& cynet
All-in-One

Cynet proporciona una plataforma unificada de forma nativa
para la detecciodn, prevencién, correlacion, investigacion y
respuesta en endpoints, dispositivos moviles, usuarios,
redes, SaaSy aplicaciones en la nube.

La plataforma ofrece una proteccion completa y eficiente
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seguridad esenciales necesarias para proteger su
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organizacioén en una plataforma automatizada y simplificada
que ofrece protecciones de nivel empresarial con menos

esfuerzo manualy menor coste. Y cuenta con soporte 24/7 de
un equipo de expertos en ciberseguridad.

Las capacidadesincluidas en la plataforma de Cynet trabajan . o

juntas para ofrecer la mejor proteccién posible frente a una
superficie de ataque constantemente en expansion.

cQué ofrece Cynet All-in-One de forma nativa?

Protegemos sus endpoints

Cynet mantiene sus puestos de trabajo, servidores vy
dispositivos moviles a salvo frente a malware, ransomware y
otras amenazas cibernéticas peligrosas. Con una eficacia
probada de sus soluciones (Proteccién de Endpoint, Device
Control, Proteccion de Movil y Gestion de la postura de
seguridad), detecta y corrige vulnerabilidades y riesgos de
configuracion.

Protegemos sus usuarios

Monitoreamos continuamente el comportamiento de los
usuarios para detectary bloquear a los usuarios maliciosos
y las cuentas comprometidas. Utilizamos técnicas de
analisis delcomportamiento de los usuarios, tecnologias de
engafo vy filtrado de dominios.
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Protegemos sured

Cynet detecta y previene que los atacantes sigilosos
accedan y se muevan a través de su red, ademas de
bloguear las conexiones a paginas web maliciosas con
Analisis de red y Escaneo de puertos.

Protegemos sus Apps SaaS/Cloud

Cynet identifica, prioriza y soluciona automaticamente los

. . riesgos de seguridad en todas sus Aplicaciones SaaSy Cloud.

Protegemos su correo electronico

Cynet monitorea su correo electronico en busca de archivos
adjuntos y enlaces maliciosos. Con Email Security puede
bloquear remitentes y dominios sospechosos para
minimizar el riesgo de ataque desde este punto de entrada.

sar, Hetwork & Doception

Protegemos sus sistemas de terceros

Cynet puede detectar y responder a amenazas a través de
integraciones de proveedores externos, como Active Directory,

Firewalls y Aplicaciones SaaS/Cloud.
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Centro de Operaciones de Seguridad (SOC) 24x7

Beneficiese de un equipo de expertos en ciberseguridad de clase mundial que trabaja las 24 horas del dia, los 7

dias de la semana, para mantenerle seguro mediante el monitoreo de su entorno digital y resolviendo las

amenazas de forma inmediata.

Log Management y XDR

amenazas latentes en su infraestructura de forma rapida y
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Automatizacion de principio a fin

Cynet puede investigar y remediar automaticamente todos los
componentes de un atagque en su entorno, utilizando
secuencias de trabajo de respuesta aincidentes basados en las
mejores practicas con tecnologia de automatizacion de
respuesta avanzada.

Rendimiento incomparable

Cynet ha logrado resultados sobresalientes en las evaluaciones
MITRE Engenuity ATT&CK de 2023: Enterprise, superando a la
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Suites de Cynet

Cynet All-in-One

Plataforma de seguridad de grado empresarial completa con 16 tecnologias de proteccion criticas, incluida la
automatizacion de respuesta, la proteccion en la nube, la gestidn centralizada de logs y el soporte MDR 24x7.

Cynet All-in-One ofrece todas las tecnologias de proteccidon contra brechas de seguridad utilizadas por las mayores
empresas globales en una uUnica plataforma nativa y unificada con configuraciones de serie para su uso inmediato. Obtenga
visibilidad y proteccién en endpoints, redes, usuarios, correo electrénico, dispositivos madviles, aplicaciones en la nube y
SaaS junto con tecnologia de engano o senuelos (deception) para una capa de proteccién adicional. All-in-One también
incluye automatizacion de respuestas, gestion centralizada de logs y un servicio MDR 24x7. Cynet All-in-One es la solucidén
de ciberseguridad mas completa disponible hoy en dia.

Cynet Elite

Plataforma XDR lider en la industria para una proteccién robusta del entorno respaldada por soporte MDR 24x7.

Cynet Elite protege su entorno con la plataforma de proteccion lider en la industria que monitorea y sintetiza actividades a
través de endpoints, redes, usuarios y sistemas de sefuelo para proporcionar una deteccidn y respuesta de amenazas sin
igual desde una Unica interfaz. El soporte CyOps 24/7 MDR le brinda la tranquilidad de que su entorno siempre esta siendo
monitoreado por un equipo experimentado de profesionales de la ciberseguridad.

Cynet Premium

Plataforma XDR respaldada por soporte MDR 24x7.

Cynet Premium es el punto de entrada a Cynet XDR con la plataforma de proteccién lider en la industria de monitores.
Sintetiza actividades a través de endpoints, redes, usuarios y ficheros para proporcionar una deteccion y respuesta de
amenazas sin igual desde una unica interfaz. Cynet Premium incluye el Sandboxy el soporte CyOps 24/7 MDR le brinda la
tranquilidad de que su entorno siempre esta siendo monitoreado por un equipo experimentado de profesionales de la
ciberseguridad.

Cynet Complete

Plataforma EPP + EDR lider en la industria con agente Next-Gen.

Cynet Complete es la proteccion ideal para introducirse en el mundo de la ciberseguridad avanzada. Protege su entorno
con la plataforma de proteccidn lider en laindustria que incluye su Next-Gen Antivirus y EDR que proporciona una deteccién
y respuesta automatizada frente amenazas sin igual desde una Unica interfaz.

Complete  Premium Elite All-in-One
Platform
Sites, Groups, Policy & Audit Management v v* v v
Users, Roles, MFA & SSO Management v v* v v
License & Usage Management v v* v v
Dashboard & Reports v v* v v
API, RMM & PSA Integrations v v* v v
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Complete Premium Elite All-in-One

Endpoint Protection Platform (EPP)

MITRE ATT@CK Integration v v v v
NextGen Antivirus v v v v
Threat Intelligence, Ransomware & Malware Protection v v v v
Exploit & Critical OS Components Protection v v v v
Credential, Files & Documents Protection v v v v
Device Control v v v v
End User Controls & Dashboard v v* v v
Endpoint Detection and Response (EDR)
Windows Event Visibility - v v v
Network, File & Process Event Visibility v v v v
Application & Endpoint Visibility - v v v
Threat Hunting v v v v
Forensic & Automated Investigations v v v v
Custom Detection Policies v v v v
Send To Sandbox v v v v
Automated Investigation & Remediation v v v v
Secure Remote Shell v v v v
Endpoint Security Posture Management (ESPM)1
Endpoint Misconfiguration Detection & Remediation - - - v
Detect Vulnerable Apps Across Endpoints (CVE) - - - v
Mobile Threat Detection (MTD)
Device, Network, Apps & Phishing Threat Detection + + + +
On-Device Remediation + + + +
Mobile App Risk Detection & Mitigation + + + +
i0S, Android & Chrome OS Devices + + + +
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Complete Premium Elite All-in-One
Network Detection and Response (NDR)
Network Scan Detection - v v v
Network Poisoning Detection - v v v
Tunnel Exfiltration Detection - v v v
Domain Filtering g + + v
External Attack Surface Management / Port Scan - + + v
User Behavior Analytics (UBA)
User Activity Visibility - v v v
Lateral Movement Detection - v v v
Deceptive Users - + v v
Deception
Deceptive Endpoints & Servers - + v v
Deceptive Files & Documents - + v v
Deceptive Users - + v v
Email Security
Integration With Office 365 - - - v
Phishing & Malware Email Detection & Remediation = - - v
Unauthorized Senders Management = - - v
Safe URLs - - - v
Saa$S & Cloud Security Posture Management (SSPM & CSPM)
Security Misconfiguration Detection & Remediation + + + v*
Compliance Management + + + v
Notifications & Reports + + + v
Cloud Users & Resource Inventory + + + v
Centralized Log Management (CLM) and Open XDR
Native & 3rd Party Forensic Data HOT Retention + + + V¥
Native & 3rd Party Forensic Data COLD Retention + + + +
Forensic Investigations Across Data Sources + + + v
Correlated Alerts Across Data Sources (XDR) + + + v
Security Orchestration, Automation and Response (SOAR)
Automated Response Actions & Playbooks v v v v
Customized Playbooks - v* v* v
API & 3rd Party Integrations + + + V¥
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Complete Premium Elite All-in-One

Services
Professional Support 9/5 v v v v
Enterprise Support 24/7/365 - - v v
CyOps 24/7 MDR including sending files to analyst - v* v v
Onboarding & Installation + + v v
CyOps Platinum Care MDR Services - - + +
CyOps Platinum Monthly Threat Intel Report - - + v
CyOps Platinum Credentials Theft Monitoring - - + +
Ransomware Warranty = - + v

Los componentes de las suites estan sujetos a cambios y pueden no estar disponibles a través de un integrador autorizado
especifico.

v Incluido + Disponible como complemento

v * Incluido: consulta los términos del contrato para - No disponible

conocer las limitaciones y opciones de upgrade.
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Wihafley Computer Associates,Inc.

"Cynet ha facilitado mucho poder enfocarnos en otras
cosas dentro del entorno, en lugar de preocuparnos
por nuestro plan de ciberseguridad. Si realmente
deseas esa tranquilidad, una Unica interfaz de
visualizacidn y un unico punto de acceso para
soporte, Cynet es la solucidn a elegir y no dudaria en
recomendarsela a cualquiera."”

Jeff Rudd, Director of Technology
Goshen Community Schools

“El valor que hemos observado estd en el amplio
numero de productos que Cynet soporta. Poder llevar
a nuestros clientes a una plataforma de nueva
generacion, y en la mayoria de los casos,
disminuyendo el coste total de propiedad vy
mantenimiento. Realmente ofrece lo mejor de ambos
mundos.”

Dean Leclerc, CTO
Whalley Computer Associates

Learn more: cynet.com
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