PERCEPTION
POINT

Puntos
principales.

Prevencién en
tiempo real

Bloquea el contenido
malicioso antes de que
llegue al usuario final.

Visibilidad del X-Ray
Nuestra consola para
cualquier cédigo
ejecutado por el sistema
para una visibilidad del
100% de las intenciones
maliciosas.

Escaneo profundo
Descomprime los
archivos y siga las URL
para detectar intenciones
maliciosas evasivas.

Retraso cero

Los motores en linea
funcionan en cuestién
de segundos.

Implementacién

con un solo clic
Implementacién facil y
rapida en la nube. Sin
cambios en los procesos
existentes.

Escala ilimitada

Escanea el 100 % del tréfico
de correo electrénico,
independientemente del
volumen.

Servicios de correo
electrénico

Office 365, Gmail,
cualquier servicio de
correo electrénico en
la nube, Exchange.

Privacidad y
cumplimiento
Cumple con SOC2. No

hay datos almacenados en
los servidores.

Respuesta a amenazas
24/7

Equipo de inteligencia
experto monitoreando
continuamente los
incidentes.

Contactanos

www.perception-point.io
info@perception-point.io

Estamos en Boston | Tel Aviv

Seguridad de correo
electronico avanzada

Prevencién de amenazas para la empresa moderna

La necesidad urgente de seguridad de correo electrénico de
altima generacioén.

El correo electronico es la fuente del 91 % de los ataques dirigidos y, a pesar de que existen
muchas soluciones de correo electrénico, la mayoria de las empresas siguen estando muy
expuestas. Por un lado, los hackers sofisticados estdn continuamente innovando y ahora
pueden evadir las tecnologias AV, Sandbox y CDR.

Por otro lado, multiples implementaciones han dado como resultado un caos de soluciones
que genera mayores costes, complejidad y demoras. Existe una necesidad urgente de
tecnologia de préxima generacion que sea mucho mas efectiva contra el panorama
completo de amenazas, al mismo tiempo que se alinea con la empresa moderna en la nube.

NUESTRA SOLUCION:
Intercepcion mas rapida + proteccion holistica.

Nuestra seguridad de correo electrénico avanzada combina la prevencién de amenazas de
vanguardia con la velocidad, la escala y la flexibilidad de la nube. Hemos incorporado multiples
motores de andlisis e inteligencia de amenazas para una protecciéon mejorada contra ataques
como phishing, spam, malware basico y BEC.

Para las amenazas avanzadas, hemos inventado una tecnologia de vanguardia que combina
la visibilidad del hardware con la agilidad del software para ver lo que pasan por alto las
soluciones lideres. Escaneo a nivel de CPU para interceptar ataques en la etapa mas
temprana posible, el exploit, incluso antes de que se entregue el malware.

Nuestra seguridad de ciberseguridad como servicio se implementa con un solo clic, se analiza en
segundos y tiene una escala ilimitada para escanear siempre el 100 % de su trafico.

Cobertura de 0-days, N-days y amenazas diarias.

Nuestra plataforma protege su negocio de toda la gama de ataques

Amenazas cotidianas Amenazas N-Days Amenazas 0-Days

Vulnerabilidades
desconocidas

Ataques enmascarados
y software sin parches

Basado en firmas +
ataques payload less

Exploits que aprovechan
vulnerabilidades
desconocidas en Office,
Adobe y navegadores.

Exploits aprovechando
vulnerabilidades
conocidas.

Spam, phishing,
malware, BEC y ATO

Las firmas alteradas
impiden la deteccion.

Lo que dicen nuestros clientes:

“La integracién de la plataforma de Perception Point en nuestro Offce365 fue
rdpida y sin problemas y no tuvo ningdn impacto en nuestros niveles de servicio de
correo electrénico. En menos de un mes, ya bloquearon un ataque potencialmente
dafiino que podria haber engariado fdacilmente a nuestros usuarios y causado una
interrupcion grave. Es raro ver retornos inmediatos tan rdpido”.

— CISO, sector sanitario



Capas estandar mejoradas + proteccion APT de
ultima generacion para la defensa de mayor

Amenazas tipicas | phishing, malware, suplantacion de identidad, BEC, etc.

(1) (2) (3)

Filtro spam Recursive Unpacker. Threat Intelligence.
(a) (s) (6 )

Filtros phishing Firmas estaticas BEC y ATO

La exclusiva tecnologia a nivel de CPU actua

N-Days / 0-Days antes en la cadena de destruccién que cualquier
. . e otra solucion. Bloqueo de ataques en la fase de
Primera plataforma asistida por hardware (HAP™) explotacién (lanzamiento previo al malware)
para una verdadera prevenciéon de APT.

HAP™ (Dropper). HAP™ (CFG). HAP™ (FFG).
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