&:cynet

Cynet 360 Aut&®XDR™

La ciberseguridad, mas facil



— Introduccion

Las capas de seguridad son costosas y complejas, desbordando a los equipos de seguridad de
tamano reducido y dificultando su capacidad para gestionar las operaciones. Mientras tanto, el
numero de amenazas comunes y avanzadas sigue aumentando y los equipos de seguridad se ven
obligados a recurrir a tecnologias diversas para evitar infracciones.

Como resultado, los equipos de seguridad se enfrentan a los siguientes retos:

« Complejidad en el despliegue de software: necesidad de unir productos dispares que no fueron
disenados para trabajar juntos.

« Ineficacia e ineficiencia de la seguridad por capas: la disparidad de tecnologias provoca
solapamientosy puntos ciegos.

« Flujos de trabajo manuales: las tecnologias de proteccidn contra infracciones introducidas con
posterioridad a la deteccion de una infraccion requieren de intervenciones manuales que, por
definicidn, no pueden adaptarse al volumen de alertas generadas.

- Falta de competencias: la escasez de personal preparado y que reuna las competencias
requeridas para operar y mantener estas tecnologias de manera eficiente, esta colocando la
seguridad practicamente fuera del alcance de la mayoria de las organizaciones.

La ironia que plantea la seguridad por capas es una fuente de desesperacién para la mayoria de
los equipos de seguridad. Aunque el objetivo de afiadir tecnologias es proteger a la organizacion,
la superposicion de tecnologias implica que los equipos de seguridad no pueden gestionar
eficientemente todas estas capas para garantizar una proteccion adecuada de la organizacion.
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— Acercade la plataforma

de ciberseguridad Cynet
360 AutoXDR™

Cynet facilita la ciberseguridad. La plataforma 360 AutoXDR™ permite que incluso los equipos
de seguridad mas reducidos alcancen una proteccion y visibilidad completas y eficaces en
todos los puntos de conexidén, usuarios, redes y aplicaciones SaaS, independientemente de sus
recursos, el tamano de su equipo o sus habilidades.

Lo hace proporcionando la primera plataforma de deteccién y respuesta extendidas (XDR)
automatizada de forma nativa de extremo a extremo, que se despliega de forma instantanea,
es radicalmente sencilla de utilizar y es stper eficiente. La plataforma proporciona visibilidad,
prevencion, deteccidn, correlacion e investigacidn y respuesta automatizadas a través de una
Unica plataforma.

Responder™

/ Automated Investigation and Response \
AUTOMATED INVESTIGATION AUTOMATED REMEDIATION CUSTOM PLAYBOOKS

Protector™
Prevention, Detection, IT & Security Operations
THREAT DETECTION ENDPOINT PROTECTION SAAS & CLOUD SECURITY SECURITY & IT OPERATIONS

ENDPOINT DETECTION l NEXT GEN ANTIVIRUS l CSPM | IT HYGIENE
& RESPONSE (EDR)

DEVICE CONTROL l SSPM | ASSET INVENTORY
NETWORK DETECTION
RULES (NDR)

CRITICAL RESOURCE VULNERABILITY
PROTECTION MANAGEMENT

ANALYTICS (UBA)

INCIDENT RESPONSE
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DECEPTION

SANDBOX

THREAT INTELLIGENCE

| USER BEHAVIOUR

CyOps™ 24/7 MDR Service
92IAI8S AN £/¥2 w.SAdOAD

ONILNNH LVI¥HL

Correlator™
Log Management and Event Correlation
CENTRALIZED LOG MANAGEMENT EVENT CORRELATION FORENSICS

Sensor Fusion™ Engine
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La plataforma Cynet 360 AutoXDR™ gestiona las operaciones de seguridad del dia a dia,
permitiendo que los equipos de seguridad informatica puedan dedicar sus limitados recursos
a la gestion de la seguridad, en lugar de centrarse en la gestion de las incidencias.

e Cynet Protector™ proporciona multiples tecnologias nativas de deteccion necesarias para
identificary prevenir las amenazas en todo el entorno, con capacidades EPP, EDR, tecnologia
de engano y sefiuelos, reglas de deteccion de red, reglas de analisis de comportamiento del
usuario, inteligencia de deteccion de amenazas, entorno de pruebas, y gestion de la postura
de seguridad en la nube y en aplicaciones SaaS (SSPM/CSPM).

e Cynet Correlator™ analiza todos los datos relevantes procedentes de senales de Cynet,
sensores de terceros y datos de registro y los correlaciona para crear incidentes procesables,
incluyendo la gestion centralizada de los registros.

e Cynet Responder™investiga las amenazas existentes y automaticamente orquesta acciones
de resolucion y reparacién en todo el entorno.

e El servicio complementario de Cynet CyOps™ 24/7 MDR proporciona monitorizacién,
investigacion, analisis bajo demanda, respuesta a incidentes y caza de amenazas.

Nuestra vision es permitir a los equipos de seguridad que operen la ciberseguridad en piloto
automatico para centrar sus recursos en la gestion de la seguridad, en lugar de dedicar su
tiempo a la gestion de incidencias.

Devuelva la cordura a la ciberseguridad con un nuevo enfoque que hace que la proteccién de
su organizacion sea facil y sin estrés. Con la amplia visibilidad que proporciona a la totalidad
del entorno, la completa automatizacién de la proteccidény el servicio MDR gratuito las 24 horas
del dia, 7 dias a la semana, Cynet elimina la complejidad, el coste y la preocupacion de la
ciberseguridad.

MAS INFORMACION
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— Cynet Protector™: Prevencién,
deteccion, operaciones de Tl
y seguridad

El componente Protector de Cynet combina de forma nativa varias capacidades de prevencién

y deteccidn, listas para usar, proporcionando una proteccién multicapa sin fisuras a los equipos
de usuarios. De esta manera, los equipos de trabajo se ahorran el tiempo y el esfuerzo necesarios
para comprar, integrar y gestionar multiples soluciones de terceros.

Vista de alerta 360
Reciba una vision inmediata del estado de actividad de las amenazas existentes en todo el entorno.

€ Cynet Hello operator @

Alerts

Overall Files Scanned
[November 4, 13:39]

9,307
77%

WhiteListed

Total hosts scanned [November 4, 14:46]

Today
Alerts By Date

This Week

This Month

Proteccion de los puntos de conexién

1. Antivirus NGAV
Analiza los archivos en reposo y los archivos no ejecutables para protegerlos contra codigo

malicioso conocido.

e Proteccion contra codigo malicioso basada en inteligencia artificial

® Proteccion contra codigo malicioso mediante analisis estatico basado en IA

® Proteccion contra la explotacion basada en el comportamiento

® Proteccion de macrosy scripts contralos ataques sin archivos basada en el comportamiento.

Alertas - Ejemplo 1: Deteccion de binario malicioso
La proteccion de Cynet basada en IA bloquea la ejecucion de archivos binarios con cédigo malicioso.
lici . ALERT ID B
Malicious Binary 3113 Site:
FIRST SEEN Auto-Remediation: Auto-Remediation Applied

oE . Last Auto-Remediation Action

02/09/2021 14:30 Scanner Remediation -> Kill Process




2. Control de dispositivos

Detecta y bloquea los dispositivos de almacenamiento externos que se insertan en el punto
de conexion (por ejemplo, un dispositivo USB o una tarjeta SD).

Puede crear perfiles de control de dispositivos de almacenamiento. Cada perfil puede

asignarse a un grupo de escaneo diferente y puede incluir normas como:

e Dispositivo de conexién autorizado o no autorizado segun el ID del dispositivo
e Dispositivo de conexién autorizado o no autorizado segun el tipo de dispositivo

Dispositivo de conexién autorizado o no autorizado segun las reglas de combinacién de ID
de producto o de proveedor

3 L Gl Uinautheried § Aulhorised devices

ki i Eacustion

Alertas - Ejemplo 2: Alerta sobre un dispositivo de almacenamiento insertado

Deteccion y bloqueo de un dispositivo de almacenamiento insertado en contra de la politica
de seguridad.
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3. Proteccion de recursos criticos

Cynet protege a los usuarios, las redes, los servidores (fisicos y virtuales), los archivos, los
procesos, los componentes de la nube y las configuraciones del cliente gracias a su amplia
vision de la superficie de ataque. Funciona conectando diversos sensores ligeros a diferentes
recursos, alimentando los datos a un agregador centralizado.

El objetivo de Cynet es reducir el nimero de falsos positivos, facilitando que el cliente pueda
centrarse en lo que es importante.

Cynet desarrollé dos mecanismos:

® Reglas dinamicas: Las reglas de Cynet son dindmicas y pueden ser modificadas en tiempo
real por el equipo de CyOps de Cyent.

e Reglas deinclusion en lista blanca: Los clientes de Cynet pueden marcar un componente
(archivos, servidores, configuraciones, etc.) para incluirlo en la lista blanca e identificarlo
como no malicioso.

Create Profile
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Deteccion extendida de amenazas

1. EDR
Analiza elcomportamiento de los procesos para detectar procesosy aplicaciones fraudulentas
a través de varios mecanismos, entre ellos

® SSDEEP Scan: utiliza un algoritmo de compresién que busca similitudes con un codigo
malicioso (conocido como Fuzzy fingerprints), usado comUnmente para reutilizar
herramientas existentes a través de soluciones tradicionales basadas en firmas.

e Patrones de memoria: analiza la memoria cargada de un host en busca de procesos
para identificar patrones de actividad, estructura y comportamiento de datos, datos con
cadenas sospechosas y similitudes con cédigo malicioso conocido, actividad de cédigo
malicioso, procesos de carga de DLLs sospechosas o maliciosas a la memoria para obtener
acceso a areas sensibles del sistema operativo o ser inyectadas en otros procesos.

®* Tecnologia de deteccion avanzada (ADT): herramientas heuristicas para la inspeccion
de sistemas operativos en busca de comportamientos dafinos originados por cédigo
malicioso y ataques con o sin archivos. Esto detecta actividades maliciosas en procesos
legitimos como PowerShell o cmd. ADT analiza la estructura de un comando, sus resultados
y la conexion entre el comando y el proceso primario, buscando patrones maliciosos como
por ejemplo un archivo WinWord que ejecuta un comando PowerShell.

e Controladorenmodo kernel:logreunamayorvisibilidad de lasamenazas existentes a nivel
del kernel. Este mecanismo también evita que el Cynet Endpoint Protection Scanner (EPS)
sea terminado. Los sistemas de proteccién incluyen los mecanismos antimanipulacion,
que protegen los procesos de Cynet evitando que puedan ser terminados o manipulados,
la proteccion contra escritura en areas sensibles del sistema operativo en el disco duro,
y redireccién de proxy para recursos criticos del sistema como Lsass.

Alertas - Ejemplo 3: Escalada de privilegios
Cynet bloquea PowerShell, un proceso de administracion legitimo, si detecta un intento
de escalada de privilegios para un usuario.

User Alert E . ALERT ID §=
powershell.exe b A
IP-COABF7E 2oz Auto-Remediation: Auto-Remediation Applied

FIRST SEEN

Last Auto-Remediation Action

Host Remediation -> Isolate

02/02/2019 18:19

USER ) LAST SEEN
» ...t authority - system 03/02/2019 20:47

Alertas - Ejemplo 4: Proteccion contra exploits
Cynet detecta y bloquea un documento de Word manipulado que contiene un exploit.
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2. Reglas de analisis del comportamiento del usuario (reglas UBA)
Aprende el comportamiento de usuarios y entidades para alertar sobre la deteccion
de actividades inusuales, incluyendo:

® Seguimiento en tiempo real de todas las interacciones que inician los usuarios

® Hosts en los que los usuarios inician sesién, numero de hosts, ubicacion y frecuencia
e Comunicacién en red interna y externa

e Archivos de datos que han sido abiertos por usuarios

® Procesos ejecutados

Ejemplo forense 5: Comportamiento del usuario
El analisis forense de Cynet muestra un comportamiento de usuario altamente sospechoso
mediante la correlacion de varias actividades anormales.

firefox.exe
svchost.exe
msedge.exe

User Had 7 High Severity Alerts In The Last 3 Months (= 00

+ See more files \ . Running suspicious files (800+) (375)

Running suspicious files (500+) ( 5
LabDC1 ( A new local user

Password age is more than a year

172.217.164.106 -
216.58.194.173 labcorp\administrator

108.161.189.78
+ See more network

Password age is more than a year and logged in during the last month

A local user who logged in during the last 3 days (2

Alertas - Ejemplo 6: Acceso en domingo
El componente UEBA de Cynet detecta actividad anormal de inicio de sesion durante el fin
de semana.

User Alert ALERT ID %=
499

Victim2 FIRST SEEN Auto-Remediation: No Auto-Remediation
09/13/2020 22:40
T

'AST SEEN Last Auto-Remediation Action

020 22:40
: GROUP NAME
..ictim2\administrator Windows Work...
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3. Deteccion y respuesta de red
Analiza la actividad para detectar ataques en la red, incluyendo:

e Robo de credenciales basado en la red (suplantacién de ARP, respondedor DNS)
e Movimiento lateral en la red

e Comunicacion saliente maliciosa (C2C, suplantacion de identidad o phishing)

e Reconocimiento basado en la red (ataques de escaneo)

e Exfiltracién de datos basada en la red (tunelizacion a través de varios protocolos)

Alertas - Ejemplo 7: Exfiltracion o robo de datos

Esta alerta detecta una etapa avanzada en la cadena de destruccion del ataque, en la que el
atacante ha obtenido acceso a los datos e intenta filtrarlos al exterior, disfrazando los datos
robados como trafico DNS legitimo.

Network Alert weiso NETWORK ALERT ID =
svchost.exe www.attacker.com 336

Auto-Remediation: Auto-Remediation Applied
FIRST SEEN

03/02/2019 18:01 Last Auto-Remediation Action

Network Remediation -> Block Traffic
USER

: ’ LAST SEEN
cynetlab\admin

18/02/2019 00:07

Alertas - Ejemplo 8: Software malicioso Responder

Cynet detecta y bloquea el software malicioso Responder, que explota las vulnerabilidades de los
protocolos de red.

Network Alert ALERT ID =

192.168.4.136
prd-win7-1 Fl EEN Auto-Remediation: Auto-Remediation Applie
10/07/202017:18
AST SE Last Auto-Remediation Action

Host Remediation -> Run Command

Alertas - Ejemplo 9: Escaneo de puertos
Cynet detecta que un servidor ha iniciado un escaneo de puertos en la red.

Host Alert — .
powershell.exe HOST =a
s FIRST SEEN Auto-Remediation: No Auto-Remediation

10/07/2020 17:18
\ LAST SEEN Last Auto-Remediation Action

10/07/2020 17:18
JSER GROUP NAME

* l ..win7-2\administrator Demo

444

4, Process Tree

Number Of Scanned Ports: 50 = [ explorerexe (user: prd-win7-2\administrator)
Scanned Ports: 170, 179, 190, 194, 197, 213, 389, 396, 444, 445, 458, 464, 500, 512, = O outiookexe (user. prd-win7-2\administrator)
513, 514, 515, 517, 518, 520, = k3 excelexe (user: prd-win7-2\administrator)

Number Of Scanned Open Ports: 0 = B powershell.exe (user: prd-win7-2\administrator)
Scanned Open Ports: 0

Number Of Scanned Closed Ports: 50
Scanned Closed Ports: 170, 179, 190, 194, 197, 213, 389, 396, 444, 445, 458, 464,

" powershell.exe (user: prd-win7-2\administrator)
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4. Tecnologia de engaiio y sefiuelos
Utilizando tacticas de sefiuelo o honeypot, Cynet coloca sistemas trampa en el entorno y los
monitoriza con el objetivo de atraer y detectar intentos de ataque, y alertar acerca de los mismos.

Las alertas se generan al detectar:

e Sefuelos de secuestro de datos o ransomware
Ficheros sospechosos
Senuelos de usuario
Sefiuelos de red

Alertas - Ejemplo 10: Tecnologia de engafio y sefuelos (Archivos)
Con la finalidad de revelar su presencia, se atrajo al atacante a través de un archivo de Word
plantado como sefiuelo.

LAB-WIN7 : Auto-Remediation
16/11/2016 16:08 No Auto-Remediation

Last Auto-Remediation Action
’ 16/11/2016 16:08

Alertas - Ejemplo 11: Tecnologia de engafio y sefuelos (Usuarios)
El atacante fue atraido a revelar su presencia al intentar utilizar las credenciales de un usuario
sefuelo.

Host Alert Incident View ALERT ID .
ST 547

prd-win7-1 FIRST SEEN Auto-Remediation: No Auto-Remediation

10/07/2020 17:21
LAST SEEN Last Auto-Remediation Action

10/07/2020 17:21
GROUP NAME

* l domainsuperadmin33 Demo

PR

i ] A, Process Tree
Decoy Credentials were used Not Available
- May suggest that the system was compromised
- Snoopy user or malicious attacker could be involved.

Hostname: prd-win7-1
Host IP: 192.168.4.135

OS Version: Windows 7 Professional x64 Service Pack 1
CunatEDPS \arcinn- A N 1 137Q =
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5. Entorno de pruebas
La plataforma de Cynet envia archivos para su inspeccion a través del entorno de pruebas
Smart Simulation Execution (SSE) Sandbox.

SSE Sandbox puede ser activado de dos maneras:

* Entorno de pruebas en la nube: los archivos marcados para su analisis dinamico seran
enviados a Cynet Cloud SSE Sandbox.

Entorno de pruebas en local: los archivos marcados para su analisis dinamico seran
enviados al SSE Sandbox local. Para el entorno de pruebas en local es necesario
proporcionar una direccién IP.

SCAN GROUPS CONFIGURATION ADVANCED GLOBAL USERS INTEGRATIONS MAPS ALERTS VULNERABILITY MANAGEMENT UBA MANAGEMENT THREAT HUNTING PROFILES

REMEDIATION DECEPTION SECURITY

Smart Simulation Execution (SSE) Sandbox v Enable SSE Sandbox Analysis
Enable file analysis within the Cynet SSE Sandbox.
The SSE Sandbox can be enabled in two ways:
¢ Cloud Sandbox - Files marked for dynamic
analysis will be sent to the Cynet Cloud SSE
Sandbox.
¢ Local Sandbox - Files marked for dynamic
analysis will be sent to the local SSE Sandbox.
An IP address must be provided for the local
sandbox.

v Enable Cloud Sandbox

Enable Local Sandbox

6. Inteligencia de deteccion de amenazas

Las ciberamenazas en constante evolucién, lo que significa que debe haber un mecanismo
continuo y dinamico que permita crear y actualizar el mapa de amenazas. La inteligencia de
deteccion de amenazas de Cynet permite a sus clientes ampliar, configurar, crear y actualizar
los indicadores de busqueda mediante el uso de SHA256, MD5, FileName o Full File Path.

SCAN GROUPS  CONFIGURATION ~ ADVANCED ~ GLOBALUSERS  INTEGRATIONS ~ MAPS ~ ANALYSIS ~ ALERTS ~ VULNERABILITY MANAGEMENT ~ UBA MANAGEMENT PROFILES ~ REMEDIATION ~ DECEPTION  SECURITY.

Create/Remove search indicator by type

Indication Type Value Alert Description
For each search type an alert will be opened with the matched
description. File SHA256 v
Filter By Extension +
The search will be executed by the inserted extensions. If empty, it
will search by all extensions.
Filter By Directory +
The search will be executed in the inserted directories and their sub-
directories. If empty, it will search in all directories
Alert Severity Informative v
An alert will be opened on a search result with severity defined.
Suppressed Mode + Suppress

If checked, the current search will stop and the new search will start
immediately. If unchecked, the new search will wait for the current
search to finish.

[ IR XNt Restart Current )] Clear Search Criteria

Need Help?

Need Help?



Seguridad en la nube y en aplicaciones SaaS

1. Gestion de la postura de seguridad de SaaS (SSPM)
Cynet SSPM permite visualizar la configuracién de seguridad de todas las aplicaciones SaaS
en una unica plataforma, incluyendo:

o Informacién sobre la configuracién de los parametros de seguridad nativos de una
aplicacion SaaS

Sugerencias para mejorar las configuraciones y reducir el nivel de riesgo
Correccién automatica de errores de configuracion mediante un solo clic
Comparacién con los marcos de la industria con ajustes y reconfiguracién automaticos

Deteccion automatica de los riesgos de una aplicacion SaaS

Identificacion automatica de losriesgos de seguridad en todas sus aplicaciones Saas, priorizacion
de los riesgos por categoria y monitorizacion de todas las incidencias, por estado, directamente
desde su panel de control de Cynet. Mejore sus capacidades integrales de deteccién y correccion
de riesgos de seguridad de SaaS en su panel de control de Cynet. Supervise de forma proactiva
los ajustes de configuracién de todas sus aplicaciones SaaSy busque problemas de seguridad sin
necesidad de acceder a paneles adicionales. La intuitiva interfaz de usuario de Cynet le permite
identificar y priorizar inmediatamente los problemas de seguridad de SaaS.

¢ Cynet April6 10:12 Amir-Site v  Hello, operator @ -
Top Risky Services 4 Service Number of All Severity Issues Over Time Risk By Severity
48
T Meeting Protection 6 D ——— Critical Low

=0 o 1 2% 3 6%
29 I

User Protection 7 — 19 3‘"

Administrator Protecti.. 5 — ,‘I

Application Protection 1 10 { .

Spam & Phishing Prev... 21

~
Malware Prevention 2 ?
Spam & Phishing Rem... 1 ® High ® Medium ‘§
Al Severity Issues w [IM 3M 1Y N .
rhy 10 21% 34 71% 2
®D 21
Severity o Service o Category I Subject ¢ Current Value < Secure Value ¢ | Compliance / Standards ¢ Actions
" Administrator - M
Critical Azure AD N Enable MFA for Administrators [N/A] 2 HIPAA 15027001  PCIDSS AR
Protection
. User . o
High Azure AD Set Password to Expire Every 90 Days [IN/A] true HIPAA 15027001  PCIDSS B

Protection

Analice y solucione el problema con un solo clic

Profundice en los detalles exactos y acceda a toda la informacién de cada riesgo identificado,
vea las acciones de resolucion recomendadas y solucione los problemas con un solo clic. Cynet

elimina las conjeturas, sugiriendo ajustes de configuracién basados en mejores practicas
y capacidades de correccion automatica para que usted pueda adoptar medidas rapidamente
y corregir los problemas antes de que se conviertan en eventos de seguridad.

€ Cynet April6, 10:14 Amir-Site v Hello, operator @ -
Open issues (50) & Ignored (0) @ Done (16) Actions
(0  Severity  Service ¢ Category ¢ Subject < Current Value < Secure Value ¢ Compliance / Standards < Actions
Administrator
O Critical Azure AD i Enable MFA for Administrators [N/A] 2 HIPAA 15027001  PCIDSS A
Protection
| User . .
High == Salesforce ) Lock session to domain false true HIPAA 15027001 PCI DSS A
Protection
) User . " "
High % salesforce . Enable clickjack protection for VisualFor... false true HIPAA 15027001  PCIDSS A
Protection 5
]
I
: User - " " 3
High "% Salesforce ) Enable clickjack protection for VisualFor... false true HIPAA  1SO27001 PCI DSS b b
Protection F
§ User o ¢ !
High # salesforce ) Set maximum failed login attempts TenAttempts E] HIPAA 15027001  PCIDSS A
Protection
) Data N o
High % salesforce . Require HttpOnly attribute false true HIPAA 15027001  PCIDSS A
Protection
. . Data .
High 54" SharePoint . Allow access only from specific IP addre... [N/A] True HIPAA 15027001  PCIDSS A
Protection
| . Data . . o A
High =5 SharePoint . Automatically sign out users from inacti... [N/A] True HIPAA 15027001  PCIDSS A
Protection
5 . Data I . .
High 55> SharePoint Limit external sharing by security group [N/A] True HIPAA 15027001  PCIDSS A

Protection




2. CSPM
Cynet amplia su oferta de SSPM con la gestidn de la postura de seguridad en la nube (CSPM)
para Amazon Web Services (AWS), que supervisa y remedia continuamente los riesgos, mientras
comprueba si los servicios en la nube estan mal configurados.
Cynet CSPM incluye:
e Analisis de la configuracion laaS desplegada en AWS

e Regiones

e VMs

Almacenamiento
® Bases de Datos
o Redes

e Usuarios
® Potenciacion de las capacidades mediante politicas personalizables que permiten una
configuracion sencilla y facil de las reglas.

O Severity C Service { Category < Subject C Current Value C Secure Value ¢ Compliance / Standards C | Actions

Critical aws Aws Prowler Prowler. Ensure the S3 bucket CloudTrail logs to is not publicly ... FAIL! us-east-1: No Cl... not FAIL A ®

Critical s Aws Prowler Prowler. Ensure MFA is enabled for the root account - iam FAIL! us-east-1: MFA i... not FAIL

Critical aws aws Prowler Prowler. Ensure hardware MFA is enabled for the root account -... FAIL! us-east-1: MFA i... not FAIL

High 5 Aws Prowler Prowler. Ensure no security groups allow ingress from 0.0.0.0/... PASS! eu-north-1: No .. not FAIL

High W5 Aws Prowler Prowler. Ensure no security groups allow ingress from 0.0.0.0/... PASS! eu-north-1: No ... not FAIL

High W5 AWS Prowler Prowler. Ensure the default security group of every VPC restrict... FAIL! eu-north-1: Defa... not FAIL

High W5 Aws Prowler Prowler. Check if GuardDuty is enabled - guardduty FAIL! eu-north-1: Guar... not FAIL

High W5 AWS Prowler Prowler. Ensure CloudTrail is enabled in all regions - cloudtrail FAIL! us-west-2: No Cl... not FAIL

High W5 Aws Prowler Prowler. Ensure there are no Security Groups without ingress fil... INFO! eu-central-1: sg... not FAIL

High aws aws Prowler Prowler. Ensure no Network ACLs allow ingress from 0.0.0.0/0 ... INFO! eu-north-1: Fou... not FAIL

Rows perpage: 10 v  1-100f48
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Operaciones de Tl y seguridad

1. Gestion de la vulnerabilidad
Cynetrecoge las vulnerabilidades del host y la informacién avanzada del sistemay se los muest
al usuario en forma de indicadores forenses procesables, como por ejemplo:

® Aplicaciones no autorizadas
e Validacion de agentes

SCANGROUPS ~ CONFIGURATION ~ ADVANCED  GLOBALUSERS  INTEGRATIONS ~MAPS ~ ANALYSIS ~ ALERTS VAC IT  UBAMANAGEMENT  THREAT HUNTING ~ PROFILES ~ REMEDIATION  DECEPTION  SECURITY
WINDOWS PATCH VALIDATION APPLICATION PATCH VALIDATION  AGENT VALIDATION
Unauthorized Applications 01-mp3search
This is a list of unauthorized applications, additional apnplications 10-Strike LANState
can be added as necessary. 123 Flash Chat Server
Each application should be separated by a new line. 123 Web Messenger
123Go

Application names should be taken from Windows control panel ->

v 123Keylogger Software
programs and features.

12Ghosts Backup

12Planet IM Server

2 Find MP3

2Peer

2X SecureRemoteDesktop

360Share Pro

3D Online Pool

3herosoft iPad to Computer Transfer

4Easysoft ePub to iPod touch Transfer

4Easysoft iPhone 4G Manager [save|

Need Help?

2. Inventario de activos

Puede revisary gestionar los activos conectados, como los usuarios de aplicaciones en la nube o en
la propia empresa, los archivos, las configuracionesyy los certificados, desde la plataforma de Cynet.
El uso de esta opcidon permite a los usuarios de Cynet revisar el estado de los activos y la cobertura
contra las amenazas, asi como adoptar medidas de proteccién especificas para cada activo.

Scanned Endpoints

G Restart Scans

IP / Host Scan Group Scan Start Scan End Status Distribution Details Connectivity
@ Export Scan-Errors Al ¥] ffrom ffo | [from flo A -
@ Export Un-Scanned Endpoints Load: B entities (currently loaded: 6)
© Enable Auto Refresh 7
Manually Installed Consid date old Cy tEPS
4 A e 03/13/2022 15:26 03/15/2022 07:41 AlwaysOn Mode Light Agent onsider up1 ate old Cyne oL
et Agents - MAC version: 4.4.18.3468 >
& Generate EPS Manually Installed 5
e 03/13/2022 15:26 03/15/2022 07:41 AlwaysOn Mode Light Agent Active Otnv
gents v
Last 24h Scanned Hosts 7
external fm 03/13/2022 15:25 03/15/2022 07:41 Alwayson Mode Light Agent Active S o
< 2
Manually Installed % 3
Manually Installe
5 M’"::: Y etaiee 03/13/2022 15:22 03/15/2022 07:41 AlwaysOn Mode Light Agent Active Oy z
gen 2 v
Manually Installed Y
‘“;:’”" YRreiles 03/13/2022 15:21 03/15/2022 07:41 AlwaysOn Mode Light Agent Active R
ents v
Manually Installed .
Al 01/13/2022 16:41 01/16/202219:17 Uninstalled Light Agent x

Not Scanned: 23 Agents

Hosts In Groups: 28

3. Higiene informatica
Cynet permite a nuestros clientes recopilar y supervisar informacién avanzada del sistema,
y la muestra al usuario en forma de indicadores forenses procesables, como por ejemplo:

® Validacion de parches de Windows

e Validacion de parches de aplicaciones

SCAN GROUPS ~ CONFIGURATION ~ ADVANCED ~ GLOBALUSERS  INTEGRATIONS ~ MAPS ~ ANALYSIS  ALERTS 3 UBAMANAGEMENT ~ THREATHUNTING ~ PROFILES ~ REMEDIATION ~ DECEPTION  SECURITY

UNAUTHORIZED APPLICATIONS  APPLICATION PATCH VALIDATION  AGENT VALIDATION

WINDOWS PATCH VALIDATION KB5006670
Enter Windows patches which are known to be missing. KB5006743
KB5006728
KB5006674
5006670
5006743
5006728
5006674

Each Windows patch should be separated by a new line.

Need Help?

SCANGROUPS ~ CONFIGURATION ~ ADVANCED  GLOBALUSERS  INTEGRATIONS ~MAPS ~ ANALYSIS ~ ALERTS UBAMANAGEMENT ~ THREATHUNTING ~ PROFILES ~ REMEDIATION  DECEPTION  SECURITY
WINDOWS PATCH VALIDATION APPLICATION PATCH VALIDATION  AGENT VALIDATION
Unauthorized Applications 01-mp3search
This is a list of unauthorized applications, additional apnplications 10-Strike LANState
can be added as necessary. 123 Flash Chat Server
Each application should be separated by a new line. 123 Web Messenger
123Go

Application names should be taken from Windows control panel ->

Sy 123Keylogger Software
programs and features,

12Ghosts Backup

12Planet IM Server

2 Find MP3

2Peer

2X SecureRemoteDesktop

360Share Pro

3D Online Pool

3herosoft iPad to Computer Transfer

Need Help?

4Easysoft ePub to iPod touch Transfer
4Easysoft iPhone 4G Manager save)




~ Cynet Responder™: Investigacion
y respuesta automatizadas

Cynet automatiza completamente todo el flujo de trabajo de respuesta, eliminando los esfuerzos
manualesy garantizando que se completan todos los detalles y acciones de respuesta importantes.

Las alertas se agrupan de forma légica enincidentes, lo que reduce la fatiga causada por el exceso
de alertas y proporciona informacion sobre el contexto de la amenaza. Esto incluye:

* Investigacion: Analisis automatizados de la causa raiz y el impacto

e Hallazgos: Conclusiones procesables sobre el origen del ataque y las entidades afectadas

e Acciones correctivas: Eliminacion de presencia, actividad e infraestructura maliciosas
en ataques a usuarios, redes y puntos de conexién.

Acciones de resolucion predefinidas

Cynet proporciona el mas amplio conjunto de herramientas de resolucién disponibles
para servidores infectados, archivos maliciosos, cuentas de usuario en riesgo y trafico
controlado por atacantes.

Archivo Servidor

Remediation Auto-Rem

Usuario

Red

& cynet
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Protocolos de resolucion
Los protocolos encadenan multiples acciones de resolucion asociadas. Esto permite
a su equipo de seguridad escalar su capacidad de gestion de alertas, eliminando las tareas
repetitivas y aumentando radicalmente la proporciéon de ataques que son abordados
y resueltos de forma auténoma por la plataforma Cynet 360 AutoXDR™ sin necesidad
de intervencién humana.

Cynet 360 AutoXDR™ proporciona un amplio nimero de acciones de resolucién listas para
usary le permite crear o editar su propio protocolo.

Protocolo de resolucion - Ejemplo 1: Propagacion de virus

CUSTOM REMEDIATION EXECUTION SERVERS

Name

Playbook Execution Type Sequential %
How the actions of the playbook should be executed
(sequential, parallel).

Playbook Actions Available custom remediations Custom remediations playbook
Define which custom remediation actions the playbook
will contain. Undo Remediation - 24122021 Isolate (For Playbook)
Quarantine (For Playbook) Block Traffic (For Playbook)
Undo File Remediation Memory Dump
Delete File (For Playbook) Enable Local User (For Playbook)
Kill Process (For Playbook)
Disable Local User (For Playbook) > »
< v

Unisolate (For Playbook)
Show IPSEC Rules

Show IPSEC Policy Status
Block RDP via Registry
Allow RDP via Registry
Unblock Traffic

En este protocolo personalizado, las acciones de resolucion mostradas se ejecutan
automaticamente en paralelo para impedir que el cédigo malicioso salte de una maquina a otra.

Protocolo de resolucion - Ejemplo 2: Editar un protocolo de resolucion
Editar su propio protocolo es facil: puede afiadir o cambiar el flujo de acciones a través
de un simple menu de arrastrar y soltar.

CUSTOM REMEDIATION

Name

Playbook Execution Type Sequential pd
How the actions of the playbook should be executed
(sequential, parallel).

Playbook Actions -
Define which custom remediation actions the playbook Uninstall TeamViewer K'_" Process
Wil contain: Uninstall Sophos Disable User
Display RDP FW Rule Isolate Host
Unblock RDP Port Disable Input
Block RDP Port Block RDP
Disable PS Logging Disable AD User
Enable PS Logging —
Unblock RDP
Display RDP Rule > S
Block Input < v

Enable AD User
Uninstall Software
Reset AD User

Enable AD User

Run Privileges Assess
Process Memory Dump
Block IP in Local FW
Unblock Domain



Resolucion automatizada
Cynet 360 AutoXDR™ le permite ejecutar automaticamente un protocolo de resolucion listo
para usar, o uno personalizado, para responder a una alerta especifica.

All selected (5) «

File

User

Network

Hosts to Match

Motor de Incidentes

Exclusivo de Cynet, el Motor de Incidentes proporciona acciones automatizadas de respuesta
a incidentes, dispuestas de manera visual en una linea de tiempo que facilita la comprensién
inmediata del ataque, incluyendo la causa raiz, su alcance y su resolucion.

El Motor de Incidentes comienza formulando una serie de preguntas para determinar la
causa raiz y el alcance del ataque. Cuando obtiene hallazgos, puede llevar a cabo acciones
automatizadas para remediar la amenaza. La linea de tiempo visual le muestra todas las
acciones de resoluciéon necesarias realizadas para resolver la amenaza.

El Motor de Incidentes le ahorra un tiempo y un esfuerzo inmensos. La investigacion completa
hasta la resolucion suele durar de unos segundos a unos pocos minutos.

& cynet
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Motor de Incidentes - Ejemplo 1: Comando de proceso malicioso

Como parte de la investigacion automatizada, el Motor de Incidentes revela que el proceso
fue terminado con suficiente antelacién, evitando la ejecucion de archivos maliciosos.
A continuacién, identifica que este comando malicioso fue ejecutado en primer lugar por
una tarea programada, una utilidad comun aprovechada por los atacantes para eludir
los controles de seguridad. Muchos atacantes plantan una tarea programada que puede
permanecer inactiva durante un tiempo y luego comenzar a ejecutar un archivo malicioso. En
este caso, es el archivo wmic.exe, lo que nos lleva al primer hallazgo: la causa raiz es la Tarea
Programada.

El Motor de Incidentes actia inmediatamente y elimina la Tarea Programada del servidor. Es
importante tener en cuenta que si nos basaramos sélo en el nivel de prevencion, esa Tarea
Programada podria haber seguido ejecutando archivos maliciosos, o tal vez varios, esperando
que uno de ellos no fuera detectado. Sin embargo, el Motor de Incidentes elimind la causa raiz
antes de que tuviera la oportunidad de producirse.

Como parte de la investigacion, el Motor de Incidentes comprueba si la tarea maliciosa llego
a otros servidores y, efectivamente, descubre que esta tarea ha sido programada en otros
dos equipos. El Motor de Incidentes elimina automaticamente la tarea programada de
estos servidores. Finalmente, el Motor de Incidentes encuentra el primer servidor infectado:
Yiftach-pc4. Esta maquina se comunicaba con los otros dos hosts infectados, por lo que es
aislada automaticamente antes de que se produzcan mas dafos.

Helloeli (§)

Unauthorized Memory Access Attempt mous Response Concluded

attempttodu +3 3 = Compromised host: Lab-Client1 » Disable 1 user accounts 5 investigation steps
* 1 remediation actions

=" Incident Artifacts L

:15:04 TODAY

Iab-client? is

compromised: S .

P . Hostname is validated as compromised and controlled

Executed Lab-Client1 is Get ©

~ remotely  » » internal . » Lab-Client] =
uniquec...

b 11:15:04 TODAY
G osts & 1 hosts 2
» N H
=l

i lab-dient2 is compromised

Getuser & abadmin..
» account -

fab-client2 Lab-Clientt] Compramised
d L N o1 hosts: 1
Root cause: f -15:04 AY
» Lab-Clientl = 11:15:04 TODAY

solate Disable & Isolation i §
» lab-client2 » lab\admin... » applied on i Isolate lab-client2 from the environment

0/1 hosts

olare
» LabCliencl

i 11:15:04 TODAY

i Check from which machine procdump64.exe was exec

5.04 TODAY

i Check the name of the compromised user account
Incident Artifacts

i 11:15:04 TODAY

i+ The compromised user account is lab\administrator
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Cynet Correlator™: Gestion de
registros y correlaciéon de eventos

Cynet Correlator™ recopila y correlaciona los datos de actividad y alertas, agrupandolos
en incidentes procesables, proporcionando capacidades similares a las de SIEM.

1. Gestion centralizada de registros (CLM)

La gestion centralizada de registros de Cynet recopila automaticamente los datos de registro
prioritarios necesarios para descubrir rapidamente y con precisién las amenazas presentes en
todo el entorno.

e Identifiquelasamenazasylasanomaliasconherramientasintuitivasdeanalisisyvisualizacién

e Simplifique los analisis forenses para investigar y descubrir los componentes ocultos de los
ataques

Ejecute informes personalizados que le ayudaran a evaluar y demostrar el cumplimiento
de las normas del sector

Aproveche las potentes filtros de busqueda y consultas para obtener un analisis detallado
y minucioso

Conserve los datos de registro en Cynet CLM para facilitar la conformidad con los requisitos
de cumplimiento

Analice visualmente los datos de registro con graficos y cuadros de mando
intuitivos

Cree graficos y cuadros de mando facilmente para elaborar la informacion de sus datos de
registro. Los graficos avanzados le permiten ver inmediatamente las anomalias y tendencias
para que pueda localizar y resolver los problemas de manera rapida.

€ Cynet o @

File Monitoring Dashboard

Last 15 weeks

File Monitoring Action Host IP Select Parent Process Select Is Process Signed?
® File Mapping HostIP Parent Process Path ® true
Execute New Process false
~ ~
Read
“ - B
Create New !’
® Delete ¥
@ Delete For Rename
Renamed Flle
Execute Host Name Select Child Process Name Select
Terminate
Host Name Child Process Name
~ v
File Monitoring
1-50 of 588395 >
Time host_name host_ip user action parent_level 1_path process_path new_process_command _line

Analice los datos de registro mediante una interfaz de usuario intuitiva
y coherente

Visualice, ordene, consulte, filtre y correlacione los eventos detectados en cortafuegos,
Active Directory (AD), puntos de conexién y otros, utilizando un Unico panel de control que le
permitira conectar toda esta informacion y descubrir las amenazas sigilosas. Elimine el tiempo
necesario para examinar multiples registros no interconectados y para recopilar y correlacionar
manualmente los hallazgos. Disponer de todos los datos de registro necesarios en un solo panel
de control proporciona el acceso y la visibilidad que necesita, sin pasar por alto los datos criticos.

Hello shaik@cynet.com 0 -

€ Cynet Aprilg, 10:16 CyOps Labz~

€ Cynet o @

=  Discover

Last 15 minutes

*events* 1,914 hits

QU Search field names Apr 6, 2022 @ 10:02:08.005 - Apr 6, 2022 @ 10:17:08.005 Auto ~

Selected fields
£
_source 3
o
Available fields
: B
Popular |
e : 0:04:0 o 0:07:00
EventProvider CynetingestionTime per 30 seconds
_id Time _source
_Score ‘86
> Apr 6, 2022 @ 18:06:45.979  cynetEventCorrelationId: 645c13f5-3bB4-4c61-9897-b288e2a36581 CynetIngestionTime: Apr 6, 2022 @ 10:86:45.979 CynetTenantId: f4cB84ela-d72f-11eb-8252-86bf1d2abf86
-ype EventCreateTime: Apr 6, 2822 @ ©3:06:42.594 EventProvider: file-events action: Read event_time local: Apr 6, 2822 @ @3:06:42.594 event_time utc: Apr 6, 2622 @
action 18:86:42.504 file_extension: .exe file_path: c:\program files\sublime text 3\crash_reporter.exe host_hdserial: 3,766,199,261 host_ip: 5.8.8.91 host_name: FTEST18
CynetEventCorrelationid occurrence: 938FC71E-8349-DBA1-DBAC-0ABADDA37BER process_id: 3,288 process_integrity: Untrusted (@) process_is_signed: true
£ GynetingestionTime process_path: c:\users\user\appdata\local\google\chrome\user data\swreporter\91.266.268\software_reporter_tool.exe
Cieseranid > Apr 6, 2022 @ 10:06:45.979  CynetEventCorrelationId: 4cd6e95e-5e1c-4356-b189-7dc83c67ef27 CynetIngestionTime: Apr 6, 2822 @ 18:86:45.979 CynetTenantId: f4cB84ela-d72f-11eb-8252-86bf1d2abf86
[ event_time_local EventCreateTime: Apr 6, 2822 @ 83:06:43.655 EventProvider: file-events action: Read event_time local: Apr 6, 26822 @ @3:06:43.655 event_time utc: Apr 6, 2622 @
[ event_time_utc 18:86:43.655 file_extension: .exe file_path: c:\program files\sublime text 3\update_installer.exe host_hdserial: 3,766,199,261 host_ip: 5.8.8.91 host_name: FTEST18
& EventCreateTime occurrence: 938FC71E-8349-DBB1-DBAC-BABADDA37BER process_id: 3,288 process_integrity: Untrusted (8) process_is_signed: true
T process_path: c:\users\user\appdata\local\google\chrome\user data\swreporter\91.266.268\software_reporter_tool.exe
ile_extension
file_path > Apr 6, 2822 @ 10:06:45.979  cynetEventCorrelationId: f9679c6d-d7ad-49e4-8636-caase7dfedsd CynetIngestionTime: Apr 6, 2822 @ 10:86:45.979 CynetTenantId: f4cedela-d72f-11eb-8252-86bf1d2abfes

FvantCreateTime: Anr 6 2822 @ A3:06:44_765 FventProvider: file-events action: Read event time local: Anr 6 2672 @ A3:@6:44_765 event fime utc: Anr 6 2670 @

Profundice en los detalles de los datos de registro con un solo clic
Con sus datos de registro criticos integrados en Cynet CLM, puede ver informacion detallada

de cada evento del registro con un solo clic. Con Cynet CLM no es necesario moverse entre
multiples fuentes de registro e interfaces. Acceda rapidamente a los datos de registro que
necesita para su investigacion, todo ello dentro de la consola de Cynet.

€ Cynet Aprile, 10:17 CyOps Labz~ Hello shaik@cynet.com @ -
€ Cynet o @
=  Discover

{ event_time_local 5 Expanded document

event_time_utc
s JSON
£ EventCreateTime
flle_extension CynetEventCorrelationTd 28888696-448¢-454d-998f-39d46737e22
file_path CynetIngestionTine Apr 6, 2022 @ 18:86:51.547
file_sha258
CynetTenantTd f4084e1a-d72-11eb-8252-86b 1d2abF86
host_hdserial
EventCreateTime Apr 6, 2022 @ 83:086:47.985
host_ip
host_name EventProvider file-events
new_process_authentication_token 1d EZ07_XBBSWCyw5T13URZ
I
e _index .ds-sien_file-events-08744
1 new_process_create_time_local
_score
B new_process_create_time_utc
new_process_id ~type S
new_process_integrity action Read
e event_time_local Apr 6, 2022 @ 83:86:47.985
@ new_process is_process.signed
event_time_utc Apr 6, 2022 © 10:086:47.985
new_process_name
file_extension .exe
new_process_occurrence
A file_path c:\users\user\appdata\local\prograns\fiddler\forcecpu.exe
new_process_token_elevation_type host_hdserial 3,766,199, 261
occurrence e 5.0.0.91
Page Protection
host_name FIEST18
parent_level 1_occurrence
oceurrence 938FC71E-8349-D861-DAAC-BBBEDDAI TBER

parent_level_1_path




~ CyOps: Equipo de deteccidény
respuesta gestionadas (MDR) 24/7

Cynet complementa su tecnologia de proteccién autonoma contra vulneraciones con
servicios de seguridad integrados, sin coste adicional. CyOps es un equipo de analistas
de amenazas e investigadores de seguridad que aprovechan su experiencia y la ingente
informacién sobre amenazas de que dispone Cynet para proporcionar diversos servicios a los
clientes de Cynet, seglin las necesidades especificas de cada cliente y sus preferencias
de seguridad, las 24 horas del dia.

Control de alertas

El equipo de CyOps supervisa continuamente su entorno, todas las horas del diay a lo largo de
todo el afio. El equipo gestiona eventos, alertas, consultas de clientes e incidentes, y proporciona
asimismo analisis de alertas y correlaciones con otros eventos que han activado una alerta de
Cynet 360 AutoXDR™.

El equipo de CyOps se pondra en contacto con usted de forma proactiva cuando se detecten
determinadas alertas o eventos,y leindicara las acciones especificas que deben llevarse a cabo.
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Caza de amenazas

CyOps busca continuamente nuevas amenazas emergentes para implementar
Indicadores de Compromiso (I0C) y patrones en los mecanismos de Cynet 360 AutoXDR™.
Estas acciones proactivas permiten a Cynet 36 AutoXDR™ 0 recopilar y analizar los eventos
y alertar sobre ellos, al tiempo que dotan a la funcion forense de capacidad para evaluar el
nivel de riesgo de una entidad.

Respuesta remota a incidentes (IR)

Los expertos en IR de CyOps trabajan en estrecha colaboracién con la empresa afectada para
resolver los incidentes lo mas rapido posible. Este proceso incluye la creacion de politicas
personalizadas dentro de la plataforma Cynet 360 AutoXDR™ para alcanzary analizar la amenaza,
asi como recomendacionesy soluciones para mitigar el impacto en el punto de conexiény en todo
el entorno de Tl y seguridad.

Informes sobre ataques
Los equipos de CyOps generan informes completos en respuesta a las preguntas de los
clientes.

Informes sobre ataques. Ejemplo 1: Ataque de 13 segundos

Elinformedeinvestigacién de amenazasde Cynetcontieneunresumen a nivel ejecutivo, una
descripcion del analisis, incluyendo los procesos implicados, y los indicadores de compromiso
asociados, sobre el “Ataque de los 13 segundos” en el que el malware compromete a un Unico
servidor en 13 segundos.

EXECUTIVE SUMMARY

In this article, the Cynet Research team reveals a highly complex attack that runs for only 13 seconds by using
several malwares and different tactics. From our analysis, the threat that we discovered within our investigation
is name the “ClipBanker” trojan.

The attack flow contains several stages of LOLBins (Living Off the Land) abuse, masquerading, persistency,
enumeration techniques, credential thieving, fileless attacks, and finally banking trojan activities.

This attack is also using Fileless techniques in order to evade from security detections. Fileless attack has been
a growing threat since 2017 and require highly sophisticated detection and prevention tools to detect and
block. The most common Windows tools used in “Fileless” attacks are PowerShell, JS, VBA and WMI.
PowerShellis a highly popular tool used for Fileless attack, because PowerShell commands can be executed
natively on Windows without writing data to disk.

The ClipBanker Trojan is known as an information stealer and spy trojan, it aims to steal and record any type of
sensitive information from the infected environment such as browser history, cookies, Outlook data, Skype,
Telegram, or cryptocurrency wallet account addresses. The main goal of this threat is to steal confidential
information.

The ClipBanker uses PowerShell commands for executing malicious activities. The thing that made the
ClipBanker unique is its ability to record various banking actions of the user and manipulate them for its own
benefit.

The distribution method of the ClipBanker is through phishing emails or through social media posts that lure
users to download malicious content.

Cynet 360 is protecting your assets against this type of exploit.

7:47:43.000 PM: Execution: RegAsm that spanwed a downloader (EguiProxy.exe)
The downloader downloads additional downloader (1849226900.exe)

The second downloader executes PowerShell instances that created the main Trojan Banker
payload (cs.exe) and communicated with malicious domains
The main payload copy itself in order to gain persistency on the infected environment

7:47:56.000 PM: Once the payload has gained full access and control over the infected
machine - he is able to collect and steal valuable and sensitive inforamtion
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~ Servicios avanzados de CyOps

Informe mensual de inteligencia sobre amenazas

Informe detallado sobre lasamenazas de mayor gravedad detectadas por los agentes de Cynet360
desplegados en los entornos de nuestros clientes en todo el mundo. El informe completo
incluye un resumen de las tendencias y los aspectos mas destacados, asi como actividades
y recomendaciones de buenas practicas para mejorar sus conocimientos informaticos.

Analista dedicado a CyOps

Un analista de CyOps con experiencia, asignado para supervisar personalmente su cuenta
y servicios y ser su Unico punto de contacto con Cynet. Mas alla de la supervision proactiva 24/7
que recibe automaticamente del equipo de CyOps, el analista dedicado se centra en su entorno
y sus necesidades.

Contrato de servicio de respuesta ante incidentes avanzado

Cobertura con capacidad de respuesta avanzada que se extiende mas alla del entorno protegido
por la plataforma Cynet AutoXDR™. Con el contrato de servicio de respuesta ante incidentes
avanzado de Cynet, el equipo de respuesta ante incidentes de esta entidad esta preparado para
actuar las 24 horas del dia, 7 dias a la semana, en caso de que se produzca una vulneracion
en cualquier lugar de su entorno, para eliminar rapidamente las amenazas y volver a poner en
marcha su negocio.

Integraciones de terceros

La integracion de Cynet con sus tecnologias de seguridad actuales y su infraestructura es
una tarea facil. Los ingenieros de integracion de Cynet pueden desarrollar integraciones para
la mayoria de las tecnologias con la plataforma Cynet 360 AutoXDR™ utilizando lenguajes de
programacién comunes y una API RESTful, e incluyendo tecnologias como SIEM (gestion de
eventos e informacion de seguridad), ticketing (gestion de incidencias y reclamaciones), gestion
de casos, cortafuegos, y mucho mas.
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WINDOWS (32/64 BITS) LINUX (32/64 BITS) MAC (64 BITS)
Windows XP SP3 Red Hat 6.4+ OS X Mavericks
Windows Vista Fedora 21+ OS X Yosemite
Windows 7 Ubuntu 14.04+ 0S X El Capitan
Windows 8y 8.1 CentOS 6.7+ MacOS Sierra
Windows 10 SUSE 12.0+ MacOS High Sierra

Windows Server 2003 SP2 Debian 6.0+ MacOS Mojave

Windows Server 2008 / 2008 R2 MacOS Catalina

Windows Server 2012 /2012 R2

Windows Server 2016

Windows Server 2019

Windows Server 2022
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ACERCA DE NOSOTROS

La plataforma XDR de Cynet, automatizada de forma nativa de extremo a extremo y respaldada por un
servicio MDR las 24 horas del dia, ha sido disefiada para permitir a los equipos de seguridad de Tl lograr
una proteccion completay eficaz, independientemente de sus recursos, del tamafio del equipo y de su
capacidad técnica.

Cynet ofrece las siguientes capacidades de prevencion y deteccién: EPP (plataformas de proteccion de
puntos de conexidn), EDR (deteccion y respuesta en puntos de conexion), NDR (deteccion y respuesta
de red), tecnologia de engano, reglas de UBA (analisis del comportamiento del usuario) y CSPM (postura
de seguridad en la nube), junto con la correlacion de alertas y actividades y amplias capacidades
de automatizacion de respuestas.
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Cynet
AutoXDR™

USER

Nuestra vision es permitir a los equipos de seguridad que operen la ciberseguridad en piloto automatico
para centrar sus recursos en la gestion de la seguridad, en lugar de dedicar su tiempo a la gestion
de incidencias.

Devuelva la cordura a la ciberseguridad con un nuevo enfoque que hace que la proteccién de su

organizacion sea facil y sin estrés. o
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