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El Reglamento General de Protección de Datos (RGPD) es la norma vinculante para cualquier organización que realice 
actividades comerciales en la Unión Europea. El RGPD incluye especificaciones muy exhaustivas sobre la responsabilidad 
que las organizaciones tienen de proteger la información privada de los clientes, tanto de la divulgación accidental como 
de un ciberataque malicioso. 

El RGPD asigna al responsable del tratamiento de datos la responsabilidad ordinaria y la responsabilidad proactiva por los 
datos del cliente que conserva y procesa. Como norma, el RGPD se aplica principalmente al acceso, la gestión, la retención, 
la conservación y la protección de datos, y prescribe siete principios para el procesamiento de los datos personales: equidad 
y transparencia, limitación de la finalidad, minimización de datos, exactitud, limitación del plazo de conservación, integridad 
y confidencialidad y responsabilidad proactiva. 

Cynet para el RGPD
Para garantizar la seguridad de los datos de los clientes es esencial disponer de una protección eficaz contra los ciberataques. 
En el ámbito de la clasificación de principios del RGPD, esta protección afecta tanto a la integridad y confidencialidad como 
a la responsabilidad proactiva.  Cynet permite a las organizaciones asegurarse de que están protegidas frente a todos los 
principales vectores de ataque, y que son capaces de responder y recuperarse con rapidez de los ataques detectados, gracias 
a su tecnología de protección contra vulneraciones y a los servicios de seguridad gestionados:

Plataforma Cynet 360 para la protección Autónoma contra Vulneraciones
Cynet 360 cubre el ciclo de vida completo de la protección, antes, durante y después de los ciberataques:

Monitorización y Control
Monitorización proactiva de la actividad de puntos de conexión, usuarios, redes y archivos para 
reducir las superficies de ataque expuestas y eliminar las amenazas potenciales. Las organizaciones 
aprovechan las opciones de monitorización y control de Cynet 360 para evaluar y mejorar su postura 
de seguridad a fin de defenderse de amenazas conocidas (RGPD, artículo 33).

Prevención y Detección
Cynet 360 consolida de forma nativa las reglas NGAV, EDR, análisis de redes, tecnología de engaño 
y UBA para proteger el conjunto de entornos contra todos los vectores de ataque que afectan 
a puntos finales, cuentas de usuario y tráfico de red (RGPD, artículos 25 y 32).

Respuesta Coordinada
Cynet 360 presenta el conjunto más amplio de herramientas de resolución de ataques, accionadas 
manualmente o mediante protocolos automatizados, permitiendo que los encargados de la seguridad 
puedan abordar sin peligro los archivos maliciosos de los puntos de conexión infectados, las cuentas 
de usuario comprometidas y el tráfico controlado por el atacante (RGPD, artículos 33 y 34).

Detección y Respuesta Gestionadas (MDR) por CyOps
Priorización y monitorización de alertas, caza de amenazas y asistencia activa en la respuesta a incidentes, 
24 horas al día y 7 días a la semana (RGPD, artículos 33 y 34).

Servicio de Evaluación de Amenazas de Cynet
Informe que ofrece una visibilidad completa y utilizable de la postura de seguridad de la organización 
y su susceptibilidad a ataques cibernéticos (RGPD, artículo 33).
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RGPD - Notificación a las 72 horas 
De conformidad con el artículo 33 del RGPD, cuando la organización responsable de los datos confirma que se ha producido 
una vulneración que afecta a datos personales, debe notificarlo sin demora a las personas afectadas en un plazo de 72 horas. 
Tanto la plataforma Cynet 360 como el equipo de MDR de CyOps desempeñan un papel clave en el proceso de validación de 
las vulneraciones, así como en la determinación de su alcance e impacto. Además, cuando Cynet 360 está correctamente 
instalado y configurado, minimiza la posibilidad de que la vulneración llegue siquiera a producirse.

En la siguiente tabla se indica dónde se encuadran las tecnologías y servicios de Cynet: 
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