Maximiza el control y |a continuidad del
neqocio, evitando la intrusion de spam

malware a través de las comunicaciones

digitales de tu empresa

La forma de comunicacion de las
empresas estad evolucionando hacia
nuevas opciones como |a mensajeria
instantanea que permiten una
colaboracion en tiempo real a traves
del uso de dispositivos moviles que
se emplean tanto para uso personal,
como profesional. Estas nuevas vias
de comunicacion, exigen a los
responsables de sequridad, tener que
definir politicas de sequridad que
controlen todas las vias de acceso a
la informacion de la compandia.

“El email, el nuevo embajador
corporativo”

No obstante, el email continva
siendo la forma de comunicacion
mas utilizada en el ambito
empresarial. Y, por lo tanto, Ia via
mas accesible que disponen los
hackers para acceder e interferir en
los sistemas de las companias.

Asimismo, no hay que olvidar la
influencia que el email ejerce en la
reputacion empresarial. Los ratios
de entrega de correo, o aparecer
accidentalmente en listas negras, son
factores que pueden perjudicar la
reputacion de la empresa,
ocasionando perdida de
productividad y deterioro de la
imagen corporativa.
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Cloud Email Firewall

Maxima disponibilidad y proteccion del correo
electronico frente ataques de phishing y amenazas

Cloud Email Firewall es una solucidn
para la proteccion y el filtrado del correo
entrante y saliente corporativo. Cloud
Email Firewall, identifica y bloquea mas
del 99 por ciento de los correos spam,
manteniendo la tasa de falsos positivos
en un caso por milldn.

Cloud Email
Firewall

Disponible para usuarios y administradores, Cloud Email
Firewall, permite simplificar la gestion y hacer accesible el
servicio para todos los usuarios a través de una consola de
administracién o de la interface de Outlook (disponible Add-in
para Outlook).

El motor de reglas de Cloud Email Firewall permite la definicion
de politicas y condiciones que se pueden aplicar a los correos
entrantes y salientes, para garantizar la proteccién de la
informacidn y prevenir la fuga de datos.

Beneficios de Cloud Email Firewall:

Proteccion de los servidores de almacenamiento de
correo, asegurando la entrega del email en todo
momento.

Optimizacién del uso de los recursos corporativos,

mediante la subscripcién granular y la contratacién en
modo nube publica, libre de mantenimiento y
actualizaciones.

Garantia de privacidad y proteccién de datos, regulada
por la normativa vigente en la Unién Europea.
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Como funciona la solucion Cloud Email Firewall de SPAMINA

Cloud Email Firewall, incorpora innovadoras tecnologias propietarias de proteccién frente amenazas de Ultima
generacién como Simile Fingerprint Filter® (SFF). SFF asigna la misma huella digital a correos similares y en el
momento que detecta varios correos con una misma huella digital que se originan desde diversas fuentes,
automaticamente se reporta esta anomalia a nuestros servidores centralizados. El conjunto de tecnologias de
filtrado de Spamina identifica y bloquea mads del 99 por ciento de los correos spam, manteniendo la tasa de falsos

positivos en un caso por millén.

Opcionalmente, esta disponible el médulo Spamina Advanced Threat Protection (ATP), el cual incorpora una capa
adicional de seguridad que realiza un analisis dinamico de los ficheros adjuntos a medida que los mensajes son
recibidos en la nube. De esta forma, los correos entregados a los usuarios estan libres de virus, ransonware y
malware de hora cero, y las URLs contenidas en los mensajes son verificadas al momento del acceso.

Gestion y reportes personalizados

Cloud Email Firewall de Spamina, ofrece una a los
administradores la gestion global de listas
blancas, listas negras, definir politicas de
seguridad, administrar grupos y definir el nivel de
filtrado antispam por usuario o diferentes
criterios.

Los administradores de pueden habilitar reglas
basadas en politicas granulares sobre la entrada
y salida del correo electrdénico, asi como fijar una
amplia gama de acciones sobre la base de
atributos del mensaje y el contenido sin
modificar la forma en la que los empleados
utilizan su correo electrdnico.

Los usuarios puedan gestionar facilmente su
propio correo y definir sus preferencias, afiadir
remitentes a las listas blancas, listas negras
recuperar emails, generar informes y otras
gestiones sin necesidad de credenciales o la
intervencién del administrador.

Integracion con el resto de soluciones de
seguridad de Spamina

Cloud Email

Firewall se encuentra totalmente

integrado con las soluciones de seguridad de
Spamina, disponibles para todos los servidores de
correo.

Advanced Threat Protetion (ATP): Solucién para
la prevencidon, deteccion y bloqueo de
amenazas avanzadas en tiempo real. ATP
aporta una capa extra de seguridad, utiliza
tecnologia sandboxing 2.0 para detectar correo
que contengan posibles ficheros y URLs
maliciosas que intenten acceder a la
informacion de las compaiias.

Cloud Email Archiving (CEA): Es una poderosa
herramienta para la proteccion de datos y
cumplimiento de normativas. Cloud Email
Archiving proporciona almacenamiento
ilimitado del correo, garantizando que el
contenido no ha sido alterado. Los usuarios
pueden hacer busquedas y acceder al correo
desde cualquier dispositivo en tiempo real.
Cloud Email Enayption & DLP (CEE): Solucién
de cifrado de correo que garantiza la
privacidad de la informacion y previene la fuga
de datos. CEE estd disponible para los usuarios
desde cualquier dispositivo.
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