No permitas que Ia” '

informacion critica salga
del entorno empresarial

El uso de dispositivos moviles y la
proliferacion de nuevos canales de
comunicacion, como la mensajeria
instantanea, ha despertado la alerta
en las empresas que buscan proteger
la informacion critica. El acceso a la
informacion de la compaiia desde
dispositivos BYOD, abre una brecha
para la fuga de la informacion.

Actualmente se esta incorporando en
las companiias la figura del Data
Protection Officer (DPQ), persona
responsable de los datos que maneja
una empresa, de su proteccion y
gestion en caso de intrusiones o
fugas de informacion.

“En Spamina salvaguardamos la
privacidad de la informacion de
nuestros clientes y la
confidencialidad de sus
comunicaciones”

Otro gran aspecto que deben
considerar las compaiiias en su
estrateqia de seqguridad es la
reputacion empresarial. La privacidad
de los datos y la reputacion
corporativa van de la mano. Cuanto
mas cuidemos el tratamiento que se
da a los datos, y protejamos los
canales de comunicacion por los que
fluye, mas estaremos preservando la
buena reputacion de la empresa y el
impacto economico que una brecha
de fuga de informacion pueda
causar.
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Cloud Email Encryption & DLP

Garantiza la privacidad de la informacion y
previene la fuga de datos

La solucién Cloud Email Encryption & DLP
(CEE & DLP) es una herramienta de
@ proteccion de la informacién que ayuda a las
empresas a preservar la privacidad y prevenir
la fuga de datos a través del correo

electrdnico, bien sea por intrusiones o por
errores de los empleados.

Cloud Email
Encryption & DLP

CEE & DLP permite aplicar las politicas de cifrado de su
organizacion de forma automatica y segura y gestionar de
manera unificada las claves PGP y  S/MIME,
independientemente del dispositivo emisor. La aplicacién de
politicas automaticas facilita la gestion y el control del trafico del
correo, evitando que informacion sensible salga de la
organizacién.

éPor qué usar Cloud Email Encryption & DLP?

= Privacidad y confidencialidad: Envio y recepcidn de
correos cifrados.
Evitar la fuga de datos: Aplicacion de politicas de
seguridad que impiden la salida de informacién de la
empresa, bien sea intencionado o accidental.

Facilidad de uso: No requiere intercambio de
informacién previa entre el destinatario y el remitente.
Cifrado en un click: Acceso a través de webmail (pick-
up portal), Outlook y desde la app para dispositivos
moviles (iOs y Android).

Cumplimiento de normativas: Automatizacion de reglas

y politicas para cumplir con la regulacion local en
materia de proteccion de datos.
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Informacion protegida desde cualquier Mediante una notificacion push, se envian alertas a
dispositivo los usuarios para informar que han recibido un

correo cifrado o para informar del estado de envio
CEE & DLP ha sido desarrollado pensando en la de un correo cifrado.

flexibilidad y la usabilidad del usuario para
enviar, recibir y contestar emails cifrados. Los
usuarios pueden acceder al cifrado desde
webmail, desde Outlook (disponible Add-in para
Outlook, del 2007 al 2016) y desde cualquier
dispositivo mdvil (tablet y smartphone) con la
app de Spamina (para iOs o Android),
independientemente del servidor de correo que
utilicen o si el receptor dispone o no de solucién
para acceder a los correos cifrados.

Soluciones Complementarias:
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o ‘ = Cloud Email Archiving (CEA): Es una poderosa
pounto | herramienta para la proteccién de datos vy
‘ cumplimiento de normativas. Proporciona
almacenamiento ilimitado del correo,

CEE protege todo el canal de comunicacidn. Los
receptores pueden acceder al correo cifrado a
través del pick-up portal y contestar desde el
mismo portal con otro correo cifrado para
mantener la privacidad de la informacion.

garantizando que el contenido no ha sido
alterado. Los usuarios pueden hacer busquedas
y acceder al correo desde cualquier dispositivo
en tiempo real.
= Advanced Threat Protection (ATP): Solucién
Privacidad total del correo corporativo para la prevencion, deteccion y bloqueo de

desde la app de Spamina amenazas avanzadas en tiempo real. ATP utiliza
tecnologia sandboxing 2.0 para detectar correo

El acceso y desempefio de la solucién de cifrado que contengan posibles ficheros y URLs
desde los dispositivos mdviles es total. La App maliciosas que intenten acceder a Ia
permite acceder a los correos cifrados, tanto informacidn de las compafiias.
enviados como recibidos, en un solo click.
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correos, adjuntar archivos y enviar cifrados. |1¢
Cloud Email Encryption & DLP, incluye un
novedoso sistema de alerta y notificacion a los
usuarios
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