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3,5 millones de correos electronicos
se envian cada segundo. Sin embargo,
solo hace falta uno para paralizar la
actividad de tu empresa.

Kaspersky Security for Microsoft Office 365 utiliza tecnologias de analisis exhaustivo, sandbox, aprendizaje automatico y otras tecnologias
de ultima generacion para proteger el correo electronico contra ransomware, archivos adjuntos maliciosos, spam, phishing, ataques al
correo corporativo (BEC) y amenazas desconocidas. Al igual que Microsoft Office 365, se aloja en la nube, y como como todas las soluciones
de Kaspersky Lab, se basa en el sistema de seguridad mas probado y galardonado del mundo!. Mantén una comunicacion fluida y evite las

ciberamenazas con Kaspersky Security for Microsoft Office 365.

Aumenta la productividad y reduce
las amenazas gracias a la proteccion
contra spam de ultima generacion

EL50 % de los correos electronicos enviados son spam. Detecta

el spam a tiempo para reducir el tiempo y los recursos invertidos

en su eliminacion, asi como los riesgos derivados del mismo. La
tecnologia de analisis y deteccion de spam de ultima generacion de
Kaspersky Lab se basa en el aprendizaje automatico y la inteligencia
en tiempo real basada en la nube de Kaspersky Security Network.

Proteccion antimalware basada en la
nube

EL99 % del malware se envia a través de correo electronico o de
servidores web y un 66 % se instala a través de archivos adjuntos
maliciosos?. Evita los ataques por correo electronico y bloquea
el malware desconocido y de dia cero oculto en Word, Excel,
PowerPoint y otros archivos de aplicaciones.

Acaba con los ataques de
ransomware, phishing y otras
amenazas avanzadas

Las empresas sufren ataques de ransomware cada 40 segundos®

y el phishing por correo electronico es un vector popular para
lanzar estos ataques. EL 78 % de los usuarios afirman que conocen
el riesgo que supone abrir correos electronicos desconocidos; sin
embargo, aun asi una de cada dos personas abre dichos correos*.
Kaspersky Security for Microsoft Office 365 se vale de sandboxes

y del aprendizaje mecanico para filtrar las amenazas antes de que el
usuario pueda cometer un error.

Proteccion, integridad y control de
datos

Di adios a las preocupaciones de privacidad. En la fase inicial de
configuracion, los administradores eligen el centro de datos
asignado para el procesamiento del correo. Kaspersky Lab no
almacena el correo electronico de los clientes; el correo electronico
sospechoso se coloca en una carpeta a la que solo puede acceder el
administrador desde el buzén de correo Office 365 del usuario.
Unicamente el administrador puede ver o acceder a esta carpeta
mediante la consola de gestion Kaspersky Security for Microsoft
Office 365.

Reduce el numero de falsos positivos:
se acabd eso de que desaparezcan los
correos

Muchos usuarios tienen el problema de que, en ocasiones,

el servidor confunde el correo legitimo con spam. Gracias

a la reduccion del numero de falsos positivos y al control del
administrador sobre el correo sospechoso, Kaspersky Security

for Microsoft Office 365 disminuye considerablemente las
probabilidades de que esto ocurra. Los correos eliminados se
pueden buscary recuperar en el area de almacenamiento de copias
de seguridad, donde estan almacenados: se acabo eso de que
desaparezcan los correos

Facil de usary rentable

El empleo de una plataforma de gestion intuitiva y facil de utilizar
elimina la necesidad de formar a mas personal. Todos los procesos
se administran a través de una consola de gestion Unica, la cual
incorpora una vista unica de las estadisticas y amenazas detectadas.
Se ofrece una proteccion inmediata mediante la implantacion

de una politica unica y facil de usar. No es necesario invertir en
infraestructura adicional ni formacion para empezar a utilizarla.

1 En 2016, los productos de Kaspersky Lab formaron parte de 78 pruebas y analisis independientes. Nuestros productos lograron 55 primeros puestos y quedaron 70 veces entre los tres

primeros. https://www.kaspersky.es/top3

2 Verizon: Data Breach Investigation Report (Informe de investigacion de filtraciones de datos), 2017.

3 Boletin de seguridad de Kaspersky, 2016: La revolucion del ransomware

4 Friedrich-Alexander Universitat: "Investigadores de la Universidad Atlantica de Florida investigan el comportamiento de los usuarios cuando reciben mensajes desconocidos en linea".
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Basadas en Kaspersky Security
Network

Filtrado reputacional y antiphishing basados en datos de las
amenazas de spam mas recientes de Kaspersky Security Network.
Analiza los correos recibidos en tiempo real para detectar,
blogueary eliminar las amenazas mas recientes, incluidos los
ataques de ransomware y dia cero.

Analisis exhaustivo y aprendizaje
automatico

El sistema de deteccion automatica basado en analisis exhaustivos
garantiza incluso la deteccion del malware desconocido. El
aprendizaje automatico posibilita una rapida deteccion de las
secuencias de ejecucion que podrian suponer una amenaza. Si

a eso se le afladen registros de sandbox, se garantiza una mejora
continua de los nuevos indicadores de deteccion, lo que a su

vez garantiza una proteccion optima contra las amenazas mas
recientes y, ademas, disminuye el numero de falsos positivos.

Pruébalo gratis en cloud.kaspersky.com

Kaspersky Lab
Noticias de ciberamenazas: https://securelist.lat/
Noticias de seguridad de IT: business.kaspersky.com/
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Juntos ofrecen una solucién aun
mejor

Kaspersky Business Hub: una consola unica para gestionar la
proteccion de tu empresa. Interfaz intuitiva, facilidad de gestion

y proteccion superior para diferentes dispositivos y herramientas
de productividad, todo ello gestionado desde un unico dispositivo.

Los siguientes productos se gestionan desde Kaspersky Business
Hub:

» Kaspersky Endpoint Security Cloud
o Kaspersky Security for Microsoft Office 365

Caracteristicas de Kaspersky Security for Microsoft
Office 365

» Gestion centralizada

» Politica facil de usar

¢ Panel de amenazas para proporcionar informacion e
informes

¢ Eliminacion de archivos adjuntos no deseados

* Reconocimiento de tipo de archivo real: reconoce con
precision el tipo de archivo, sea cual sea la extension

* Antispam, antimalware, antiphishing

¢ No es necesaria ninguna infraestructura adicional
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