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1 Acerca del servicio de copias de seguridad

El servicio permite realizar copias de seguridad y recuperar equipos fisicos y virtuales, archivos y
bases de datos en un almacenamiento local o en la nube.

Se puede acceder a este servicio mediante una interfaz web.

2 Requerimientos de software

2.1 Navegadores web compatibles

La interfaz web es compatible con los siguientes navegadores web:

Google Chrome 29 o posterior

Mozilla Firefox 23 o posterior

Opera 16 o posterior

Windows Internet Explorer 10 o posterior

Safari 5.1.7 o posterior que se ejecute en los sistemas operativos OS X y iOS

En otros navegadores web (incluido Safari para otros sistemas operativos), la interfaz de usuario
podria no mostrarse correctamente o algunas funciones podrian no estar disponibles.

2.2 Sistemas operativos y entornos compatibles

Agente para Windows

Windows XP Professional SP3 (x86, x64)

Windows Server 2003/2003 R2: ediciones Standard y Enterprise (x86, x64)
Windows Small Business Server 2003/2003 R2

Windows Vista: todas las ediciones

Windows Server 2008: ediciones Standard, Enterprise, Datacenter y Web (x86, x64)
Windows Small Business Server 2008

Windows 7: todas las ediciones

Windows Server 2008 R2: ediciones Standard, Enterprise, Datacenter, Foundation y Web
Windows MultiPoint Server 2010/2011/2012

Windows Small Business Server 2011: todas las ediciones

Windows 8/8.1: todas las ediciones excepto las ediciones Windows RT (x86, x64)
Windows Server 2012/2012 R2: todas las ediciones

Windows Storage Server 2003/2008/2008 R2/2012/2012 R2

Windows 10: ediciones Home, Pro, Education y Enterprise

Windows Server 2016: todas las opciones de instalacidn, excepto Nano Server

Agente para SQL, Agent for Exchange y Agente para Active Directory

Cada uno de estos agentes puede instalarse en un equipo que ejecute uno de los sistemas
operativos indicados anteriormente y una versién compatible de la respectiva aplicacion.



Agente para Office 365
Windows Server 2008: Standard, Enterprise, Datacenter y Web Edition (solo x64)
Windows Small Business Server 2008
Windows Server 2008 R2: ediciones Standard, Enterprise, Datacenter, Foundation y Web
Windows Small Business Server 2011: todas las ediciones
Windows 8/8.1: todas las ediciones, excepto Windows RT (solo x64)
Windows Server 2012/2012 R2: todas las ediciones
Windows Storage Server 2008/2008 R2/2012/2012 R2 (solo x64)
Windows 10: ediciones Home, Pro, Education y Enterprise (solo x64)
Windows Server 2016: todas las opciones de instalacidn, excepto Nano Server (solo x64)

Agente para Linux
Linux con kernel de 2.6.9 a 4.9 y glibc 2.3.4 o posterior
Varias distribuciones Linux x86 y x86_64, incluidas:
Red Hat Enterprise Linux4.x, 5.x, 6.x,7.0,7.1,7.2y 7.3

Ubuntu 9.10, 10.04, 10.10, 11.04, 11.10, 12.04, 12.10, 13.04, 13.10, 14.04, 14.10, 15.04,
15.10, 16.04

Fedora 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21,22y 23

SUSE Linux Enterprise Server 10y 11

SUSE Linux Enterprise Server 12: compatible con los sistemas de archivos excepto Btrfs
Debian4,5,6,7.0,7.2,7.4,7.5,7.6,7.7,8.0,8.1,8.2,8.3,8.4,85
CentOS5.x,6.x,7,7.1,7.2y 7.3

Oracle Linux 5.x, 6.x, 7.0, 7.1, 7.2 y 7.3: tanto Unbreakable Enterprise Kernel como Red
Hat Compatible Kernel

CloudLinux 5.x,6.x,7y 7.1
Clear0S5.x,6.x,7,7.1

Antes de instalar el producto en un sistema que no use el gestor de paquetes RPM, como un
sistema Ubuntu, necesita instalar este gestor de forma manual; por ejemplo, ejecutando el
siguiente comando (como usuario raiz): apt-get install rpm

Agente para Mac
OS X Mountain Lion 10.8
OS X Mavericks 10.9
OS X Yosemite 10.10
OS X El Capitan 10.11
macOS Sierra 10.12: no admite el sistema de archivos de Apple (APFS)

Agente para VMware

Este agente se suministra como aplicacidon de Windows ejecutable en cualquier sistema
operativo de los enumerados anteriormente para el Agente para Windows, con las
excepciones siguientes:

®  Los sistemas operativos de 32 bits no son compatibles.

=  Windows XP, Windows Server 2003/2003 R2 y Windows Small Business Server
2003/2003 R2 no son compatibles.

VMware ESXi 4.1,5.0,5.1,5.5y6.0



Agente para Hyper-V
Windows Server 2008 (x64) con Hyper-V
Windows Server 2008 R2 con Hyper-V
Microsoft Hyper-V Server 2008/2008 R2
Windows Server 2012/2012 R2 con Hyper-V
Microsoft Hyper-V Server 2012/2012 R2
Windows 8, 8.1 (x64) con Hyper-V
Windows 10: ediciones Pro, Education y Enterprise con Hyper-V
Windows Server 2016 con Hyper-V: todas las opciones de instalacién, excepto Nano Server
Microsoft Hyper-V Server 2016

Agente para Virtuozzo
Virtuozzo 6.0.10

2.3 Versiones compatibles de Microsoft SQL Server
= Microsoft SQL Server 2016

= Microsoft SQL Server 2014

= Microsoft SQL Server 2012

= Microsoft SQL Server 2008 R2

= Microsoft SQL Server 2008

= Microsoft SQL Server 2005

2.4 Versiones compatibles de Microsoft Exchange Server

= Microsoft Exchange Server 2016: todas las ediciones.

= Microsoft Exchange Server 2013: todas las ediciones, actualizacion acumulativa 1 (CU1) y
posteriores.

= Microsoft Exchange Server 2010: todas las ediciones, todos los Service Pack. Se admite la
recuperacion de buzones de correo y sus elementos desde la introduccidn del Service Pack 1
(SP1).

= Microsoft Exchange Server 2007: todas las ediciones, todos los Service Pack. No se admite la
recuperacion de buzones de correo ni de elementos de buzén de correo.

2.5 Versiones de Microsoft SharePoint compatibles

Backup Service es compatible con las siguientes versiones de Microsoft SharePoint:

= Microsoft SharePoint 2013

®  Microsoft SharePoint Server 2010 SP1

®  Microsoft SharePoint Foundation 2010 SP1

= Microsoft Office SharePoint Server 2007 SP2*

=  Microsoft Windows SharePoint Services 3.0 SP2*

*Para utilizar SharePoint Explorer con estas versiones, es necesaria una granja de recuperacion de SharePoint a

la que conectar las bases de datos.

Las bases de datos o copias de seguridad desde las que se extraen los datos deben tener su origen en
la misma versidn de SharePoint que la versidon en la que estd instalado SharePoint Explorer.



2.6 Plataformas de virtualizacion compatibles

En la tabla siguiente se resume cdmo las diferentes plataformas de virtualizacién son compatibles.

Plataforma

Copia de seguridad a
nivel de hipervisor (sin
agente)

Copia de seguridad
desde dentro de un SO
huésped

VMware

Versiones de VMware vSphere: 4.1, 5.0, 5.1,
55y6.0

Ediciones de VMware vSphere:
VMware vSphere Essentials*
VMware vSphere Essentials Plus*
VMware vSphere Standard*
VMware vSphere Advanced
VMware vSphere Enterprise

VMware vSphere Enterprise Plus

VMware vSphere Hypervisor (Free ESXi)**

VMware Server (VMware Virtual server)
VMware Workstation
VMware ACE

VMware Player

Microsoft

Windows Server 2008 (x64) con Hyper-V
Windows Server 2008 R2 con Hyper-V
Microsoft Hyper-V Server 2008/2008 R2
Windows Server 2012/2012 R2 con Hyper-V
Microsoft Hyper-V Server 2012/2012 R2
Windows 8, 8.1 (x64) con Hyper-V
Windows 10 con Hyper-V

Windows Server 2016 con Hyper-V: todas las
opciones de instalacion, excepto Nano Server

Microsoft Hyper-V Server 2016

Microsoft Virtual PC 2004 y 2007
Windows Virtual PC

Microsoft Virtual Server 2005

Citrix

Citrix XenServer 4.1.5,5.5,5.6,6.0,6.1,6.2y 6.5

Sélo invitados
completamente
virtualizados (también
denominados HVM)




Plataforma Copia de seguridad a Copia de seguridad
nivel de hipervisor (sin | desde dentro de un SO
agente) huésped
Red Hat y Linux
Red Hat Enterprise Virtualization (RHEV) 2.2,
3.0,3.1,3.2,3.3,3.4,3.5,3.6y4.0
+
Equipos virtuales basados en Kernel (KVM) +
Parallels
Parallels Workstation +
Parallels Server 4 Bare Metal +
Oracle
Oracle VM Server 3.0y 3.3 +
Oracle VM VirtualBox 4.x +
Virtuozzo
Virtuozzo 6.0.10y 6.0.11 (Solo Equipos virtuales.
+ No se pueden usar

contenedores.)

Amazon

Instancias de Amazon EC2 +
Microsoft Azure

Equipos virtuales de Azure +

* En estas ediciones, el transporte HotAdd para unidades de disco virtual es compatible en vSphere 5.0 y
versiones posteriores. Es posible que las copias de seguridad se ejecuten mas lentamente en la version 4.1.

** La copia de seguridad a nivel de hipervisor no es compatible para vSphere Hypervisor porque este producto
restringe el acceso a la interfaz de la linea de comandos remota (RCLI) al modo de solo lectura. El agente
funciona durante el periodo de evaluacion de vSphere Hypervisor mientras no se introduzca ninguna clave. Una

vez ingresada dicha clave, el agente deja de funcionar.

Limitaciones
= Equipos tolerantes a errores

Agente para VMware realiza una copia de seguridad de un equipo tolerante a errores, solo si la
tolerancia a errores esta habilitada en vSphere 6.0 o versiones posteriores. Si ha actualizado
desde una version antigua de vSphere, solo es necesario que deshabilite y habilite la tolerancia a
errores para cada equipo. Si esta utilizando una version de vSphere anterior, instale un agente en

el sistema operativo invitado.
= Discos independientes y RDM




Agente para VMware no puede realizar copias de seguridad de discos Raw Device Mapping
(RDM) en modo de compatibilidad fisica ni de discos independientes. El agente omite estos
discos y afiade las advertencias al registro. Puede evitar las advertencias al excluir los discos
independientes y RDM en el modo de compatibilidad fisica del plan de copias de seguridad. Si
desea realizar la copia de seguridad de estos discos o de los datos que estos contienen, instale un
agente en el sistema operativo invitado.

= Disco de paso a través

Agente para Hyper-V no realiza copias de seguridad de discos de paso a través. Durante la copia
de seguridad, el agente omite estos discos y afiade las advertencias al registro. Puede evitar las
advertencias al excluir los discos de paso a través del plan de copias de seguridad. Si desea
realizar la copia de seguridad de estos discos o de los datos que estos contienen, instale un
agente en el sistema operativo invitado.

2.7 Compatibilidad con software de cifrado

No hay limitaciones en cuanto a las copias de seguridad y la recuperacién de los datos que se hayan
cifrado con el software de cifrado a nivel de archivos.

El software de cifrado a nivel del disco cifra los datos simultdneamente. Esta es la razén por la que los
datos en la copia de seguridad no estan cifrados. El software de cifrado a nivel del disco
generalmente modifica dreas del sistema: registros de inicio, tablas de particidn o tablas del sistema
de archivos. Estos factores afectan a la copia de seguridad y recuperacion a nivel del discoy la
capacidad de un sistema de iniciar y acceder a Secure Zone.

Puede realizar una copia de seguridad de los datos cifrados con el software de cifrado a nivel del
disco siguiente:

®=  Microsoft BitLocker Drive Encryption
= McAfee Endpoint Encryption
= PGP Whole Disk Encryption.

Para garantizar la fiabilidad de la recuperacién a nivel del disco, siga las reglas comunes y las
recomendaciones especificas del software.
Regla comun de instalacion

Es altamente recomendable instalar el software de cifrado antes de instalar los agentes de copias de
seguridad.

Como utilizar Secure Zone

Secure Zone no debe estar cifrada con el cifrado a nivel del disco. Esta es la Unica forma de utilizar
Secure Zone:

1. Instale el software de cifrado y, después, el agente.
2. Cree Secure Zone.

3. Excluya Secure Zone al cifrar el disco o sus volumenes.

Regla comun de copia de seguridad

Puede llevar a cabo una copia de seguridad a nivel del disco en el sistema operativo.



Procedimientos de recuperacion especificos del software
Microsoft BitLocker Drive Encryption
Para recuperar un sistema cifrado con BitLocker:

1. Inicie desde el dispositivo de arranque.

2. Recupere el sistema. Los datos recuperados no estaran cifrados.

3. Reinicie el sistema recuperado.

4. Encienda BitLocker.

Si necesita recuperar solo una particién de un disco con multiples particiones, hagalo en el sistema

operativo. La recuperacion en el dispositivo de arranque puede hacer que Windows no detecte la
particidn recuperada.

McAfee Endpoint Encryption y PGP Whole Disk Encryption

Puede recuperar una particién de sistema cifrada solo al utilizar un dispositivo de arranque.

Si el sistema recuperado no inicia, vuelva a crear el registro de arranque maestro segun se describe
en el siguiente articulo de la Microsoft Knowledge Base: https://support.microsoft.com/kb/2622803

3 Sistemas de archivos compatibles

Un agente de copia de seguridad puede realizar una copia de seguridad de cualquier sistema de
archivos que sea accesible desde el sistema operativo en el que el agente esta instalado. Por ejemplo,
Agente para Windows puede realizar una copia de seguridad y recuperar un sistema de archivos ext4
si el controlador pertinente esta instalado en Windows.

En la tabla siguiente se resumen los sistemas de archivos de los que se puede realizar una copia de
seguridad y recuperar (los dispositivos de arranque solo son compatibles con la recuperacién). Las
limitaciones se aplican tanto a los agentes como a los dispositivos de arranque.

Compatibilidad con
i Dispositivos de . -
SISte:.‘ Bt arr:n T T Dispositivos Limitaciones
archivos Agentes ) de arranque
Windows y
. para Mac
Linux
FAT16/32 + +
Todos los
NTFS + +
agentes
Sin limitaciones
ext2/ext3/ext4 + -
HFS+ Agente para Mac - +
JES + - Los archivos no se
Agente para pueden excluir de la
Linux copia de seguridad del
ReiserFS3 + - disco.




Compatibilidad con
istem Dispositivos de . .
Sistema de P Dispositivos Limitaciones
archivos Agentes arranque para de arranque
Windows y
. para Mac
Linux
- .

ReiserFS4 + ) Los archivos r?o se
pueden excluir de la
copia de seguridad

ReFS + + del disco.
Todos los " No se puede cambiar
agentes el tamafio de los
XFS + + volimenes durante
la recuperacién
. Agente para S
Linux swap & Linus + - Sin limitaciones

El software cambia automaticamente al modo sector por sector al hacer copias de seguridad de
unidades con sistemas de archivos no reconocidos o incompatibles. Es posible realizar una copia de
seguridad sector por sector para cualquier sistema de archivos que:

= esté basado en bloques;

= abarque un Unico disco;

= tenga un esquema de particion MBR/GPT estandar;

Si el sistema de archivos no cumple estos requisitos, la copia de seguridad fallara.

4 Activacion de la cuenta

Cuando el administrador le cree una cuenta, se le enviara un mensaje a su direccidn de correo
electrénico. El mensaje contiene la siguiente informacion:

®= Un enlace de activacion de cuenta. Haga clic en el enlace y active la contrasefia de la cuenta.
Recuerde su usuario, el cual aparece en la pdgina de activacién de la cuenta.

®=  Un enlace a la pagina de inicio de la consola de copias de seguridad. Utilicelo para acceder a la
consola en el futuro. El usuario y la contrasefia son los mismos que en el paso anterior.

5 Acceso al servicio de copias de seguridad

Puede iniciar sesion en el servicio de copias de seguridad si activd su cuenta.

Para iniciar sesion en el servicio de copias de seguridad

1. Vaya a la pagina de inicio del servicio de copias de seguridad. La direccién de la pagina de inicio
de sesion se incluye en el correo electrénico de activacion.

2. Escriba el usuario y contraseiia de la cuenta.
3. Haga clic en Iniciar sesion.

Para cambiar el idioma de la interfaz web, haga clic en el icono de la figura humana que hay en la
esquina superior derecha.



6 Instalar el software

6.1 Preparacion

Paso 1

Elija un agente teniendo en cuenta los elementos que va a incluir en la copia de seguridad. En la
siguiente tabla se resume la informacion con el fin de ayudarle a decidir.

Agente para Windows se instala junto con Agent for Exchange, Agente para SQL, Agente para
VMware, Agente para Hyper-V y Agente para Active Directory. Si instala, por ejemplo, el Agente para
SQL, también podra realizar copias de seguridad de todo el equipo donde se haya instalado el

Agente.

éQué se va a incluir en las
copias de seguridad?

¢Qué agente se debe
instalar?

éDonde se debe realizar la instalacion?

Equipos fisicos

Equipos fisicos que
ejecutan Windows

Agente para Windows

Equipos fisicos que
ejecutan Linux

Agente para Linux

Equipos fisicos que
ejecutan OS X

Agente para Mac

En el equipo que se incluira en las copias de
seguridad.

Aplicaciones

Bases de datos SQL

Agente para SQL

En el equipo que ejecuta Microsoft SQL Server.

Bases de datos de
Exchange

Agent for Exchange

En el equipo que realiza el rol de buzdn de correo de
Microsoft Exchange Server.

Buzones de correo de
Microsoft Office 365

Agente para Office 365

En un equipo que ejecute Windows y esté conectado
a Internet.

Equipos que ejecutan
Servicios de dominio de
Active Directory

Agente para Active
Directory

En el controlador de dominio.

Equipos virtuales

Equipos virtuales
VMware ESXi

Agente para VMware

En un equipo Windows con acceso de red a vCenter
Servery al almacenamiento del equipo virtual.*

Equipos virtuales
Hyper-V

Agente para Hyper-V

En el servidor Hyper-V.

Equipos virtuales y
contenedores Virtuozzo

Agente para Virtuozzo

En el servidor Virtuozzo.

Equipos virtuales
alojados en Amazon EC2

Equipos virtuales
alojados en Windows
Azure.

Equipos virtuales de
Citrix XenServer

Los mismo ocurre con los
equipos fisicos**

En el equipo que se incluird en las copias de
seguridad.




éQué se va a incluir en las é¢Qué agente se debe éDoénde se debe realizar la instalacion?
copias de seguridad? instalar?

Red Hat Enterprise
Virtualization (RHEV)

Equipos virtuales
basados en Kernel
(KVM)

Equipos virtuales de
Oracle

Dispositivos moviles

Dispositivos méviles que [ Aplicacion para

ejecutan Android. dispositivos moviles de
Android En el dispositivo mévil que se incluira en la copia de

seguridad.

Dispositivos maoviles que | Aplicacion para
ejecutan iOS dispositivos moéviles de i0S

*Si su ESXi usa un almacenamiento conectado a SAN, instale el agente en un equipo conectado al mismo SAN.
El agente realizara la copia de seguridad de los equipos virtuales directamente desde el almacenamiento en vez
de mediante el servidor ESXi y LAN. Para obtener mas informacion, consulte "Agente para VMware: copia de
seguridad sin LAN" (pag. 108).

**Un equipo virtual se considera virtual si un Agente externo le realiza las copias de seguridad. Si se instala un
agente en el sistema invitado, la copia de seguridad y las operaciones de recuperacién son iguales que con un
equipo fisico. No obstante, el equipo se cuenta como virtual al definir las cuotas del nimero de equipos.

Paso 2
Compruebe los requisitos del sistema para los agentes.
Agente Espacio de disco ocupado por el/los Agente(s).
Agente para Windows 550 MB
Agente para Linux 500 MB
Agente para Mac 450 MB
Agente para SQL 600 MB (50 MB + 550 MB Agente para Windows)
Agent for Exchange 750 MB (200 MB + 550 MB Agente para Windows)
Agente para Office 365 550 MB
Agente para Active Directory 600 MB (50 MB + 550 MB Agente para Windows)
Agente para VMware 700 MB (150 MB + 550 MB Agente para Windows)
Agente para Hyper-V 600 MB (50 MB + 550 MB Agente para Windows)
Agente para Virtuozzo 500 B

El consumo de memoria medio es de 300 MB ademas del sistema operativo y las aplicaciones que se
ejecutan. El consumo maximo puede alcanzar los 2 GB, dependiendo de la cantidad y del tipo de
datos que procesen los agentes.

Paso 3

Descargar el programa de instalacién. Para buscar los enlaces de descarga, haga clic en Todos los
dispositivos > Afadir.

La pagina Aiadir dispositivos proporciona instaladores web para cada uno de los agentes instalados
en Windows. Un instalador web es un pequefio archivo ejecutable que descarga el programa



principal de instalacidn de Internet y lo guarda como un archivo temporal. Este archivo se elimina
inmediatamente después de que se haya instalado.

Si desea almacenar los programas de instalacién localmente, descargue un paquete que contenga
todos los agentes para la instalacion en Windows por medio del enlace que hay en la parte inferior
de la pagina Afadir dispositivos. Estan disponibles los paquetes de 32 bits y 64 bits. Con estos
paguetes se puede personalizar la lista de componentes que se instalaran. Estos paquetes también
permiten la instalacién sin interaccion, por ejemplo, a través de la directiva de grupo. Se detalla este
escenario avanzado en la Guias del administrador.

La instalacion en Linux y OS X se realiza desde los programas de instalacion habituales.

Todos los programas de instalacidn precisan conexion a Internet para registrar el equipo en el
servicio de copias de seguridad. Si no hay conexidn a Internet, la instalacidn fallara.

Paso 4

Antes de empezar la instalacidn, asegurese de que los cortafuegos y otros componentes del sistema
de seguridad de red (como, por ejemplo, un servidor proxy) permiten conexiones tanto de entrada
como de salida mediante los siguientes puertos TCP:

= 443 y 8443 Se usan estos puertos para el acceder a la consola de copias de seguridad, registrar
los agentes, descargar los certificados, obtener la autorizacion del usuario y descargar archivos
del almacenamiento en la cloud.

= 7770...7800 Los agentes usan estos puertos para comunicarse con el servidor de gestion de
copias de seguridad.

= 44445 Los agentes usan este puerto para transferir datos durante la realizacién de copias de
seguridad y durante la recuperacion.

Si hay un servidor proxy habilitado en la red, consulte la seccidn "Configuracion del servidor proxy"
(pdg. 16) para saber si debe configurar estos valores en cada equipo que ejecute un agente de copia
de seguridad.

6.2 Configuracion del servidor proxy

Los agentes de copia de seguridad pueden transferir datos a través de un servidor proxy HTTP.

Para la instalacion del agente es necesario tener conexidn a Internet. Si se configura un servidor
proxy en Windows (Panel de control > Opciones de Internet > Conexiones), el programa de
instalacion lee la configuracién del servidor proxy del registro y la usa automaticamente. En Linux y
OS X, debe especificar la configuracidn de proxy antes de la instalacién.

Puede usar los siguientes procedimientos para especificar la configuracién del proxy antes de la
instalacion del agente o para cambiarla mas adelante.

En Linux
1. Cree el archivo /etc/Acronis/Global.config y dbralo con un editor de texto.
2. Copiey pegue las siguientes lineas en el archivo:



<?xml version="1.0" ?>
<registry name="Global">
<key name="HttpProxy">
<value name="Enabled" type="Tdword">"1"</value>
<value name="Host" type="TString">"proxy.company.com"</value>
<value name="Port" type="Tdword">"443"</value>
</key>
</registry>

3. Sustituya proxy.company.com por el nombre/direccidn IP de su servidor proxy y 443 por el
valor decimal del nimero de puerto.
Guarde el archivo.

5. Siel agente de copias de seguridad aun no esta instalado, ahora puede instalarlo. En caso
contrario, reinicie el agente ejecutando el siguiente comando en cualquier directorio:
sudo service acronis_mms restart

EnOS X

1. Cree el archivo /Library/Application Support/Acronis/Registry/Global.config y dbralo con un
editor de texto, como por ejemplo, Text Edit.

2. Copiey pegue las siguientes lineas en el archivo:

<?xml version="1.0" ?>
<registry name="Global">
<key name="HttpProxy">
<value name="Enabled" type="Tdword">"1"</value>

<value name="Host" type="TString">"proxy.company.com"</value>

<value name="Port" type="Tdword">"443"</value>
</key>
</registry>

3. Sustituya proxy.company.com por el nombre/direccion IP de su servidor proxy y 443 por el
valor decimal del nimero de puerto.
Guarde el archivo.

5. Siel agente de copias de seguridad aun no esta instalado, ahora puede instalarlo. De lo contrario,
haga lo siguiente para reiniciar el agente:

a. Vaya a Aplicaciones > Utilidades > Terminal.
b. Ejecute los siguientes comandos:

sudo launchctl stop acronis_mms
sudo launchctl start acronis_mms

En Windows

1. Cree un nuevo documento de texto y abralo con un editor de texto, como por ejemplo, Bloc de
notas.

2. Copiey pegue las siguientes lineas en el archivo:
Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\SOFTWARE\Acronis\Global\HttpProxy]
"Enabled"=dword: 00000001

"Host"="proxy.company.com"
"Port"=dword:000001bb

3. Sustituya proxy.company.com por el nombre/direccidn IP de su servidor proxy y 000001bb
por el valor hexadecimal del nimero de puerto. Por ejemplo, 900001bb es el puerto 443.

4. Guarde el documento como proxy.reg.



Ejecute el archivo como administrador.
Confirme que desea editar el registro de Windows.

Si el agente de copias de seguridad aun no estd instalado, ahora puede instalarlo. De lo contrario,
haga lo siguiente para reiniciar el agente:

a. Enel mendu Inicio, haga clic en Ejecutar y luego escriba cmd.
b. Haga clic en Aceptar.
c. Ejecute los siguientes comandos:

net stop mms
net start mms

6.3 Paquetes de Linux

Para agregar los médulos necesarios al kernel de Linux, el programa de instalacidn necesita los
siguientes paquetes de Linux:

El paquete con los encabezados u origenes de kernel. La versidn del paquete debe coincidir con
la versién de kernel.

El sistema compilador GNU Compiler Collection (GCC). La versién GCC debe ser la version con la
que se compilé el kernel.

La herramienta Make.

El interpretador Perl.

Los nombres de estos paquetes pueden variar segun su distribucién Linux.

En Red Hat Enterprise Linux, CentOS y Fedora, el programa de instalacién normalmente instalara los
paguetes. En otras distribuciones, debe instalar los paquetes si no estan instalados o si no tienen las
versiones requeridas.

éLos paquetes requeridos ya estan instalados?

Para verificar si los paquetes ya estan instalados, realice los siguientes pasos:

1.

Ejecute el siguiente comando para encontrar la version de kernel y la versidn GCC requerida:
cat /proc/version

Este comando devuelve lineas similares a las siguientes: Linux version 2.6.35.6y gcc
version 4.5.1

Ejecute el siguiente comando para verificar si la herramienta Make y el compilador GCC estan
instalados:

make -v
gcc -v
Para gcc, asegurese de que la versidén que el comando devuelva sea la misma que en la gcc
version en el paso 1. Para make, solo asegurese de que se ejecute el comando.
Verifique si estd instalada la versidn apropiada de los paquetes para compilar los médulos de
kernel:
=  En Red Hat Enterprise Linux, CentOS y Fedora, ejecute el siguiente comando:
yum list installed | grep kernel-devel

®  En Ubuntu, ejecute los siguientes comandos:

dpkg --get-selections | grep linux-headers
dpkg --get-selections | grep linux-image



En cualquier caso, asegurese de que las versiones del paquete sean las mismas que en la Linux

version en el paso 1.

4. Ejecute el siguiente comando para verificar si el interpretador Perl estd instalado:

perl --version

Si ve informacidn sobre la version Perl, el interpretador esta instalado.

Instalacion de los paquetes del repositorio

En la siguiente tabla, se muestra como instalar los paquetes requeridos en las diferentes
distribuciones Linux.

Distribucion

Nombres de los

Coémo instalar el paquete

linux-image
gcc

make

perl

Linux paquetes
Red Hat kernel-devel El programa de instalacion descargard e instalara los paquetes de
Enterprise gce forma automatica mediante su suscripcion de Red Hat.
Linux make
perl Ejecute el siguiente comando:
yum install perl
CentOS kernel-devel El programa de instalacion descargara e instalara los paquetes
cC automaticamente.
Fedora 8
make
perl Ejecute el siguiente comando:
yum install perl
Ubuntu linux-headers Ejecute los siguientes comandos:

sudo apt-get update

sudo apt-get install linux-headers- uname -r’
sudo apt-get install linux-image- uname -r°
sudo apt-get install gcc-<package version>
sudo apt-get install make

sudo apt-get install perl

Los paquetes se descargaran del repositorio de distribucién y luego se instalaran.

Para otras distribuciones Linux, consulte la documentacidon de distribucion sobre los nombres exactos

de los paquetes requeridos y las maneras de instalarlos.

Instalacion manual de los paquetes

Posiblemente, deba instalar los paquetes manualmente en los siguientes casos:

= El equipo no tiene una suscripcién activa de Red Hat o una conexion a Internet.

= El programa de instalacion no puede encontrar la versién kernel-devel o gcc que corresponden a

la versidon de kernel. Si el kernel-devel disponible es mas reciente que su kernel, debera
actualizar su kernel o instalar manualmente la versién kernel-devel coincidente.

®  Cuenta con los paquetes requeridos en la red local y no desea destinar su tiempo en una
busqueda automatica y descarga.

Obtiene los paquetes de su red local o un sitio web de terceros confiable y los instala de la siguiente

manera:

= En Red Hat Enterprise Linux, CentOS o Fedora, ejecute el siguiente comando como el usuario

raiz:




rpm -ivh PACKAGE_FILE1 PACKAGE_FILE2 PACKAGE_FILE3

En Ubuntu, ejecute el siguiente comando:
sudo dpkg -i PACKAGE_FILE1 PACKAGE_FILE2 PACKAGE_FILE3

Ejemplo: Instalacion manual de los paquetes en Fedora 14

Siga estos pasos para instalar los paquetes requeridos en un equipo Fedora de 14 o 32 bits:

1.

Ejecute el siguiente comando para determinar la versién de kernel y la versiéon GCC requerida:
cat /proc/version

El resultado de este comando incluye lo siguiente:

Linux version 2.6.35.6-45.fc14.1686
gcc version 4.5.1

Obtenga los paquetes kernel-devel y gcc que corresponden a esta version de kernel:
kernel-devel-2.6.35.6-45.fc14.1686.rpm

gcc-4.5.1-4.fc14.i686.rpm

Obtenga el paguete make para Fedora 14:

make-3.82-3.fc14.i686

Para instalar los paquetes, ejecute los siguientes comandos como el usuario raiz:

rpm -ivh kernel-devel-2.6.35.6-45.fcl14.i686.rpm
rpm -ivh gcc-4.5.1.fc14.i686.rpm
rpm -ivh make-3.82-3.fc14.i686

Puede especificar todos estos paquetes en un solo comando rpm. Para instalar cualquiera de
estos paquetes, es posible que se deban instalar paquetes adicionales para resolver las
dependencias.

6.4 Instalacion de agentes

En Windows

1.

vk W

8.

Asegurese de que el equipo estad conectado a Internet.

Inicie sesién como administrador e inicie el programa de instalacion.

Haga clic en Instalar.

Especifique las credenciales de la cuenta a la que se debe asignar el equipo.

Haga clic en Mostrar la configuracion del proxy si desea comprobar o modificar el nombre de

servidor, la direccién IP y el puerto del servidor proxy. De lo contrario, omita este paso. Si hay un
servidor proxy habilitado en Windows, se detectara y usara automaticamente.

[Solo al instalar el Agente para VMware] Especifique la direccidn y las credenciales de acceso del
servidor vCenter Server o ESXi independiente de cuyos equipos virtuales el agente realizara la
copia de seguridad. Le recomendamos utilizar una cuenta que tenga asignado el rol de
Administrador. En otro caso, proporcione una cuenta con los privilegios necesarios (pag. 110) en
el servidor vCenter Server o ESXi.

[Solamente cuando instale en un controlador de dominio] Especifique la cuenta de usuario en la
que se ejecutara el servicio de Agente. Por razones de seguridad, el programa de instalaciéon no
crea automaticamente nuevas cuentas en un controlador de dominio.

Haga clic en Iniciar instalacion.

Puede cambiar la ruta de instalacion y la cuenta del servicio de Agente haciendo clic en Personalizar
la configuracion de instalacidn en el primer paso del asistente de instalacion.



En Linux
Asegurese de que el equipo esta conectado a Internet.

2. Ejecute el archivo de instalacion como usuario raiz.
3. Especifique las credenciales de la cuenta a la que se debe asignar el equipo.
4. Seleccione las casillas de verificacién de los agentes que desea instalar. Los agentes disponibles

son los siguientes:

= Agente para Linux

= Agente para Virtuozzo

El Agente para Virtuozzo no se puede instalar sin el Agente para Linux.
5. Complete el proceso de instalacién.

Encontrara informacidn sobre la solucion de problemas en el siguiente archivo:
Jusr/lib/Acronis/BackupAndRecovery/HOWTO.INSTALL

En OS X

Asegurese de que el equipo esta conectado a Internet.

Haga doble clic sobre el archivo de instalacién (.dmg).

Espere mientras el sistema operativo monta la imagen del disco de instalacion.
Haga doble clic en Instalar.

Si se le pide, proporcione las credenciales del administrador.

Especifique las credenciales de la cuenta a la que se debe asignar el equipo.

N o vk wNpeE

Complete el proceso de instalacion.

6.5 Actualizar agentes

Gracias a la interfaz web, se pueden actualizar los agentes que se inicien con las siguientes versiones:

= Agente para Windows, agente para VMware, agente para Hyper-V: versiones 11.9.191y
posteriores

= Agente para Linux: versiones 11.9.179 y posteriores

= QOtros agentes: se pueden actualizar todas las versiones

Para localizar la version del agente, seleccione el equipo y haga clic en Generalidades.

Si un administrador de servicios de copia de seguridad habilita la actualizacién automatica, los
agentes se actualizan automdticamente en cuanto se publica una version nueva. Si la actualizacidn
automatica esta deshabilitada o falla por algiin motivo, siga el procedimiento que se describe a
continuacién.

Para actualizar versiones anteriores del Agente, descargue e instale el Agente mas actual
manualmente. Para buscar los enlaces de descarga, haga clic en Todos los dispositivos > Afiadir.
Para actualizar un Agente usando la interfaz web

1. Haga clic en Ajustes > Agentes.

El software muestra la lista de equipos. Los equipos con versiones de agentes obsoletas tienen
un signo de exclamacién naranja.

2. Seleccione los equipos en los que desea actualizar los agentes. Los equipos deben estar
conectados.

3. Haga clic en Actualizar Agente.



El proceso de actualizacidn se muestra en la columna de estado de cada equipo.

6.6 Desinstalacion de agentes

En Windows

Si desea quitar componentes de producto individuales (por ejemplo, uno de los agentes o la
monitorizacién de copias de seguridad), ejecute el programa de instalacion Todos los agentes para
instalacion en Windows, elija modificar el producto y desmarque la seleccién de los componentes
que desea quitar. El enlace al programa de instalacion esta presente en la pagina Descargas (haga clic
en el icono de cuenta en la esquina superior derecha > Descargas).

Si desea quitar todos los componentes de producto de un equipo, siga los pasos que se describen a
continuacién.
1. Inicie sesién como administrador.

2. Vaya a Panel de control y luego seleccione Programas y caracteristicas (Aiadir o quitar
programas en Windows XP) > <Agente de copia de seguridad> BRAND > Desinstalar.

3. [Opcional] Seleccione la casilla de verificacién Eliminar los registros y las opciones de
configuracidn.

Si tiene previsto volver a instalar el agente, deje esta casilla de verificacidon sin marcar.  Si
selecciona la casilla de verificacidn, el equipo podria duplicarse en la consola de copia de
seguridad y las copias de seguridad del antiguo equipo podrian no asociarse al nuevo equipo.

Confirme su decision.

5. Sitiene previsto volver a instalar el agente, omita este paso. En caso contrario, en la consola de
copia de seguridad, haga clic en Configuracidn > Agentes, seleccione el equipo donde se instald
el agente y, a continuacién, haga clic en Eliminar.

En Linux
Como usuario raiz, ejecute fusr/lib/Acronis/BackupAndRecovery/uninstall/uninstall.

2. [Opcional] Seleccione la casilla de verificacién Limpiar todos los rastros del producto (Eliminar
los registros, tareas, bovedas y opciones de configuracion del producto).

Si tiene previsto volver a instalar el agente, deje esta casilla de verificacién sin marcar.  Si
selecciona la casilla de verificacidn, el equipo podria duplicarse en la consola de copia de
seguridad y las copias de seguridad del antiguo equipo podrian no asociarse al nuevo equipo.

3. Confirme su decision.

Si tiene previsto volver a instalar el agente, omita este paso. En caso contrario, en la consola de
copia de seguridad, haga clic en Configuracidn > Agentes, seleccione el equipo donde se instald
el agente y, a continuacion, haga clic en Eliminar.

En OS X

Haga doble clic en el archivo de instalacion (.dmg).

Espere mientras el sistema operativo monta la imagen del disco de instalacion.
Dentro de la imagen, haga doble clic en Desinstalar.

Si se le pide, proporcione las credenciales del administrador.

Confirme su decision.

o s wN R

Si tiene previsto volver a instalar el agente, omita este paso. En caso contrario, en la consola de
copia de seguridad, haga clic en Configuracion > Agentes, seleccione el equipo donde se instald
el agente y, a continuacion, haga clic en Eliminar.



/ Vistas de la consola de copias de seguridad

La consola de copias de seguridad tiene dos vistas: una simple y una de tabla. Para cambiar el tipo
de vista, haga clic en el icono correspondiente en la esquina superior derecha.

La vista simple admite un nimero reducido de equipos.

All devices Bl =l & @

st1.localdomain &
- Status Last backup Next backup
Mot protected Sep 22, 2016, 09:07 PM Sep 26, 2016, 08:00 PM
NEW_CT &

- Status Last backup Next backup
Mot protected Sep 25, 2016, 09:00 PM Sep 26, 2016, 08:00 PM
BACK UP NOW ~ RECOVER

new-TEST &

- Status Last backup Next backup
Not protected

La vista de tabla se habilita automaticamente si el nUmero de equipos aumenta considerablemente.

All devices m 5 ® @®

Q Search Q!/) Backup
Type Name Status Last backup
@ .-\1} Recovery
st1 localdomain Oc Jun22 11:39 AM
e,-a Overview
B v Not protected Sep22 09:07 PM
-
- new-TEST Not protected Sep 25 09:00 PM @ Activities
-

o
o

test-01 Not protected Never
E : N @ Alerts

Las dos vistas proporcionan acceso a las mismas operaciones y caracteristicas. Este documento
detalla el acceso a operaciones desde la vista de tabla.

23 Copyright © Acronis International GmbH, 2002-2017



8 Crear copia de seguridad

Un plan de copias de seguridad es una serie de reglas que especifica cdmo se protegeran los datos en
un equipo determinado.

Cuando cree un plan de copias de seguridad, puede aplicarlo a multiples equipos en ese momento o
mas adelante.
Para crear el primer plan de copias de seguridad
1. Seleccione los equipos que desea incluir en la copia de seguridad.
2. Haga clic en Copia de seguridad.
El software muestra una nueva plantilla de plan de copias de seguridad.

Entire machine to Cloud Storage ¢ 83
WHAT TO BACK UF Entire machine w

WHERE TO BACK UF Cloud Storage

SCHEDULE Monday to Friday at 11:00 PM

HOW LONG TO KEEF Monthly: & months
Weekly: 4 weeks
Daily: 7 days

NCRYPTION (@) off )

APPLY

3. [Opcional] Para modificar el nombre del plan de copias de seguridad, haga clic en el nombre
predeterminado.
4. [Opcional] Para modificar los parametros del plan, haga clic en la seccién correspondiente del

panel del plan de copias de seguridad.
5. [Opcional] Para modificar las opciones de copia de seguridad, haga clic en el icono de engranaje.
6. Haga clic en Aplicar.
Para aplicar un plan de copias de seguridad existente
1. Seleccione los equipos que desea incluir en la copia de seguridad.

2. Haga clic en Copia de seguridad. Si ya se aplica un plan de copias de seguridad comun a los
equipos seleccionados, haga clic en Anadir plan de copias de seguridad.



El software muestra planes de copias de seguridad creados previamente.

e

1st plan

2nd plan

Volver a los planes de copias de seguridad aplicados

Crear nuevo

3. Seleccione el plan de copias de seguridad que desea aplicar.

4. Haga clic en Aplicar.

8.1 Apuntes del plan de copias de seguridad

En la siguiente tabla se resumen los parametros del plan de copias de seguridad disponibles. Use la
tabla para crear el plan de copias de seguridad que mejor se ajuste a sus necesidades.

DE QUE REALIZAR
COPIAS DE
SEGURIDAD

ELEMENTOS PARA
INCLUIR EN LA COPIA DE
SEGURIDAD

Métodos de seleccion

DONDE REALIZAR

COPIAS DE
SEGURIDAD

PLANIFICAR

Esquemas de copia de
seguridad

(no para la cloud)

CUANTO TIEMPO
GUARDARLAS

Discos/voliumenes
(equipos fisicos)

Seleccién directa (pag.
26)

Normas de directiva
(pag. 26)
Filtros de archivo (pag.
43)

Cloud (pag. 30)
Carpeta local
(pdg. 30)
Carpeta de red
(pag. 30)
NFS (pag. 30)*
Secure Zone
(pag. 30)**

Discos/voliumenes
(equipos virtuales)

Normas de directiva
(pdg. 26)
Filtros de archivo (pag.
43)

Cloud (pag. 30)
Carpeta local
(pdg. 30)
Carpeta de red
(pag. 30)
NFS (pag. 30)*

Siempre incremental
(archivo unico) (pag.
32)

Siempre completas
(pag. 32)
Completas
semanalmente,
incrementales
diariamente (pag. 32)
Personalizadas (F-D-I1)
(pag. 32)

Archivos (sélo
equipos fisicos)

Seleccidn directa (pag.
27)

Normas de directiva
(pag. 27)
Filtros de archivo (pag.
43)

Cloud (pag. 30)
Carpeta local
(pag. 30)
Carpeta de red
(pag. 30)
NFS (pag. 30)*
Secure Zone
(pag. 30)**

Siempre completas
(pag. 32)
Completas
semanalmente,
incrementales
diariamente (pag. 32)
Personalizadas (F-D-I)
(pag. 32)

Por antigliedad de
las copias de
seguridad (norma
Unica/por conjunto
de copias de
seguridad) (pag. 34)
Por nimero de
copias de seguridad
(pag. 34)
Guardar
indefinidamente
(pag. 34)




Carpeta local

Configuracion de Seleccidn directa (pag. (pag. 30)
ESXi 30) Carpeta de red
(pdg. 30)
NFS (pag. 30)*
. Seleccidn directa (pag. Siempre completas
Estado del sistema 29) (pég. 32)

Completas

Seleccién directa (pag.
semanalmente,

Bases de datos SQL

86) incrementales

Cloud (pag. 30) diari 12,32

Bases de datos de | Seleccion directa (pég. | carpeta local larlamente (pag. 32)
Exchange 86) (pég. 30) Personalllzadas (F-1)
(pag. 32)
Carpeta de red -
. Por nimero de
(pag. 30)

. . copias de seguridad
Siempre incremental

Buzones de correo | Seleccidn directa (pag. L . (pag. 34)
) (archivo unico) (pag.
fe Office 365 ) 32) inde?i:?dr:;rente
(pag. 34)

* En Windows no se pueden hacer copias de seguridad en NFS compartidos.

** Secure Zone no se puede crear en un Mac.

8.2 Seleccionar los datos que se incluiran en la copia de
seguridad

8.2.1 Seleccionar discos/volumenes

Un copia de seguridad a nivel de discos contiene una copia de un disco o un volumen en forma
compacta. Puede recuperar discos, volimenes o archivos individuales de una copia de seguridad a
nivel de discos. La copia de seguridad de un equipo entero es una copia de seguridad de todos sus
discos.

Hay dos maneras de seleccionar discos/volimenes: directamente en cada equipo o usando las
normas de politica. Puede excluir archivos de la copia de seguridad de un disco activando los filtros
de archivo (pag. 43).

Seleccién directa
La seleccién directa estd disponible Unicamente para los equipos fisicos.

1. En De qué realizar copias de seguridad, seleccione Discos/volumenes.

2. Haga clic en Elementos para incluir en la copia de seguridad.

3. En Seleccionar elementos para incluir en la copia de seguridad, seleccione Directamente.
4

Para cada uno de los equipos que se incluyen en el plan de copias de seguridad, seleccione las
casillas que se encuentran al lado de los discos o volimenes que se van a incluir en la copia de
seguridad.

5. Haga clic en Realizado.

Usar las normas de politica
1. En De qué realizar copias de seguridad, seleccione Discos/volimenes.
2. Haga clic en Elementos para incluir en la copia de seguridad.



3. En Seleccionar elementos para incluir en la copia de seguridad, seleccione Usar las normas de
politica.

4. Seleccione cualquiera de las normas predefinidas, escriba sus propias normas o combine las dos.

Las normas de politica se aplicaran a todos los equipos incluidos en el plan de copias de
seguridad. Si ninguno de los datos del equipo cumple como minimo una de las normas, la copia
de seguridad fallard cuando se inicie en ese equipo.

5. Haga clic en Realizado.

Normas para Windows, Linux y OS X

= [All volumes]seleccione todos los volimenes en los equipos que ejecutan Windows y todos
los volumenes incorporados en los equipos que ejecutan Linux o OS X.

Normas para Windows

= Laletra de unidad (por ejemplo: C:\) selecciona el volumen con la letra de unidad especificada.

= [Fixed Volumes (Physical machines)] seleccione todos los volimenes de los equipos
fisicos, ademas de los dispositivos extraibles. Los volumenes fijos incluyen aquellos en
dispositivos SCSI, ATAPI, ATA, SSA, SAS y SATA, y conjuntos RAID.

=  [BOOT+SYSTEM] selecciona los volumenes del sistema y de arranque. Esta combinacién es el
conjunto minimo de datos que garantiza la recuperacién del sistema operativo desde la copia de
seguridad.

= [Disk 1] selecciona el primer disco del equipo, incluidos todos los volimenes de ese disco. Para
seleccionar otro disco, escriba el nimero correspondiente.

Normas para Linux

= /dev/hdalselecciona el primer volumen en el primer disco duro IDE.

= /dev/sdal selecciona el primer volumen en el primer disco duro SCSI.

= /dev/md1 selecciona el primer disco duro de software RAID.
Para seleccionar otros volumenes basicos, especifique /dev/xdyN, donde:

= «x» corresponde al tipo de disco

= «y» corresponde al nimero de disco (a para el primer disco, b para el segundo disco y asi
sucesivamente)

= «N» es el nUmero de volumen.

Para seleccionar un volumen, especifique su nombre junto con el nombre del grupo del volumen. Por
ejemplo, para realizar copias de seguridad de dos volimenes légicos, Iv_root y Iv_bin, que
pertenecen al grupo de volumen vg_mymachine, especifique:

/dev/vg_mymachine/lv_root
/dev/vg mymachine/lv_bin

Normas para 0S X

= [Disk 1] selecciona el primer disco del equipo, incluidos todos los volimenes de ese disco. Para
seleccionar otro disco, escriba el niUmero correspondiente.

8.2.2  Seleccionar archivos/carpetas

La copia de seguridad a nivel de archivos esta disponible para los equipos fisicos.

Una copia de seguridad a nivel de archivos no es suficiente para recuperar el sistema operativo. Elija
la copia de seguridad de archivos si su intencidon es proteger Unicamente ciertos datos (el proyecto



actual, por ejemplo). Esto reducird la medida de la copia de seguridad y, por lo tanto, ahorrara
espacio de almacenamiento.

Hay dos métodos para seleccionar archivos: directamente en cada equipo o usando las normas de
directiva. Cualquiera de los métodos le permite perfeccionar una futura seleccién activando los filtros
de archivo (pag. 43).

Seleccidon directa
1. En De qué realizar copias de seguridad, seleccione Archivos/carpetas.
2. Haga clic en Elementos para incluir en la copia de seguridad.
3. En Seleccionar elementos para incluir en la copia de seguridad, seleccione Directamente.
4. Para cada uno de los equipos incluidos en el plan de copias de seguridad:

a. Haga clic en Seleccionar archivos y carpetas.

b. Haga clic en Carpeta local o Carpeta de red.

El recurso debe ser accesible desde el equipo seleccionado.

c. Busque los archivos/carpetas requeridos o introduzca la ruta y haga clic en la flecha. Si se le
pide, especifique el nombre de usuario y la contrasena de la carpeta compartida.

d. Seleccione los archivos/carpetas requeridos.

e. Haga clic en Realizado.

Usar las normas de directiva
1. En De qué realizar copias de seguridad, seleccione Archivos/carpetas.
2. Haga clic en Elementos para incluir en la copia de seguridad.

3. En Seleccionar elementos para incluir en la copia de seguridad, seleccione Usar las normas de
directiva.

4. Seleccione cualquiera de las normas predefinidas, escriba sus propias normas o combine las dos.

Las normas de directiva se aplicaran a todos los equipos incluidos en el plan de copias de
seguridad. Si ninguno de los datos del equipo cumple como minimo una de las normas, la copia
de seguridad fallarad cuando se inicie en ese equipo.

5. Haga clic en Realizado.

Reglas de selecciéon para Windows
= Ruta completa a un archivo o carpeta, por ejemplo D:\Work\Text.doc o C:\Windows.
= Plantillas:

= [All Files] selecciona todos los archivos en los volimenes del equipo.

= [AllProfiles Folder] selecciona la carpeta en la que se encuentran todos los perfiles de
usuario (normalmente, C:\Users o C:\Documents and Settings).

" Variables de entorno:

= %ALLUSERSPROFILEY selecciona la carpeta en la que se encuentran los datos habituales de
todos los perfiles de usuario (normalmente, C:\ProgramData o C:\Documents and
Settings\All Users).

= %PROGRAMFILESY selecciona la carpeta de archivos de programa (por ejemplo, C:\Program
Files).

= JWINDIRY selecciona la carpeta en la que se encuentra Windows (por ejemplo,
C:\Windows).



Puede utilizar otras variables de entorno o una combinacion de variables de entorno y texto. Por
ejemplo, para seleccionar la carpeta Java en la carpeta archivos de programa,
escriba %PROGRAMFILES%\Java.

Reglas de seleccion para Linux

= Ruta completa a un archivo o directorio. Por ejemplo, para realizar una copia de seguridad de
file.txt en el volumen /dev/hda3 incorporado en /home/usr/docs, especifique
/dev/hda3/file.txt o /home/usr/docs/file.txt.

= /home selecciona el directorio de inicio de los usuarios habituales.
= /root selecciona el directorio de inicio de los usuarios de raiz.
= /usr selecciona el directorio para todos los programas relacionados con los usuarios.
= /etc selecciona el directorio para los archivos de configuracién del sistema.
= Plantillas:
= [All Profiles Folder] selecciona /home. En esta carpeta se ubican todos los perfiles de
usuario de manera predeterminada.
Reglas de seleccion para OS X
= Ruta completa a un archivo o directorio.
= Plantillas:

= [All Profiles Folder] selecciona /Users. En esta carpeta se ubican todos los perfiles de
usuario de manera predeterminada.

Ejemplos:
= Para realizar una copia de seguridad de file.txt en su escritorio, especifique
/Users/<username>/Desktop/file.txt. En este caso, <username> es su nombre de usuario.

= Para realizar copias de seguridad de todos los directorios de inicio de los usuarios, especifique
/Users.

®  Para realizar copias de seguridad del directorio donde estdn instaladas las aplicaciones,
especifique /Applications.

8.2.3 Seleccionar un estado del sistema

La copia de seguridad del estado del sistema esta disponible para los equipos que ejecutan de
Windows Vista en adelante.

Para realizar copias de seguridad del estado del sistema, en De qué realizar copias de seguridad,
seleccione Estado del sistema.

La copia de seguridad de un estado del sistema estd formada por los siguientes archivos:

= Configuracidon del programador de tareas

= Almacenamiento de metadatos de VSS

® |Informacidon de configuracidn del contador de rendimiento
= Servicio MSSearch

= Background Intelligent Transfer Service (BITS)

= Elregistro

= Windows Management Instrumentation (WMI)

= Base de datos del registro de Component Services Class



8.2.4 Seleccion de la configuracion de ESXi

Una copia de seguridad de una configuracion de servidor ESXi permite recuperar un servidor ESXi
desde cero. La recuperacién se lleva a cabo con un dispositivo de arranque.

Los equipos virtuales que se ejecutan en el servidor no se incluyen en la copia de seguridad. Se puede
hacer una copia de seguridad de ellos y se pueden recuperar por separado.

Una copia de seguridad de una configuracién de servidor ESXi incluye:

® Las particiones del cargador de arranque y el banco de arranque del servidor.

= El estado del servidor (configuracion del almacenamiento y las redes virtuales, claves SSL, ajustes
de la red del servidor e informacién del usuario local).

= Extensiones o parches instalados o montados en el servidor.

= Archivos de registro.

Requisitos previos

= SSH debe estar habilitado en el Perfil de seguridad de la configuracién del servidor ESXi.
= Tiene que conocer la contrasefia de la cuenta "raiz" alojada en el servidor ESXi.

Para seleccionar una configuracion de ESXi

1. Vaya a VMware > Servidores y clusteres.

Busque los servidores ESXi de los que desea realizar la copia de seguridad.

Seleccione los servidores ESXi y haga clic en Copia de seguridad.

En De qué realizar copias de seguridad, seleccione Configuracion de ESXi.

vk W

En Contrasena "raiz" de ESXi, indique una contrasefia para la cuenta "raiz" de cada uno de los
servidores seleccionados o aplique la misma contrasefia a todos los servidores.

8.3 Seleccionar un destino

Haga clic en Dénde hacer copias de seguridad y seleccione una de las siguientes opciones:

= Almacenamiento en la cloud
Las copias de seguridad se almacenaran en el centro de datos de la cloud.
= Carpetas locales

Si se selecciona un Unico equipo, busque una carpeta en el equipo seleccionado o escriba la ruta
de la carpeta.

Si se seleccionan varios equipos, escriba la ruta de la carpeta. Las copias de seguridad se
almacenaran en esta carpeta en cada uno de los equipos seleccionados o en el equipo en el que
estd instalado el Agente para equipos virtuales. Si la carpeta no existe, se creara.

= Carpetadered
Esta carpeta se comparte a través de SMB/CIFS/DFS.
Busque la carpeta compartida requerida o escriba la ruta con el siguiente formato:

®  Para recursos compartidos de SMB o CIFS: \\<host name>\<path>\ osmb://<host
name>/<path>/.

®  Para recursos compartidos de DFS: \\<full DNS domain name>\<DFS root>\<path>.
Por ejemplo, \\example.company.com\shared\files.

Luego haga clic en el botdn de la flecha. Si se le pide, especifique el nombre de usuario y la
contrasefia de la carpeta compartida.



= Carpeta NFS (disponible para equipos que ejecutan OS X o Linux)
Busque la carpeta NFS requerida o introduzca la ruta con el siguiente formato:
nfs://<host name>/<exported folder>:/<subfolder>
Luego haga clic en el botdén de la flecha.
No se puede realizar una copia de seguridad en una carpeta NFS protegida con contrasefa.
= Secure Zone (disponible si estd en todos los equipos seleccionados)

Secure Zone es una particién segura que estd en un disco del equipo incluido en la copia de
seguridad. Esta particidon debe crearse manualmente antes de configurar una copia de seguridad.
Para obtener informacién sobre cdmo crear Secure Zone y sus ventajas y limitaciones, consulte
"Acerca de Secure Zone" (pag. 31).

8.3.1 Acerca de Secure Zone

Secure Zone es una particién segura que esta en un disco del equipo incluido en la copia de
seguridad. La particion puede almacenar copias de seguridad de discos o archivos de este equipo.

Si el disco presenta un error fisico, las copias de seguridad almacenadas en Secure Zone podrian
perderse. Esa es la razdn por la que Secure Zone no debe ser la Unica ubicacién donde se almacene
una copia de seguridad. En entornos empresariales, se puede pensar en Secure Zone como una
ubicacidn intermedia utilizada para realizar copias de seguridad cuando una ubicacidon normal no estd
disponible temporalmente o se conecta a partir de un canal lento u ocupado.

Motivos para usar Secure Zone.

Secure Zone:

= Permite la recuperacion de un disco en el mismo disco en donde reside la copia de seguridad del
disco.

= Constituye un método rentable y practico para la proteccidn de datos ante un funcionamiento
defectuoso del software, ataques de virus o errores humanos.

= Elimina la necesidad de medios o conexiones de red diferentes para realizar copias de seguridad
o recuperar los datos. Esto es muy Util para los usuarios itinerantes.

= Puede funcionar como destino primario cuando se usa la replicacion de copias de seguridad.

Limitaciones
= Secure Zone no se puede organizar en un Mac.

= Secure Zone es una particién en un disco basico. No puede organizarse en un disco dindmico ni
crearse como volumen légico (administrado por LVM).

= Secure Zone tiene el formato de sistema de archivos FAT32. Como FAT32 tiene un limite de
tamafio de archivos de 4 GB, las copias de seguridad de mayor tamano se dividen al guardarse en
Secure Zone. Esto no afecta al procedimiento de recuperacion ni a la velocidad.

= Secure Zone no admite el formato de copia de seguridad de archivo Unico (pag. 114). Al cambiar
el destino a Secure Zone en un plan de copias de seguridad que tiene el esquema de copias de
seguridad Siempre incremental (archivo Unico), este cambia a Completas semanalmente,
incrementales diariamente.

Como crear Secure Zone

1. Decida en qué disco quiere crear Secure Zone.

2. Inicie la interfaz de la linea de comandos y escriba acrocmd 1list disks para ver el nimero del
disco.



Use el comando create asz de la utilidad acrocmd. El comando utiliza primero el espacio sin
asignar en el disco y, si es insuficiente, toma espacio libre de los volimenes especificados. Para
obtener mas informacion, consulte "Coémo la creacion de Secure Zone transforma el disco" mas
abajo.
Ejemplos:
= Creacidn de una Secure Zone en el disco 1 de un equipo local. Secure Zone se creara con un
tamanfio predeterminado, que es el promedio entre los valores maximo (todo el espacio sin
asignar) y minimo (unos 50 MB).
acrocmd create asz --disk=1

= Creacién de una Secure Zone protegida con contrasefia con un tamafio de 100 GB en el disco
2 del equipo local. Si el espacio sin asignar no es suficiente, el espacio se tomara del segundo
volumen de ese disco.

acrocmd create asz --disk=2 --volume=2-2 --asz_size=100gb --password=abc12345

= Creacidn de una Secure Zone de 20 GB en el disco 1 de un equipo remoto.
acrocmd create asz --host=192.168.1.2 --credentials=john,passl --disk=1
--asz_size=20gb

Para ver la descripciéon detallada del comando create asz, consulte la referencia de la linea de
comando.

Como la creacion de Secure Zone transforma el disco

Secure Zone siempre se crea al final del disco duro. Cuando calcule la distribucién final de los
volumenes, el programa utilizara primero el espacio sin asignar al final.

Si no hay espacio o no suficiente espacio sin asignar al final del disco, pero si hay espacio sin
asignar entre voliumenes, los mismos se moverdan para agregar mas espacio sin asignar al final.

Cuando se recopile todo el espacio sin asignar y el mismo siga siendo insuficiente, el programa
sacard espacio libre de los volimenes que seleccione, de forma proporcional, reduciendo el
tamafio de los volumenes. Cambiar el tamafo de volimenes bloqueados requiere reiniciar el
sistema.

Sin embargo, deberia haber espacio libre en un volumen para que el sistema operativo y las
aplicaciones puedan funcionar; por ejemplo, para crear archivos temporales. El software no
reducird un volumen en el que el espacio libre ocupe el 25 % o menos del tamafio total del
volumen. El software continuara reduciendo los volimenes de forma proporcional Unicamente
cuando todos los volumenes del disco tengan el 25 % o menos espacio libre.

Como se deduce de esto, no es recomendable especificar el tamafio maximo posible para Secure
Zone. Acabara sin espacio libre en ninglin volumen, lo que puede hacer que el sistema operativo o las
aplicaciones funcionen de forma inestable e incluso que no puedan iniciarse.

8.4 Planificar

Los pardmetros de planificacion dependen del destino de la copia de seguridad.

Cuando realice copias de seguridad en el almacenamiento en la cloud

De forma predeterminada, las copias de seguridad se realizan a diario de lunes a viernes. Puede
seleccionar la hora a la que la copia de seguridad se ejecutara.

Si quiere cambiar la frecuencia con que se realizan las copias de seguridad, mueva el control
deslizante y especifique la planificacion de las copias de seguridad.



Importante: La primera copia de seguridad es completa, por lo que precisa mds tiempo. Las copias posteriores
son incrementales y requieren mucho menos tiempo.

Cuando realice copias de seguridad en otras ubicaciones

Puede elegir uno de los esquemas de copias de seguridad predefinidos o crear un esquema
personalizado. Un esquema de copias de seguridad es parte del plan de copias de seguridad que
incluye la planificacion de copias de seguridad y los métodos de copias de seguridad.

En el esquema de copias de seguridad, seleccione una de las siguientes opciones:

[Solo para copias de seguridad a nivel de disco] Siempre incremental (archivo tnico)

De forma predeterminada, las copias de seguridad se realizan a diario de lunes a viernes. Puede
seleccionar la hora a la que la copia de seguridad se ejecutara.

Si quiere cambiar la frecuencia con que se realizan las copias de seguridad, mueva el control
deslizante y especifique la planificacién de las copias de seguridad.

Las copias de seguridad usan el nuevo formato de copia de seguridad de archivo Unico (pag. 114).
Este esquema no esta disponible al hacer copias de seguridad en Secure Zone.
Siempre completas

De forma predeterminada, las copias de seguridad se realizan a diario de lunes a viernes. Puede
seleccionar la hora a la que la copia de seguridad se ejecutara.

Si quiere cambiar la frecuencia con que se realizan las copias de seguridad, mueva el control
deslizante y especifique la planificacion de las copias de seguridad.

Todas las copias de seguridad son completas.
Completas semanalmente, incrementales diariamente

De forma predeterminada, las copias de seguridad se realizan a diario de lunes a viernes. Puede
modificar los dias de la semana y la hora a la que desea que se realicen las copias de seguridad.

Se crea una copia de seguridad completa una vez a la semana. El resto de copias de seguridad
son incrementales. El dia de creacidn de la copia de seguridad completa depende de la opcidn
Copias de seguridad semanales (haga clic en el icono de engranaje y después, en Opciones de
copia de seguridad > Copias de seguridad semanales).

Personalizado

Especifique la planificacidn para las copias de seguridad completas, diferenciales e
incrementales.

La copia de seguridad diferencial no esta disponible cuando se estd realizando una copia de
seguridad de datos SQL, de datos de Exchange o del estado del sistema.

Opciones de planificacion adicionales

Con cualquier destino, puede realizar lo siguiente:

Fije el rango de fechas en el que la planificacidn tendrd efecto. Seleccione la casilla de
verificacion Ejecutar el plan en un rango de fechas y especifique el rango de fechas.

Deshabilite la planificacidon. Mientras la planificacién esta deshabilitada, no se aplican las normas
de retencidn a menos que se inicie una copia de seguridad de forma manual.

Especifique una demora a partir de la hora planificada. El valor de demora de cada equipo se
selecciona de forma aleatoria y oscila entre cero y el valor maximo que especifique. Puede
resultarle Util para evitar una carga excesiva de la red al realizar copias de seguridad de varios
equipos simultdneamente en una misma ubicacién de red.

Haga clic en el icono de engranaje y, a continuacién, en Opciones de copia de seguridad >
Planificacion. Seleccione Distribuir las horas de inicio de las copias de seguridad en un intervalo



de tiempo y, a continuacion, especifique el valor maximo de demora. El valor de demora de cada
equipo se determina cuando se aplica el plan de copias de seguridad en el equipo y permanece
igual hasta que se edita el plan de copias de seguridad y se modifica el valor maximo de demora.

Nota: Esta opcion estd habilitada de forma predeterminada, con un valor maximo de demora establecido
en 30 minutos.

8.5 Reglas de retencion

1. Haga clic en Cuanto tiempo guardarlas.
2. En Limpieza, elija una de las siguientes opciones:
= Por antigiiedad de la copia de seguridad (opcidén predeterminada)

Especifique cuanto tiempo desea guardar las copias de seguridad que ha creado el plan de
copias de seguridad. De manera predeterminada, las reglas de conservacién se especifican
para cada conjunto de copias de seguridad (pag. 114) por separado. Si desea usar una Unica
regla para todas las copias de seguridad, haga clic en Cambiar a una Unica regla para todos
los conjuntos de copias de seguridad.

= Por numero de copias de seguridad
Especifique el nimero maximo de copias de seguridad que desea guardar.

= Guardar las copias de seguridad indefinidamente.

Nota No se puede eliminar una copia de sequridad almacenada en una carpeta local o de red si tiene copias de
sequridad dependientes que no pueden ser suprimidas. Estas cadenas de copias de sequridad se eliminan
unicamente cuando expira la vida util de todas sus copias de seguridad. El almacenamiento de copias de
seguridad cuya eliminacion ha sido pospuesta, requiere espacio adicional. Ademds, la antigiiedad y la cantidad
de copias de seguridad pueden superar los valores que especifique.

8.6 Replicacion

Si habilita la réplica de copia de seguridad, cada una de las copias de seguridad se copiara en una
segunda ubicacién inmediatamente tras su creacidn. Si las copias de seguridad anteriores no se
replicaron (por ejemplo, se perdié la conexidn a la red), el software también replica todas las copias
de seguridad que aparecieron desde la ultima replicacion realizada correctamente.

Las copias de seguridad replicadas no dependen de las copias de seguridad que permanecen en la
ubicacién original y viceversa. Puede recuperar los datos desde cualquier copia de seguridad, sin
acceso a otras ubicaciones.

Ejemplos de uso
= Recuperacion ante desastres fiable

Almacene sus copias de seguridad tanto en el lugar (para la recuperacidon inmediata) como fuera
del lugar (para asegurar las copias de seguridad de un fallo de almacenamiento o un desastre
natural).

= Uso del almacenamiento en la cloud para proteger los datos de un desastre natural

Replique las copias de seguridad en el almacenamiento en la cloud transfiriendo solo los cambios
realizados en los datos.

=  Mantenimiento de solo los Gltimos puntos de recuperacion

Elimine las copias de seguridad anteriores para un almacenamiento rdpido segun las reglas de
retencién para no utilizar demasiado el espacio de almacenamiento caro.



Ubicaciones compatibles
Puede replicar una copia de seguridad desde cualquiera de las siguientes ubicaciones:

"  Una carpeta local
®  Una carpeta de red

®  Secure Zone
Puede replicar una copia de seguridad en cualquiera de las siguientes ubicaciones:

"  Una carpeta local

= Una carpeta de red

= El almacenamiento en la cloud

Para habilitar la réplica de copia de seguridad

1. En el panel del plan de copias de seguridad, habilite el conmutador Replicar copias de seguridad.

Este conmutador solo se muestra si la replicacidon es compatible con la ubicacidn seleccionada en
Ddnde realizar copias de seguridad.

2. En A ddénde replicar, especifique el destino de la replicacidn, tal como se describe en
"Seleccionar un destino" (pag. 30).

3. En Cudnto tiempo guardarlas, especifique las reglas de retencion, tal como se describe en
"Reglas de retencion" (pag. 34).

8.7 Cifrado

Se recomienda que cifre todas las copias de seguridad que estén almacenadas en el almacenamiento
en la cloud, sobre todo si su empresa esta sujeta al cumplimiento de reglamentaciones.

Importante: No hay forma posible de recuperar las copias de seguridad cifradas si pierde u olvida la
contrasefia.

Cifrado en un plan de copias de seguridad

Para habilitar el cifrado, especifique los valores de cifrado al crear un plan de copias de seguridad.
Después de aplicar un plan de copias de seguridad, los valores de cifrado ya no se pueden modificar.
Para usar valores de cifrado diferentes, cree un nuevo plan de copias de seguridad.

Para especificar los valores de cifrado en un plan de copias de seguridad

1. En el panel del plan de copias de seguridad, habilite el conmutador Cifrado.

2. Especifique y confirme la contrasefia de cifrado.

3. Seleccione uno de los siguientes algoritmos de cifrado:

= EEA 128: las copias de seguridad se cifrardn por medio del algoritmo Estandar de
encriptacidn avanzada (EEA) con una clave de 128 bits.

= EEA 192: las copias de seguridad se cifrardn por medio del algoritmo EEA con una clave de
192 bits.

= EEA 256: las copias de seguridad se cifraran por medio del algoritmo EEA con una clave de
256 bits.

4. Haga clic en Aceptar.

Cifrado como propiedad del equipo

Esta opcidn esta dirigida a administradores que manejan las copias de seguridad de varios equipos. Si
necesita disponer de una contrasefia de cifrado diferente para cada equipo o si tiene que aplicar el



cifrado de copias de seguridad independientemente de la configuracion de cifrado del plan de copias
de seguridad, guarde la configuracion de cifrado en cada equipo de forma individual.

Guardar la configuracién de cifrado en un equipo afecta los planes de copias de seguridad de la
manera siguiente:

= Planes de copias de seguridad que ya se han aplicado al equipo. Si los ajustes de cifrado en un
plan de copias de seguridad son diferentes, las copias de seguridad fallaran.

= Planes de copias de seguridad que se aplicaran al equipo mas adelante. Los ajustes de cifrado
guardados en un equipo reemplazaran los valores de cifrado en un plan de copias de seguridad.
Todas las copias de seguridad se cifraran, incluso si el cifrado esta deshabilitado en la
configuracién de los planes de copias de seguridad.

Después de guardar la configuracién, ya no sera posible modificarla, pero si podra restablecerla de la
forma que se describe a continuacion.

Esta opcidén estd disponible para equipos que ejecutan Windows o Linux. No es compatible con OS X.

Esta opcidn puede usarse en un equipo que ejecute el Agente para VMware. Sin embargo, tenga
cuidado si tiene mas de un Agente para VMware conectado al mismo vCenter Server. Es obligatorio
usar la misma configuracidn de cifrado para todos los agentes, porque asi hay cierto equilibrio de
carga entre ellos.

Para guardar la configuracion de cifrado en un equipo

1. Inicie sesidn como administrador (en Windows) o como usuario raiz (en Linux).

2. Ejecute el siguiente script:

"  En Windows: <installation_path>\PyShell\bin\acropsh.exe -m manage_creds
--set-password <encryption_password>

En este caso, <installation_path> eslaruta de instalacidn del agente de copias de
seguridad. De manera predeterminada es %ProgramFiles%\BackupClient.

= En Linux: /usr/sbin/acropsh -m manage_creds --set-password <encryption_password>
Las copias de seguridad se cifraran por medio del algoritmo EEA con una clave de 256 bits.

Para restablecer la configuracion de cifrado en un equipo
1. Inicie sesidn como administrador (en Windows) o como usuario raiz (en Linux).
2. Ejecute el siguiente script:
=  En Windows: <installation_path>\PyShell\bin\acropsh.exe -m manage_creds --reset

En este caso, <installation_path> eslaruta de instalacidn del agente de copias de
seguridad. De manera predeterminada es %ProgramFiles%\BackupClient.

®  En Linux: /usr/sbin/acropsh -m manage_creds --reset

Importante: Sirestablece la configuracion de cifrado en un equipo, las copias de seguridad de dicho equipo
fallarén. Para sequir con la copia de sequridad del equipo, cree un nuevo plan de copias de seguridad.

Como funciona el cifrado

El algoritmo de cifrado EEA funciona en el modo Cipher-block chaining (CBC) y utiliza una clave
generada de manera aleatoria con un tamafio definido por el usuario de 128, 192 o 256 bits. Cuanto
mayor sea el tamafio de la clave, mas tiempo tardara el programa en cifrar las copias de seguridad y
mas protegidos estaran los datos.

A continuacidn, la clave de cifrado se cifra con EEA-256, que usa un hash SHA-256 de la contrasefia
como clave. La contrasena no se guarda en ninguna parte del disco o de las copias de seguridad; el



hash de la contraseia se usa con fines de comprobacidn. Con esta seguridad en dos niveles, los datos
de la copia de seguridad estdn protegidos contra accesos no autorizados, pero no es posible
recuperar una contrasefa perdida.

8.8 Iniciar una copia de seguridad manualmente

1. Seleccione un equipo que tenga como minimo un plan de copias de seguridad aplicado.

2. Haga clic en Copia de seguridad.
3. Sise le aplica mas de un plan de copia de seguridad, seleccione el plan de copias de seguridad.

4. Haga clic en Ejecutar ahora en el panel del plan de copias de seguridad.

El progreso de la copia de seguridad se muestra en la columna Estado del equipo.

8.9 Opciones de copia de seguridad

Para modificar las opciones de copia de seguridad, haga clic en el icono del engranaje que se
encuentra al lado del nombre del plan de copias de seguridad y, a continuacidn, haga clic en
Opciones de copia de seguridad.

Disponibilidad de las opciones de copia de seguridad
El conjunto de opciones de copia de seguridad disponible depende de:

= El entorno en el que opera el agente (Windows, Linux, OS X).

= Eltipo de datos que se estd incluyendo en la copia de seguridad (discos, archivos, equipos
virtuales, datos de aplicacién).

= El destino de la copia de seguridad (el almacenamiento en la cloud o la carpeta local o de red).

La siguiente tabla resume la disponibilidad de las opciones de copia de seguridad.
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8.9.1 Alertas

No se realizan copias de seguridad correctamente durante un nimero especificado
de dias

El preajuste es: Deshabilitado.

Esta opcidn determina si se debe crear una alerta cuando el plan de copias de seguridad no ha
realizado una copia correcta en un periodo de tiempo determinado. Ademas de las copias de
seguridad fallidas, el software también hace un recuento de las copias de seguridad que no se han
realizado segun la planificacién (copias de seguridad perdidas).

Las alertas se generan por equipo y se muestran en la pestafia Alertas.

Puede especificar el nimero de dias consecutivos sin realizar copias de seguridad tras los que se
generara la alerta.

8.9.2 Consolidacion de la copia de seguridad

Esta opcidn sirve para los esquemas de copias de seguridad Siempre completas, Completas
semanalmente, incrementales diariamente y Personalizado.

El valor predeterminado es: Deshabilitado.
La consolidacién es el proceso de combinar dos o mds copias de seguridad subsiguientes en una sola.

Si esta opcidn esta habilitada, una copia de seguridad que deberia eliminarse durante la limpieza se
consolida con la siguiente copia de seguridad dependiente (incremental o diferencial).



Si no, la copia de seguridad se retiene hasta que se puedan eliminar todas las dependientes. Esto
ayuda a evitar una consolidacidn que requeriria mucho tiempo, pero necesita espacio extra para
almacenar copias de seguridad cuya eliminacidn se ha postergado. El nimero de copias de seguridad
o su antigliedad puede superar los valores indicados en las reglas de retencion.

Importante: Tenga en cuenta que la consolidacion es solo un método para eliminar y no una alternativa a la
eliminacidn. La copia de seguridad resultante no tendrd los datos que estaban en la copia de seguridad
eliminada y que no estaban en la copia de seguridad incremental o diferencial retenida.

8.9.3 Validacién de la copia de seguridad

La validaciéon es una operacion que verifica la posibilidad de recuperacidn de datos en una copia de
seguridad. Cuando esta opcién esta habilitada, cada copia de seguridad que crea el plan de copias de
seguridad se valida justo después de su creacion.

El valor predeterminado es: Deshabilitado.

La validacion calcula una suma de comprobacion por cada bloque de datos que se puede recuperar
desde la copia de seguridad. La Unica excepcién es la validacion de las copias de seguridad a nivel de
archivo que se encuentran en el almacenamiento en la nube. Estas copias de seguridad se validan
comprobando la coherencia de los metadatos guardados en la copia de seguridad.

La validacion lleva bastante tiempo, incluso cuando se trata de copias de seguridad incrementales o
diferenciales, que son de pequefio tamafio. Esto se debe a que la operacién valida no solo los datos
contenidos fisicamente en la copia de seguridad, sino también todos los datos recuperables al
seleccionar la copia de seguridad. Esto exige acceso a las copias de seguridad creadas anteriormente.

Si bien la validacidn correcta significa una gran probabilidad de tener una recuperacion exitosa, no
verifica todos los factores que tienen influencia sobre el proceso de recuperacidn. Si realiza una copia
de seguridad del sistema operativo, le recomendamos que realice una recuperacion de prueba con el
dispositivo de arranque en un disco duro libre o que ejecute un equipo virtual desde la copia de
seguridad (pag. 99) en el entorno de ESXi o Hyper-V.

8.9.4 Seguimiento de bloques modificados (CBT)

Esta opcidn sirve para las copias de seguridad a nivel de disco de equipos virtuales y de equipos
fisicos que ejecutan Windows.

El valor predeterminado es: Habilitado.

Esta opcidn determina si se usa el Seguimiento de bloques modificados (CBT) cuando se realiza una
copia de seguridad incremental o diferencial.

La tecnologia CBT acelera el proceso de copia de seguridad. Los cambios realizados en el contenido
del disco se rastrean continuamente en el nivel del bloque. Cuando se inicia una copia de seguridad,
los cambios se pueden guardar inmediatamente en esta.

8.9.5 Tasa de compresion

Esta opcidn define el tasa de compresidn que se aplicara a los datos que se incluyen en la copia de
seguridad. Los niveles disponibles son: Ninguno, Normal y Alto.

El preajuste es: Normal.



Un tasa de compresion mayor implica que el proceso de copia de seguridad requiere mas tiempo,
pero la copia de seguridad resultante ocupa menos espacio.

El tasa de compresiéon de datos éptimo dependerd del tipo de datos que se incluyen en la copia de
seguridad. Por ejemplo, ni siquiera la maxima compresion conseguira reducir significativamente el
tamafio de la copia de seguridad si esta contiene archivos esencialmente comprimidos,

como .jpg, .pdf o .mp3. Sin embargo, los formatos como .doc o .xls se comprimiran correctamente.

8.9.6 Manejo de errores

Estas opciones le permiten que establezca como se manejaran los errores que puedan suceder
durante la copia de seguridad.

Reintentar si se produce un error.

El valor predeterminado: Habilitado. Cantidad de intentos: 30. Intervalo entre intentos: 30
segundos.

Cuando se produce un error recuperable, el programa vuelve a intentar para realizar la operacidn
fallida. Puede establecer el intervalo temporal y el nimero de intentos. Se detendrdn los intentos tan
pronto como la operacién sea exitosa o se realice el nimero de intentos especificados, lo que suceda
primero.

Por ejemplo, si no se tiene acceso o no esta disponible el destino de la copia de seguridad en la red,
el programa intentara llegar al destino cada 30 segundos, pero sélo 30 veces. Se detendran los
intentos tan pronto como se reanude la operacion o se realice el nimero de intentos especificados,
lo que suceda primero.

Nota Si se selecciona el almacenamiento en la nube como destino primario o secundario, el valor de la opcion
se establece automdticamente en Habilitado. Cantidad de intentos: 300.

No mostrar mensajes ni didlogos durante el procesamiento (modo silencioso)

El valor predeterminado: Habilitado.

Cuando se habilite el modo silencioso, el programa manejara automaticamente las situaciones que
requieran interaccion del usuario (a excepcion del manejo de sectores defectuosos que se definen
con otra opcién). Si una operacidn no puede continuar sin la accion del usuario, ésta fallara. Los
detalles de la operacidn, incluyendo los errores, si los hubiera, pueden encontrarse en el registro de
la operacioén.

Ignorar los sectores defectuosos

El valor predeterminado: Deshabilitado.

Cuando esta opcidn esta deshabilitada, cada vez que el programa encuentre un sector defectuoso, se
asignara a la actividad de copia de seguridad el estado Interaccién necesaria. Para realizar una copia
de seguridad de informacidn valida en un disco que se esta dafiando rdpidamente, habilite ignorar
sectores defectuosos Se realizard una copia de seguridad del resto de los datos y podra montar la
copia de seguridad del disco resultante y extraer los archivos validos a otro disco.

Reintentar si se produce un error durante la creacion de instantaneas de VM

El valor predeterminado es: Habilitado. Cantidad de intentos: 3. Intervalo entre intentos:
5 minutos.



Cuando se produce un fallo al tomar una instantdnea de un equipo virtual, el programa reintenta la
operacion fallida. Puede establecer el intervalo temporal y el nimero de intentos. Se detendrdn los
intentos tan pronto como la operacidn sea correcta o se agote el nimero de intentos especificados,
lo que suceda primero.

8.9.7 Copias de seguridad incrementales/diferenciales rapidas

Esta opcidn es eficaz para las copias de seguridad incrementales y diferenciales a nivel de disco.
El valor predeterminado: Habilitado.

La copia de seguridad incremental o diferencial sélo captura los cambios en los datos. Para acelerar
el proceso de copia de seguridad, el programa determina si un archivo ha cambiado por su tamafio y
la fecha/hora en la que se guardd por Ultima vez. Si deshabilita esta caracteristica, el programa
compara el contenido completo del archivo con el que esté almacenado en la copia de seguridad.

8.9.8 Filtros de archivo

Los filtros de archivo determinan los archivos y las carpetas que se van a excluir durante el proceso
de copia de seguridad.

Los filtros de archivo estan disponibles para copias de seguridad tanto a nivel de discos como a nivel
de archivos, a no ser que se indique lo contrario.

Para habilitar los filtros de archivo:

1. Seleccione los datos de los cuales quiere realizar la copia de seguridad.

2. Hagaclic en el icono de engranaje que se encuentra al lado del nombre del plan de la copia de
seguridad y, a continuacién, haga clic en Opciones de copia de seguridad.

3. Seleccione Filtros de archivo.

4. Use cualquiera de las opciones que se especifican a continuacion.
Excluya los archivos que cumplan con criterios especificos
Hay dos opciones que funcionan de manera inversa.

= Realice copias de seguridad solo de los archivos que coincidan con los siguientes criterios.

Ejemplo: si selecciona realizar una copia de seguridad de todo el equipo y especifica C:\File.exe
en los criterios de filtro, solamente se hara la copia de seguridad de ese archivo.

Nota : Este filtro no es eficaz para copias de seguridad a nivel de archivo, salvo si el destino es Cloud
Storage.

= No realice copias de seguridad de los archivos que coincidan con los siguientes criterios.
Ejemplo: si selecciona realizar una copia de seguridad de todo el equipo y especifica C:\File.exe
en los criterios de filtro, solamente se omitira ese archivo.

Es posible usar las dos opciones simultdaneamente. La segunda opcién anula la primera. Por ejemplo,
si especifica C:\File.exe en los dos campos, este archivo se omitird durante el proceso de copia de
seguridad.

Criterios

=  Ruta completa



Especifique la ruta completa del archivo o carpeta, empezando con la letra de unidad (cuando
haga una copia de seguridad de Windows) o con el directorio raiz (cuando haga una copia de
seguridad de Linux o de OS X).

Puede usar una barra diagonal en la ruta de archivo o carpeta (como en C:/Temp/File.tmp) tanto
en Windows como en Linux/OS X. En Windows, también puede usar la tradicional barra inversa
(como en C:\Temp\File.tmp).

=  Nombre

Especifique el nombre del archivo o carpeta, como por ejemplo Document.txt. Se seleccionaran
todos los archivos y carpetas con ese nombre.

Los criterios no distinguen mayusculas de minusculas. Por ejemplo, si especifica C:\Temp, también
seleccionara C:\TEMP, C:\temp, y asi sucesivamente.

Puede usar uno o mas caracteres comodin (* y ?) en el criterio. Estos caracteres se pueden utilizar
dentro de la ruta completa y en el nombre del archivo o carpeta.

El asterisco (*) sustituye a cero o mas caracteres en el nombre del archivo. Por ejemplo, el criterio
Doc*.txt coincide con archivos como Doc.txt y Document.txt.

El signo de pregunta (?) sustituye exactamente un caracter en el nombre del archivo. Por ejemplo, el
criterio Doc?.txt coincide con archivos como Docl.txt y Docs.txt, pero no con los archivos Doc.txt o
Docl1.txt.

Excluir archivos y carpetas ocultos

Seleccione esta casilla de verificacidn para omitir los archivos y carpetas que tengan el atributo
Oculto (para los sistemas de archivos compatibles con Windows) o que empiecen con un punto (.)
(para los sistemas de archivos en Linux, como Ext2 y Ext3). Si una carpeta estd oculta, se excluiran
todos sus contenidos (incluso los archivos que no se encuentren ocultos).

Excluir archivos y carpetas del sistema

Esta opcidn estd vigente solo para sistemas de archivos compatibles con Windows. Seleccione esta
casilla de verificacion para omitir archivos y carpetas con el atributo Sistema. Si una carpeta tiene el
atributo Sistema, se excluirdn todos sus contenidos (incluso los archivos que no tengan el atributo
Sistema).

Consejo: Puede ver los atributos de los archivos o carpetas en las propiedades de archivo/carpeta o usando el
comando attrib. Para obtener mds informacion, consulte el Centro de Soporte Técnico y Ayuda de Windows.

8.9.9 Instantanea de la copia de seguridad a nivel de archivo

Esta opcidn solo sirve para la copia de seguridad a nivel de archivo.

Esta opcién define si se hace una copia de seguridad archivo por archivo o si se toma una instantdnea
de los datos.

Nota A los archivos que no estén almacenados en redes compartidas se les realizard la copia de seguridad uno
a uno.

El valor predeterminado es: Crear instantanea si es posible.

Puede seleccionar una de las siguientes opciones:

= Crear instantaneas si es posible.
Realizar la copia de seguridad directamente si no es posible tomar una instantdnea.



= Siempre crear una instantanea

La instantanea permite la copia de seguridad de todos los archivos, inclusive los archivos abiertos
para accesos exclusivos. Los archivos se incluiran en la copia de seguridad al mismo momento
determinado. Seleccione esta configuracion sélo si los factores son criticos, es decir: la copia de
seguridad sin tomar una instantanea no tiene sentido. Si no se puede tomar una instantdnea, la
copia de seguridad fallara.

®= No crear una instantanea

Siempre realizar la copia de seguridad directamente. El intento de copia de seguridad de archivos
gue estan abiertos para acceso exclusivo generara un error de lectura. Los archivos en la copia de
seguridad puede que no sean consistentes en el tiempo.

8.9.10 Seguridad de nivel de archivo

Esta opcidn solo sirve para la copia de seguridad a nivel de archivo en Windows.
Esta opcidén define si realiza copia de seguridad de permisos para archivos NTFS junto a los archivos.
El valor predeterminado: Habilitado.

Cuando se habilita esta opcion, se hace una copia de seguridad de los archivos y las carpetas con los
permisos originales de lectura, escritura o ejecucién de archivos por cada usuario o grupo de usuarios.
Si restaura un archivo o carpeta protegidos en un equipo sin la cuenta de usuario especificada en los
permisos, es posible que no pueda leer ni modificar este archivo.

Si esta opcién esta deshabilitada, los archivos y las carpetas recuperados heredaran los permisos de
la carpeta donde se recupera o del disco (si se recupera en la raiz).

Otra opcidn es desactivar la recuperacion (pag. 71) de la configuracién de seguridad. El resultado
serd el mismo: los archivos heredaran los permisos de la carpeta principal.

8.9.11 Truncamiento de registros

Esta opcién funciona para la copia de seguridad de bases de datos de Microsoft SQL Server y para la
copia de seguridad a nivel de disco con la copia de seguridad de aplicaciones de Microsoft SQL Server
habilitada.

Esta opcidn define si los registros de transaccion de SQL Server se truncan tras una copia de
seguridad correcta.

El valor predeterminado es: Habilitado.

Cuando estd opcidn esta habilitada, una base de datos solo se puede recuperar a un momento
especifico de una copia de seguridad que haya creado este software. Deshabilite esta opcion si
realiza copias de seguridad de los registros de transacciéon usando el motor nativo de copia de
seguridad de Microsoft SQL Server. Podra aplicar los registros de transaccion después de una
recuperacion y, por lo tanto, recuperar una base de datos a cualquier momento especifico.

8.9.12 Toma de instantaneas de LVM

Esta opcidn solo sirve para los equipos fisicos.



Esta opcidn solo sirve para la copia de seguridad a nivel de disco de los volimenes gestionados por
Logical Volume Manager (LVM) de Linux. Dichos volimenes también se llaman volimenes légicos.

Esta opcién define cdmo se toma una instantanea de un volumen ldgico. El software de copia de
seguridad puede hacerlo por si mismo o recurrir a Logical Volume Manager (LVM) de Linux.

El valor predeterminado es: Con el software de copia de seguridad.

= Con el software de copia de seguridad. Los datos de la instantdnea se guardan, principalmente,
en RAM. La copia de seguridad es mas rdpida y no se necesita espacio no asignado en el grupo
del volumen. Por lo tanto, recomendamos cambiar el valor predeterminado solo si experimenta
problemas al crear copias de seguridad de volumenes légicos.

= Con LVM. La instantdnea se almacena en espacio no asignado del grupo del volumen. Si falta
espacio no asignado, la instantdnea la realizara el software de copia de seguridad.

8.9.13 Puntos de montaje

Esta opcidn es solo eficaz en Windows para la copia de seguridad a nivel de archivos de un origen de
datos que incluye volimenes montados o volumenes de cldster compartido.

Esta opcidn es eficaz solo cuando selecciona realizar una copia de seguridad a una carpeta que se
encuentra en un nivel superior en la jerarquia que el punto de montaje. (Un punto de montaje es una
carpeta que posee un volumen adicional que esta conectado légicamente.)

= Sidicha carpeta (o carpeta principal) se selecciona para la copia de seguridad y la opcidn Puntos
de montaje esta seleccionada, todos los archivos en el volumen montado se incluirdn en la copia
de seguridad. Si la opcion Puntos de montaje estad deshabilitada, el punto de montaje en la copia
de seguridad estara vacio.

Durante la recuperacién de una carpeta principal, el contenido del punto de montaje se
recuperara o no segun si la opcion para la recuperacién de (pag. 72)Puntos de montaje esta
habilitada o deshabilitada.

= Siselecciona un punto de montaje directamente o selecciona cualquier carpeta dentro del
volumen montado, las carpetas seleccionadas se considerardn como carpetas normales. Se
incluirdn en la copia de seguridad sin importar el estado de la opcidn Puntos de montaje y se
recuperaran sin importar el estado de la opcién para la recuperaciéon de (pag. 72)Puntos de
montaje.

El valor predeterminado: Deshabilitado.

Consejo. Puede realizar copias de seguridad de equipos virtuales de Hyper-V virtual en un volumen de cluster
compartido al realizar la copia de seguridad de los archivos necesarios o de todo el volumen con la copia de
seguridad a nivel de archivos. Solo apague los equipos virtuales para asegurarse que se incluyen en la copia de
seguridad en el estado consistente.

Ejemplo

Supongamos que la carpeta C:\Datos1\ es un punto de montaje para el volumen montado. El
volumen contiene las carpetas Carpetal y Carpeta2. Puede crear un crear una copias de seguridad
para realizar la copia de seguridad a nivel de archivos de sus datos.

Si selecciona la casilla de verificacidn para el volumen C y habilita la opcién Puntos de montaje, la
carpeta C:\Datos1\ en su copia de seguridad contendra la Carpetal y Carpeta2. Al recuperar los
datos incluidos en la copia de seguridad, tenga en cuenta de utilizar adecuadamente la opcion para la
recuperacion de (pag. 72)Puntos de montaje.



Si selecciona la casilla de verificacidn para el volumen C y deshabilita la opcidon Puntos de montaje, la
carpeta C:\Datos1\ en su copia de seguridad estara vacia.

Si selecciona la casilla de verificacidon ara la carpeta Datos1, Carpetal o Carpeta2, las carpetas
marcadas se incluiran en la copia de seguridad como carpetas normales, sin importar el estado de la
opcién de los Puntos de montaje.

8.9.14 Instantanea multivolumen

Esta opcidn es eficaz solo en los sistemas operativos de Windows.

Esta opcidn se aplica a la copia de seguridad de nivel del disco. Esta opcién también se aplicaa la
copia de seguridad a nivel de archivo cuando se realiza una copia de seguridad a nivel de archivo al
tomar una instantdnea. (La opcion "Instantanea de la copia de seguridad a nivel de archivo" (pag. 44)
determina si se tomard una instantanea durante la copia de seguridad a nivel de archivo).

Esta opcidn determina si se tomardn las instantaneas de varios volimenes al mismo tiempo o una a
una.

El valor predeterminado es: Habilitado.

Cuando esta opcion esta habilitada, se crean simultdneamente instantdneas de todos los volimenes
de los que se hace la copia de seguridad. Utilice esta opcidn para crear una copia de seguridad
consistente en el tiempo de datos que abarcan varios volimenes, por ejemplo, para una base de
datos de Oracle.

Cuando esta opcidn esta deshabilitada, las instantaneas de los volumenes se toman una después de
la otra. Como resultado, si los datos abarcan varios volimenes, puede que la copia de seguridad
obtenida no sea consistente.

8.9.15 Rendimiento

Prioridad de proceso

Esta opcidn define la prioridad del proceso de copia de seguridad en el sistema operativo.
Los ajustes disponibles son: Baja, Normal, Alta.
El valor predeterminado es: Baja (en Windows corresponde a Por debajo de lo normal).

La prioridad de un proceso que se ejecute en un sistema determina la cantidad de uso de la CPU y los
recursos del sistema que se asignan a dicho proceso. La disminucién de la prioridad de la copia de
seguridad liberard mas recursos para otras aplicaciones. El aumento de la prioridad podria acelerar el
proceso de copia de seguridad al solicitar que el sistema operativo asigne mas recursos, como CPU, a
la aplicacidn de copia de seguridad. Sin embargo, el efecto resultante dependera del uso total de CPU
y otros factores, como la velocidad de salida o entrada del disco, o el trafico en la red.



Esta opcidn define la prioridad de un proceso de copia de seguridad (service_process.exe) en
Windows y la perfeccién de este proceso (service_process) en Linux y en OS X.

17 Task Manager

File Options View

Processes  Performance  App history  Start-up  Users Details  Services

Mame FID Status Username CPU  Mem
[5=] services.exe 520 Running SYSTEM 00
{ICE] ser'.rice_prl.:ucess o . Acronis A... 03 9
[8Z] ShellExperience tester 00 1
(85 sihost.exe EERNF DS ee tester 00

[#=] SkypeHost.exe Set priority » Realtime

[Elsmss.exe Set affinity High

= spoolsy.exe Ab |

[ svchost.exe Analyse wait chain evenerma

[8=] svchost.exe UAC virtualisation Moo

[#=] svchost.exe Create dump file i kol b
[l swchost.exe ; ; Low

(85| svchost.exe Open file location TOCALSE.. o0

(8] svchost.exe Search online SYSTEM 00

[8=] swechost.exe Properties SYSTEM 00

[z svchost.exe Go to service(s) METWORK... 00

[l evirhact sva e HimAR A LAl S )

Velocidad de salida durante la copia de seguridad

Esta opcidn permite limitar la velocidad de escritura en el disco duro (al hacer copias de seguridad en
una carpeta local) o la velocidad de transferencia de los datos de la copia de seguridad a través de la
red (al hacer copias de seguridad en un recurso compartido de red o en el almacenamiento en la
nube).

El valor predeterminado es: Deshabilitado.

Cuando esta opcidn esta habilitada, puede especificar la velocidad de salida maxima permitida en
KB/segundos.

8.9.16 Comandos pre/post

Esta opcidn le permite definir los comandos a ejecutar automaticamente antes y después del proceso
de copia de seguridad.

El siguiente esquema describe cuando se ejecutan los comandos pre/post.

Comando de Crear copia de seguridad Comando de
precopia de Post-copia de
seguridad seguridad

Ejemplos de como se pueden usar los comandos pre/post:

®  Eliminacion de archivos temporales antes de comenzar la copia de seguridad.

®  Configuracién de un producto antivirus de terceros antes de comenzar la copia de seguridad.



= Copia selectiva de copias de seguridad en otra ubicacidon. Esta opcidn puede ser Util porque la
replicacion configurada en un plan de copias de seguridad copia todas las copias de seguridad a
ubicaciones posteriores.

El agente realiza la replicacion después de ejecutar el comando posterior a la copia de seguridad.

El programa no admite comandos interactivos, es decir, comandos que requieran la intervencién del
usuario (por ejemplo, “pause”).

8.9.16.1 Comando de precopia de seguridad

Para especificar un comando o archivo por lotes para que se ejecute antes de que comience el
proceso de copia de seguridad

1. Habilite el conmutador Ejecutar un comando antes de la copia de seguridad.

. En el campo Comando..., escriba un comando o busque un archivo de proceso por lotes.

2. Enel C d b doob hivo d lotes. El
programa no admite comandos interactivos, es decir, comandos que requieran la intervencion
del usuario (por ejemplo, “pause”).

3. En el campo Directorio de trabajo, especifique una ruta en donde se ejecutara el comando o
archivo por lotes.

4. En el campo Argumentos, especifique los argumentos de ejecucién del comando, si fuera
necesario.

5. Dependiendo del resultado que desee obtener, seleccione la opcion apropiada tal y como se
describe en la siguiente tabla.

6. Haga clic en Realizado.

Casilla de verificacion Seleccion

Hacer que la copia de seguridad Seleccionado Borrado Selecciona Borrado
falle si falla la ejecucién del do

comando*

No realizar la copia de Seleccionado Seleccionado Borrado Borrado

seguridad hasta que finalice la
ejecucion de comandos

Resultado
Valor Realizar la copia de | N/D Realizar la copia de
predeterminado seguridad después seguridad al mismo
de que se ejecute tiempo que se

Realizar la copia de

. el comando a ejecuta el comando,
seguridad solo L. . .
. pesar del éxito o independientement
después de que se
. fallo de la e del resultado de la
ejecute el comando | ~, . .
ejecucion ejecucion del
correctamente.
comando.

Hacer que la copia
de seguridad falle si
falla la ejecucién del
comando.

* Un comando se considerara fallido si su cddigo de salida no es igual a cero.

8.9.16.2 Comando de Post-copia de seguridad

Para especificar un comando o archivo que se ejecute después de completar la copia de
seguridad

1. Habilite el conmutador Ejecutar un comando tras la copia de seguridad.



En el campo Comando..., escriba un comando o busque un archivo de proceso por lotes.

En el campo Directorio de trabajo, especifique la ruta del directorio donde se ejecutara el
comando o archivo de proceso por lotes.

4. En el campo Argumentos, especifique los argumentos de ejecucién del comando, si fuera
necesario.

5. Active la casilla de verificacién Hacer que la copia de seguridad falle si falla la ejecucion del
comando si cree que la ejecucién correcta del comando es fundamental. El comando se
considerara fallido si su cédigo de salida no es igual a cero. Si la ejecucion del comando falla, el
estado de la copia de seguridad sera Error.

Cuando no se marca la casilla de verificacion, los resultados de la ejecucion del comando no
afectaran al éxito o fallo de la copia de seguridad. Puede realizar un seguimiento de la ejecucién
de comandos desde la pestaia Actividades.

6. Haga clic en Realizado.

8.9.17 Comandos previos o posteriores a la captura de datos

La opcién le permite definir los comandos que se ejecutardn automaticamente antes y después de la
captura de datos (es decir, tomar la instantanea de los datos). La captura de datos se realiza al
comienzo del procedimiento de copia de seguridad.

El siguiente esquema describe cuando se ejecutan los comandos pre/post de la captura de datos.

< Copiade
seguridad >
Comando de Comandos Captura de Comandos Comando de
precopia de antes de la datos Post de la Post-copia de
seguridad captura de captura de seguridad
datos datos

Si la opcidn (pag. 53) Volume Shadow Copy Service esta habilitada, la ejecucion de los comandos y las
acciones de Microsoft VSS se sucederan tal y como se indica a continuacién:

Los comandos "Antes de la captura de datos” -> Suspensidn VSS -> captura de datos -> Reanudacion
VSS -> comando "Después de la captura de datos".

El uso de comandos previos y posteriores a la captura de datos permite suspender y reanudar una
base de datos o una aplicacidn que no sean compatibles con VSS. Como la captura de datos tarda
unos segundos, el tiempo de inactividad de la base de datos o la aplicacidn sera minimo.

8.9.17.1 Comandos antes de la captura de datos

Para especificar un comando o archivo por lotes para que se ejecute antes de la captura de
datos

1. Habilite el conmutador Ejecutar un comando antes de la captura de datos.

2. En el campo Comando..., escriba un comando o busque un archivo de proceso por lotes. El
programa no admite comandos interactivos, es decir, comandos que requieran la intervencion
del usuario (por ejemplo, “pause”).

3. En el campo Directorio de trabajo, especifique una ruta en donde se ejecutara el comando o
archivo por lotes.

4. En el campo Argumentos, especifique los argumentos de ejecucién del comando, si fuera
necesario.



5. Dependiendo del resultado que desee obtener, seleccione la opcién apropiada tal y como se
describe en la siguiente tabla.

6. Haga clic en Realizado.

Casilla de verificacion Seleccion
Hacer que la copia de Seleccionado Borrado Selecciona Borrado
seguridad falle si falla la do

ejecucion del comando*
No realizar la captura de Seleccionado Seleccionado Borrado Borrado

datos hasta que finalice la
ejecucion de comandos

Resultado
Valor predeterminado | Realizar la captura | N/D Realizar la captura de
. de datos después datos al mismo
Realizar la captura de . .
) de que se ejecute tiempo que se
datos solo después de .
. el comando a ejecuta el comando,
gue se ejecute el L. . .
pesar del éxito o independientemente
comando
fallo de la del resultado de la
correctamente. Hacer | . -, . g
. ejecucion ejecucion del
que la copia de
comando.

seguridad falle si falla
la ejecucion del
comando.

* Un comando se considerara fallido si su cddigo de salida no es igual a cero.

8.9.17.2 Comandos Post de la captura de datos

Para especificar un comando o archivo por lotes para que se ejecute después de la captura de
datos

1. Habilite el conmutador Ejecutar un comando tras la captura de datos.

2. En el campo Comando..., escriba un comando o busque un archivo de proceso por lotes. El
programa no admite comandos interactivos, es decir, comandos que requieran la intervencion
del usuario (por ejemplo, “pause”).

3. En el campo Directorio de trabajo, especifique una ruta en donde se ejecutara el comando o
archivo por lotes.

4. En el campo Argumentos, especifique los argumentos de ejecucién del comando, si fuera
necesario.

5. Dependiendo del resultado que desee obtener, seleccione la opcidn apropiada tal y como se
describe en la siguiente tabla.

6. Haga clic en Realizado.

Casilla de verificacion Seleccion
Hacer que la copia de Seleccionado Borrado Selecciona Borrado
seguridad falle si falla la do

ejecucion del comando*
No realizar la copia de Seleccionado Seleccionado Borrado Borrado

seguridad hasta que finalice la
ejecucion de comandos

Resultado

Valor Continte la copia | N/D Continuar la copia



predeterminado de seguridad de seguridad al

. . después de que se mismo tiempo que
Continte la copiade | . P g . pod
. ejecute el se ejecuta el
seguridad solo
. comando a pesar comando,
después de que se .. . -
. del éxito o fallo de independientement
ejecute el comando . -
su ejecucion. e del resultado de la
correctamente. . .
ejecucion del
comando.

* Un comando se considerara fallido si su codigo de salida no es igual a cero.

8.9.18 Planificacion

Esta opcidén define si las copias de seguridad empiezan segun lo planificado o con demora, asi como
la cantidad de equipos virtuales de los que se hace copia de seguridad simultdneamente.

El valor predeterminado es: Distribuir las horas de inicio de la copia de seguridad en una ventana de
tiempo. Retraso maximo: 30 minutos.

Puede seleccionar una de las siguientes opciones:

Iniciar todas las copias de seguridad segtn lo planificado

Las copias de seguridad de los equipos fisicos empezardn exactamente segun la planificacidon. Las
copias de seguridad de los equipos virtuales se hardn una a una.

Distribuir las horas de inicio en una ventana de tiempo

Las copias de seguridad de los equipos fisicos empezardn con demora respecto a la hora
planificada. El valor de demora de cada equipo se selecciona de forma aleatoria y oscila entre
cero y el valor maximo que especifique. Puede resultarle Gtil para evitar una carga excesiva de la
red al realizar copias de seguridad de varios equipos simultaneamente en una misma ubicacidn
de red. El valor de demora de cada equipo se determina cuando se aplica el plan de copias de
seguridad en el equipo y permanece igual hasta que se edita el plan de copias de seguridad y se
modifica el valor maximo de demora.

Las copias de seguridad de los equipos virtuales se hardn una a una.
Limitar el nimero de copias de seguridad ejecutadas a la vez a

Esta opcidn solo esta disponible cuando un plan de copias de seguridad se aplica a varios equipos
virtuales. Esta opcién define cuantos equipos virtuales puede incluir el agente en la copia de
seguridad simultaneamente al ejecutar el plan de copias de seguridad dado.

Si, segun el plan de copias de seguridad, el agente tiene que comenzar la copia de seguridad de
multiples equipos a la vez, escogera dos equipos. (Para optimizar el rendimiento de la copia de
seguridad, el agente intenta hacer coincidir los equipos almacenados en diferentes
almacenamientos.) Una vez que haya finalizado las dos copias de seguridad, el agente escogera
el tercer equipo y asi sucesivamente.

Puede cambiar la cantidad de equipos virtuales que un agente incluira en la copia de seguridad
simultdneamente. El valor maximo es 10.

Las copias de seguridad de los equipos fisicos empezaran exactamente segun la planificacién.

8.9.19 Copia de seguridad sector por sector

La opcidn es eficaz solo para la copia de seguridad a nivel del disco.

Esta opcidn define si se crea una copia exacta de un disco o volumen en un nivel fisico.

El valor predeterminado es: Deshabilitado.



Si esta opcidn esta habilitada, se hard copia de seguridad de todos los sectores del disco o volumen,
incluido el espacio no asignado y los sectores que no tengan datos. La copia de seguridad resultante
tendra el mismo tamafio que el disco objeto de la copia de seguridad (si la opcién "Nivel de
compresion" (pag. 41) se define en Ninguno). El software cambia automaticamente al modo sector
por sector al hacer copias de seguridad de unidades con sistemas de archivos no reconocidos o
incompatibles.

8.9.20 Divisidon

Esta opcidn sirve para los esquemas de copias de seguridad Siempre completas, Completas
semanalmente, incrementales diariamente y Personalizado.

Esta opcién permite seleccionar el método de division de las copias de seguridad de gran tamafio en
archivos mas pequenios.

El valor predeterminado es: Automatico.

Estan disponibles las siguientes configuraciones:

= Automatico

La copia de seguridad se dividira si supera el tamaio de archivo maximo que admite el sistema
de archivos.

=  Tamaio fijo

Introduzca el tamano de archivo deseado o seleccidnelo de la lista desplegable.

8.9.21 Manejo de fallos de la tarea

Esta opcién determina el comportamiento del programa cuando falla la ejecucién de un plan de
copias de seguridad.

Si esta opcidn estd habilitada, el programa intentara ejecutar de nuevo el plan de copias de seguridad.
Puede especificar el nimero de intentos y el intervalo de tiempo entre los intentos. El programa
dejara de intentar tan pronto como un intento finalice correctamente o se haya realizado el numero
de intentos especificados, lo que suceda primero.

El valor predeterminado: Deshabilitado.

8.9.22 Volume Shadow Copy Service (VSS)

Esta opcidn solo sirve para los sistemas operativos Windows.

La opcién define si un proveedor de servicio de instantdneas de volumen de Microsoft (VSS) debe
notificar a las aplicaciones compatibles con VSS que se comenzara a realizar la copia de seguridad.
Esto garantiza el estado coherente de todos los datos que usan las aplicaciones, en particular la
finalizacion de todas las transacciones de bases de datos en el momento en que el software de copia
de seguridad realiza la instantanea de los datos. En cambio, la consistencia de los datos garantiza que
la aplicacidn se recuperard en el estado correcto y serd operativa inmediatamente después de la
recuperacion.

El valor predeterminado: Habilitado. Seleccionar automaticamente el proveedor de instantaneas.

Puede seleccionar una de las siguientes opciones:

= Seleccionar automaticamente el proveedor de instantaneas



Seleccione automaticamente entre el proveedor de instantaneas de hardware, los proveedores
de instantaneas de software y Microsoft Software Shadow Copy Provider.

= Usar Microsoft Software Shadow Copy Provider

Recomendamos seleccionar esta opcidn cuando realice una copia de seguridad de los servidores
de la aplicacion (Microsoft Exchange Server, Microsoft SQL Server, Microsoft SharePoint o Active
Directory).

Deshabilite esta opcidn si la base de datos es incompatible con VSS. Las instantaneas se realizan con
mas rapidez, pero no es posible garantizar la coherencia de los datos de aplicaciones cuyas
transacciones no se hayan completado en el momento de la toma de la instantanea. Puede usar los
comandos previos o posteriores a la captura de datos (pag. 50) para garantizar que se haga una copia
de seguridad de los datos con un estado coherente. Por ejemplo, especifique los comandos de
captura anterior a los datos que suspenderan la base de datos y vacia la memoria caché para
garantizar que se completen todos las transacciones, y especificar los comandos Post de la captura
de datos que reanudaran las operaciones después de tomar las instantaneas.

Habilitar la copia de seguridad completa de VSS

Al habilitar esta opcidn, se truncardn los registros de Microsoft Exchange Server y de las demas
aplicaciones compatibles con VSS (excepto para Microsoft SQL Server) después de cada copia de
seguridad completa, incremental o diferencial a nivel de disco.

El valor predeterminado es: Deshabilitado.

Mantenga esta opcion deshabilitada en los siguientes casos:

= Sjutiliza Agent for Exchange o un software de terceros para realizar una copia de seguridad de
los datos de Exchange Server. Esto se debe a que el truncamiento de registros interferird con las
copias de seguridad consecutivas de los registros de las transacciones.

= Si utiliza un software de terceros para realizar una copia de seguridad de los datos de SQL Server.
El motivo es que el software de terceros tomara la copia de seguridad a nivel de discos resultante
para su "propia" copia de seguridad completa. Como consecuencia, no se podra realizar la
siguiente copia de seguridad diferencial de los datos de SQL Server. No se podran realizar copias
de seguridad hasta que el software de terceros cree la siguiente copia de seguridad completa
"propia".

= Sien el equipo se estan ejecutando otras aplicaciones que reconocen la caracteristica VSS y debe
mantener sus registros por cualquier motivo.

Al habilitar esta opcidn, no se truncan los registros de Microsoft SQL Server. Para truncar el registro
de SQL Server después de una copia de seguridad, habilite la opcidén de copia de seguridad
Truncamiento de registros (pag. 45).

8.9.23 Volume Shadow Copy Service (VSS) para equipos virtuales

Esta opcidn sefiala si se van a realizar instantdneas inactivas de los equipos virtuales. Para realizar
una instantdnea inactiva, el software de copia de seguridad aplica VSS dentro de un equipo virtual
usando las herramientas de VMware o Hyper-V Integration Services.

El valor predeterminado es: Habilitado.

Si esta opcidn esta habilitada, las transacciones de todas las aplicaciones compatibles con VSS y que
ejecutan un equipo virtual se completan antes de realizar la instantanea. Si una instantanea inactiva
falla tras el nimero de reintentos indicado en la opcion "Manejo de errores" (pag. 42) y la copia de



seguridad de aplicaciones estd deshabilitada, se realiza una copia de seguridad activa. Si la copia de
seguridad de aplicaciones estd habilitada, la copia de seguridad falla.

Si esta opcidn esta deshabilitada, se realiza una instantanea activa. Se hara una copia de seguridad
del equipo virtual en un estado de coherencia con bloqueos.

8.9.24 Copia de seguridad semanal

Esta opcién determina las copias de seguridad que se consideran "semanales" en las reglas de
retenciéon y los esquemas de copias de seguridad. Una copia de seguridad "semanal" es la primera
copia de seguridad creada una vez comenzada la semana.

El valor predeterminado es: Lunes.

8.9.25 Registro de sucesos de Windows

Esta opcidn sélo funciona en los sistemas operativos de Windows.

Esta opcidén define si los agentes tienen que recopilar los eventos de las operaciones de copia de
seguridad en el registro de eventos de aplicacién de Windows (para ver este registro, ejecute
eventvwr.exe o seleccione Panel de control > Herramientas administrativas > Visor de eventos).
Puede filtrar los eventos que quiere recopilar.

El valor predeterminado: Deshabilitado.

9 Recuperacion

9.1 Recuperacion de apuntes

La siguiente tabla resume los métodos de recuperacion disponibles. Use la tabla para elegir el
método de recuperacion que mas le convenga.

Qué recuperar

Método de recuperacion

Equipo fisico (Windows
o Linux)

Uso de la interfaz web (pag. 57)
Uso de dispositivos de arranque (pag. 61)

Equipo fisico (Mac)

Uso de dispositivos de arranque (pag. 61)

Equipo virtual (VMware
o Hyper-V)

Uso de la interfaz web (pag. 59)
Uso de dispositivos de arranque (pag. 61)

Equipo virtual o
contenedor (Virtuozzo)

Uso de la interfaz web (pag. 59)

Configuracion de ESXi

Uso de dispositivos de arranque (pag. 68)

Archivos/Carpetas

Uso de la interfaz web (pag. 65)
Descargar archivos del almacenamiento en la cloud (pag. 66)
Uso de dispositivos de arranque (pag. 67)
Extraer archivos de copias de seguridad locales (pag. 67)

Estado del sistema

Uso de la interfaz web (pag. 68)

Bases de datos SQL

Uso de la interfaz web (pag. 88)

Bases de datos de
Exchange

Uso de la interfaz web (pag. 91)

Buzones de correo de
Exchange

Uso de la interfaz web (pag. 93)




Buzones de correo de

Office 365 Uso de la interfaz web (pag. 98)

Nota para los usuarios de Mac

A partir de El Capitan 10.11, ciertos archivos de sistema, carpetas y procesos se marcan para su
proteccidn con el atributo de archivo extendido com.apple.rootless. Esta caracteristica se llama
Proteccion de integridad del sistema (SIP, por sus siglas en inglés). Los archivos protegidos
incluyen aplicaciones previamente instaladas y la mayoria de carpetas en las ubicaciones /system,
/bin, /sbin, /usr.

Los archivos y carpetas protegidos no pueden sobrescribirse durante una recuperacion realizada
mediante el sistema operativo. Si necesita sobrescribir los archivos protegidos, realice la
recuperacion mediante dispositivos de arranque.

A partir de macOS Sierra 10.12, puede mover los archivos que raramente utiliza a iCloud con la
funcién Almacenar en la cloud. Se conservan espacios fisicos reducidos de estos archivos en el
sistema de archivos. Estos espacios se incluyen en la copia de seguridad en lugar de los archivos
originales.

Cuando se recupera un espacio en la ubicacién original, este se sincroniza con iCloud y, por lo

tanto, el archivo original estd disponible. Cuando se recupera un espacio en una ubicacion
diferente, este no se puede sincronizary, por lo tanto, el archivo original no esta disponible.

9.2 Crear dispositivos de inicio

El dispositivo de inicio es un CD, DVD, unidad flash USB u otro dispositivo extraible que le permite
ejecutar el Agente sin la ayuda de un sistema operativo. El objetivo principal del dispositivo de inicio
es recuperar un sistema operativo que no se pueda iniciar.

Recomendamos especialmente que cree y compruebe un dispositivo de inicio en cuanto empiece a
usar copias de seguridad a nivel de discos. Ademas, es conveniente volver a crear el dispositivo
después de cada actualizacién importante del Agente de copias de seguridad.

Puede recuperar tanto Windows como Linux con el mismo dispositivo. Para recuperar OS X, cree un
dispositivo diferente en un equipo que ejecute OS X.

Para crear dispositivos de inicio en Windows o Linux

1.

Descargue el archivo ISO de dispositivo de arranque. Para descargar el archivo, seleccione un
equipo y haga clic en Recuperar > Otros métodos de recuperacion... > Descargar la imagen 1SO.

Realice una de las siguientes operaciones:
= Grabe un CD/DVD utilizando el archivo I1SO.

= Cree una unidad flash USB de arranque utilizando el archivo ISO y una de las muchas
herramientas gratuitas disponibles en linea.

Para iniciar un equipo UEFl use ISO a USB o RUFUS y para un equipo BIOS, use
Win32DiskImager. En Linux, debe usar la utilidad dd.

= Conecte el archivo ISO como una unidad de CD/DVD al equipo virtual que desea recuperar.

Para crear dispositivos de inicio en OS X

1.

En un equipo donde esté instalado Agente para Mac, haga clic en Aplicaciones > Rescue Media
Builder.

El software muestra los dispositivos extraibles conectados. Seleccione el que desee convertir en
un dispositivo de inicio.

Advertencia Toda la informacion del disco se borrard.




3. Hagaclic en Crear.
4. Espere mientras el software crea el dispositivo de inicio.

9.3 Recuperar un equipo

9.3.1 Equipo fisico
En esta seccidn se describe la recuperacion de equipos fisicos mediante la interfaz web.

Use dispositivos de inicio en vez de interfaz web si necesita recuperar:

= 0OSX

= Cualquier sistema operativo desde cero o en un equipo sin conexiéon

La recuperacién de un sistema operativo requiere que se reinicie. Puede elegir si reiniciar el equipo
automdticamente o asignarle el estado Interaccidn necesaria. El sistema operativo recuperado se
conecta a Internet automdaticamente.

Para recuperar un equipo fisico

1. Seleccione el equipo del que se ha realizado la copia de seguridad.

2. Haga clic en Recuperacién.

3. Seleccione un punto de recuperacién. Tenga en cuenta que los puntos de recuperacién se filtran
por ubicacion.

Si el equipo no estd conectado a Internet, no se muestran los puntos de recuperacién. Realice
una de las siguientes operaciones:

=  Sjla copia de seguridad se encuentra en el almacenamiento compartido o en la cloud (es
decir, otros agentes pueden acceder a ella), haga clic en Seleccionar equipo, seleccione un
equipo de destino que tenga conexidn a Internet y, a continuacién, seleccione un punto de
recuperacion.

= Seleccione un punto de recuperacion en la pestafia de copias de seguridad (pag. 75).

= Recupere el equipo como se describe en "Recuperar discos usando dispositivos de inicio"
(pag. 61).
4. Haga clic en Recuperar > Todo el equipo.

El software asigna automaticamente los discos de las copias de seguridad a los discos del equipo
de destino.

®  Pararecuperar en otro equipo fisico, haga clic en Equipo de destino y, a continuacion,
seleccione un equipo de destino que esté conectado.



= Sila asignacién de discos falla, recupere el equipo como se detalla en "Recuperar discos
usando dispositivos de inicio" (pag. 61). El dispositivo le permite elegir los discos que desea
recuperar y asignarlos manualmente.

Equipo fisico
ABRTTMMS

Disk 1 — Disk 1

INICIAR @ OPCIONES DE
RECUPERACION

RECUPERACION

5. Haga clic en Iniciar recuperacion.
6. Confirme si desea sobrescribir los discos con sus respectivas copias de seguridad. Elija si desea
reiniciar el equipo automdticamente.

El proceso de recuperacién se muestra en la pestafia Actividades.

9.3.2 De equipo fisico a virtual

En esta seccidn se describe la recuperacidon de un equipo fisico como equipo virtual mediante la
interfaz web. Esta operacién se puede realizar si hay instalado y registrado por lo menos un Agente
para VMware o un Agente para Hyper-V.

Para mas informacién sobre la migracion P2V, consulte "Migracién de equipos" (pag. 107).

Para recuperar un equipo fisico como un equipo virtual
1. Seleccione el equipo del que se ha realizado la copia de seguridad.
2. Haga clic en Recuperacion.

3. Seleccione un punto de recuperacién. Tenga en cuenta que los puntos de recuperacion se filtran
por ubicacion.
Si el equipo no estd conectado a Internet, no se muestran los puntos de recuperacién. Realice
una de las siguientes operaciones:

= Sjla copia de seguridad se encuentra en el almacenamiento compartido o en la cloud (es
decir, otros agentes pueden acceder a ella), haga clic en Seleccionar equipo, seleccione un
equipo que tenga conexion a Internet y, a continuacion, seleccione un punto de
recuperacion.

= Seleccione un punto de recuperacion en la pestafia de copias de seguridad (pag. 75).

= Recupere el equipo como se describe en "Recuperar discos usando dispositivos de inicio"
(pag. 61).

Haga clic en Recuperar > Todo el equipo.

5. En Recuperar en, seleccione Equipo virtual.



6. Haga clic en Equipo de destino.

a.

d.

Seleccione el hipervisor (VMware ESXi o Hyper-V).

Debe estar instalado por lo menos un Agente para VMware o un Agente para Hyper-V.
Seleccione si desea realizar la recuperacidon en un equipo nuevo o en otro ya existente. Es
preferible usar la opcién de nuevo equipo porque no requiere que la configuracién de disco
del equipo de destino coincida exactamente con la configuracion de disco de la copia de
seguridad.

Seleccione el servidor y especifique el nuevo nombre de equipo, o bien seleccione un equipo
de destino existente.

Haga clic en Aceptar.

7. [Opcional] Al recuperar en un equipo nuevo, también puede hacer lo siguiente:

Haga clic en Almacén de datos para ESXi o Ruta para Hyper-V y, a continuacion, seleccione el
almacén de datos (almacenamiento) para el equipo virtual.

Haga clic en Configuracion de VM para cambiar el tamafio de la memoria, el nimero de
procesadores y las conexiones de red del equipo virtual.

Equipo virtual

datastore-share-iscsi-bender

Memoaoria: 1.00 GB
Procesadores virtuales: 1
Adaptadores de red: 0
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8. Haga clic en Iniciar recuperacién.
9. Alrealizar la recuperacion en un equipo virtual existente, confirme que desea sobrescribir los
discos.

El proceso de recuperacion se muestra en la pestafia Actividades.

9.3.3 Equipo virtual

Durante la recuperacién en un equipo virtual, éste debe permanecer detenido. El software detiene el
equipo sin previo aviso. Cuando se complete la recuperacion, debe iniciar el equipo manualmente.



Es posible modificar este comportamiento mediante la opcién de recuperacion de gestion de energia
del equipo virtual (haga clic en Opciones de recuperacién > Gestion de energia del equipo virtual).

Para recuperar un equipo virtual
1. Realice uno de los siguientes procedimientos:

= Seleccione un equipo incluido en la copia de seguridad, haga clic en Recuperaciény, a
continuacién, seleccione un punto de recuperacion.

= Seleccione un punto de recuperacion en la pestafia de copias de seguridad (pag. 75).
Haga clic en Recuperar > Todo el equipo.

Si desea recuperar en un equipo fisico, seleccione Equipo fisico en Recuperar en. De lo contrario,
omita este paso.

La recuperacién en un equipo fisico solo es posible si la configuracién de disco del equipo de
destino coincide exactamente con la configuracion de disco de la copia de seguridad.

En caso afirmativo, siga con el paso 4 en "Equipo fisico" (pag. 57). En caso contrario, se
recomienda realizar la migracion V2P mediante el uso de dispositivos de inicio (pag. 61).

4. El software selecciona automaticamente el equipo original como equipo de destino.

Para recuperar en otro equipo virtual, haga clic en Equipo de destino y, a continuacién, haga lo
siguiente:

a. Seleccione el hipervisor (VMware ESXi, Hyper-V o Virtuozzo).

Solo los equipos virtuales Virtuozzo pueden recuperarse en Virtuozzo. Para mas informacion
sobre la migracién V2V, consulte "Migracion de equipos" (pag. 107).

b. Seleccione si desea realizar la recuperacion en un equipo nuevo o existente.

c. Seleccione el servidor y especifique el nuevo nombre de equipo, o bien seleccione un equipo
de destino existente.

d. Haga clic en Aceptar.
5. [Opcional] Al recuperar en un equipo nuevo, también puede hacer lo siguiente:

=  Haga clic en Almacén de datos para ESXi o Ruta de acceso para Hyper-V y Virtuozzo. A
continuacidn, seleccione el almacén de datos (almacenamiento) para el equipo virtual.



® Haga clic en Configuracion de VM para cambiar el tamafo de la memoria, el nimero de
procesadores y las conexiones de red del equipo virtual.

Equipo virtual

New machine en 10.250.151.182 | Nuevo

datastore-share-iscsi-bender

Memoaoria: 1.00 GB
Procesadores virtuales: 1
Adaptadores de red: 0
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6. Haga clic en Iniciar recuperacion.
7. Alrealizar la recuperacion en un equipo virtual existente, confirme que desea sobrescribir los
discos.

El proceso de recuperacion se muestra en la pestafia Actividades.

9.3.4 Recuperar discos usando dispositivos de arranque

Para obtener informacién sobre cdmo crear dispositivos de inicio, consulte "Crear dispositivos de
arranque" (pag. 56).

Para recuperar discos usando dispositivos de arranque.

1. Inicie el equipo de destino usando dispositivos de arranque.

2. Haga doble clic en Gestionar este equipo a nivel local o en Dispositivos de rescate de arranque,
dependiendo del tipo de dispositivo que use.

3. Sienlared hay un servidor proxy habilitado, haga clic en Herramientas > Servidor proxy vy, a
continuacidn, especifique nombre de servidor/direccién IP y puerto del servidor proxy. De lo
contrario, omita este paso.

En la pantalla de inicio, haga clic en Recuperar.
Haga clic en Seleccionar datos y después haga clic en Examinar.
Especifique la ubicacion de la copia de seguridad:

®  Pararecuperar datos desde un almacenamiento en la cloud, seleccione Almacenamiento en
la cloud. Especifique las credenciales de la cuenta a la que esta asignado el equipo del que se
hizo la copia de seguridad.



= Pararecuperar datos desde una carpeta local o de red, vaya a la carpeta ubicada en Carpetas
locales o Carpetas de red.

Haga clic en Aceptar para confirmar su seleccién.

7. Seleccione la copia de seguridad desde la que desea recuperar los datos. Si se le pide, escriba la
contrasefia para la copia de seguridad.

8. En Contenido de las copias de seguridad, seleccione los discos que desea recuperar. Haga clic en
Aceptar para confirmar su seleccion.

9. En Doénde recuperar, el software asigna automaticamente los discos seleccionados a los discos
de destino.

Si la asignacion no se realiza con éxito o si no queda satisfecho con el resultado de asignacion,
puede volver a asignar los discos manualmente.

Cambiar la distribucion de discos puede afectar a la capacidad de arranque del sistema operativo. Utilice la
distribucion del disco del equipo original, a menos que esté completamente seguro de que se realizard
correctamente.

10. [Al recuperar un equipo Linux] Si el equipo incluido en la copia de seguridad tenia voliumenes
l6gicos (LVM) y quiere reproducir la estructura LVM original:

a. Asegurese de que el nimero y capacidad de los discos en el equipo de destino igualan o
exceden los del equipo original. A continuacion, haga clic en Aplicar RAID/LVM.

b. Revise la estructura de volumen y luego haga clic en Aplicar RAID/LVM para crearla.
11. [Opcional] Haga clic en Opciones de recuperacion para especificar configuraciones adicionales.

12. Haga clic en Aceptar para comenzar la recuperacién.

9.3.5 Uso de Universal Restore

Los sistemas operativos mas recientes siguen pudiendo arrancarse cuando se recuperan en un
hardware diferente, incluidas las plataformas VMware o Hyper-V. Si un sistema operativo
recuperado no arranca, utilice la herramienta Universal Restore para actualizar los controladores y
los mdédulos que sean criticos para el inicio del sistema operativo.

Universal Restore se puede aplicar a Windows y Linux.

Para aplicar Universal Restore
1. Inicie el equipo desde el dispositivo de arranque.
2. Haga clic en Aplicar Universal Restore.

3. Siexisten varios sistemas operativos en el equipo, escoja aquel donde desea aplicar Universal
Restore.

[Solo para Windows] Configure los ajustes adicionales (pag. 62).

5. Haga clic en Aceptar.

9.3.5.1  Universal Restore en Windows
Preparacion
Preparar los controladores

Antes de aplicar Universal Restore a un sistema operativo de Windows, asegurese de contar con los
controladores para el nuevo controlador HDD y el conjunto de chips. Estos controladores son criticos
para iniciar el sistema operativo. Utilice el CD o DVD suministrado por el proveedor del hardware o
descargue los controladores del sitio web del proveedor. Los archivos de controlador deben tener la



extensién *.inf. Si descarga los controladores en el formato *.exe, *.cab o *.zip, extrdigalos con una
aplicacion de terceros.

Se recomienda almacenar los controladores para todo el hardware utilizado en su organizacién en un
mismo depdsito, ordenados segun el tipo de dispositivo o las configuraciones de hardware. Puede
conservar una copia del depdsito en un DVD o una unidad de memoria flash; elija algunos
controladores y afiddalos al dispositivo de arranque; cree un dispositivo de inicio personalizado con
los controladores necesarios (y la configuracién de red necesaria) para cada uno de sus servidores. O
bien, simplemente especifique la ruta al depdsito cada vez que utilice Universal Restore.

Compruebe el acceso a los controladores en el entorno de inicio

Asegurese de tener acceso al dispositivo con controladores cuando trabaje con el dispositivo de
arranque. Utilice el dispositivo basado en WinPE si el dispositivo estd disponible en Windows, pero el
dispositivo basado en Linux no lo detecta.

Configuracion de Universal Restore
Busqueda automatica de controladores

Especifique el lugar donde el programa debe buscar los controladores de la capa de abstraccién del
hardware (HAL), el controlador de disco duro y los adaptadores de red:

= Sjlos controladores se encuentran en el disco de un proveedor u otro medio extraible, active la
opcidn Buscar en medios extraibles.

= Sjlos controladores se encuentran en una carpeta en red o en el dispositivo de arranque,
especifique la ruta a la carpeta al hacer clic en ARadir carpeta.

Ademas, Universal Restore buscara la carpeta de almacenamiento de controladores predeterminada
de Windows. Su ubicacidon esta determinada en el valor de registro DevicePath, que se puede
encontrar en la clave de registro
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion. Esta carpeta de
almacenamiento generalmente es WINDOWS/inf.

Universal Restore ejecutara la busqueda recursiva en todas las subcarpetas de la carpeta especificada,
encontrara los controladores de HAL y de disco duro mas apropiados entre todos los que estén
disponibles y los instalara en el sistema. Universal Restore también busca el controlador de
adaptadores de red y, una vez encontrado, transmite al sistema operativo la ruta de ese controlador.
Si el hardware cuenta con varias tarjetas de interfaz de red, Universal Restore intentara configurar

los controladores de todos las tarjetas.

Instalar de todos maneras los controladores de los dispositivos de almacenamiento masivo

Necesita este ajuste si:

= El hardware posee un controlador de almacenamiento masivo como RAID (en especial NVIDIA
RAID) o un adaptador de canal de fibra.

®  Ha migrado un sistema a un equipo virtual que utiliza un controlador de disco duro SCSI. Utilice
los controladores SCSl incluidos con el software de virtualizacién o descargue las ultimas
versiones de los controladores del sitio web del fabricante del software.

= Sila busqueda automatica de controladores no ayuda a iniciar el sistema.
Especifique los controladores adecuados al hacer clic en Afadir controlador. Los controladores

definidos aqui se instalaran, con las advertencias adecuadas, incluso si el programa encuentra un
controlador mejor.



Proceso de Universal Restore

Después de especificar los ajustes necesarios, haga clic en Aceptar.

Si Universal Restore no encuentra un controlador compatible en las ubicaciones especificadas,
mostrard un mensaje sobre el dispositivo problematico. Realice uno de los siguientes
procedimientos:

= Afada el controlador a cualquiera de las ubicaciones especificadas anteriormente y haga clic en
Reintentar.

® Sinorecuerda la ubicacion, haga clic en Ignorar para continuar con la recuperacién. Si el
resultado no es satisfactorio, vuelva a aplicar Universal Restore. Al configurar la operacion,
especifique el controlador necesario.

Una vez que Windows se inicie, ejecutara el procedimiento estandar para instalar un nuevo
hardware. El controlador de adaptadores de red se instalara silenciosamente si el controlador tiene
la firma de Microsoft Windows. De lo contrario, Windows solicitara confirmacién para instalar el
controlador sin firma.

Después, podrd configurar la conexion de red y especificar los controladores para el adaptador de
video, USB y otros dispositivos.

9.3.5.2  Universal Restore en Linux

Universal Restore puede aplicarse a los sistemas operativos de Linux con una versién de kernel 2.6.8
o superior.

Cuando Universal Restore se aplica a un sistema operativo de Linux, actualiza un sistema de archivos
temporal conocido como el disco RAM inicial (initrd). Esto garantiza que el sistema operativo pueda
iniciarse en el nuevo hardware.

Universal Restore afiade mddulos para el nuevo hardware (incluyendo los controladores de
dispositivo) al disco RAM inicial. Como regla general, localiza los mddulos necesarios en el directorio
/lib/modules. Si Universal Restore no puede encontrar un médulo que necesita, registra el nombre
de archivo del médulo en el registro.

Universal Restore puede modificar la configuracién del cargador de arranque GRUB. Esto puede ser
necesario, por ejemplo, para garantizar la capacidad de arranque cuando el nuevo equipo posee una
distribucidn del volumen diferente al equipo original.

Universal Restore nunca modifica el kernel Linux.

Reversion al disco RAM inicial original

Puede revertir al disco RAM inicial original, si fuera necesario.

El disco RAM inicial esta almacenado en el equipo en un archivo. Antes de actualizar el disco RAM
inicial por primero vez, Universal Restore guarda una copia del mismo en el mismo directorio. El
nombre de la copia es el nombre del archivo seguido del sufijo _acronis_backup.img. Esta copia no
se sobrescribira si ejecuta Universal Restore mas de una vez (por ejemplo, después de afiadir
controladores faltantes).

Para volver al disco RAM inicial original, realice cualquiera de las siguientes acciones:

=  Cambie el nombre de la copia adecuadamente. Por ejemplo, ejecute un comando similar al
siguiente:



mv initrd-2.6.16.60-0.21-default_acronis_backup.img
initrd-2.6.16.60-0.21-default

= Especifique la copia en la linea initrd de la configuracion del cargador de inicio GRUB.

9.4 Recuperacion de archivos

9.4.1 Recuperacion de archivos usando la interfaz web
1. Seleccione el equipo que contenia originalmente los datos que desea recuperar.
2. Haga clic en Recuperacion.

3. Seleccione el punto de recuperacion. Tenga en cuenta que los puntos de recuperacién se filtran
por ubicacion.

Si el equipo seleccionado es fisico y no esta conectado a Internet, no se muestran los puntos de
recuperacion. Seleccione un punto de recuperacién en la pestafia de copias de seguridad (pag.
75) o use otros métodos de recuperacién:

= Descargue los archivos del almacenamiento en la nube (pag. 66)
= Use dispositivos de inicio (pag. 67)
4. Haga clic en Recuperar > Archivos/Carpetas.

Vaya hasta la carpeta requerida o utilice la busqueda para obtener la lista de los archivos y
carpetas deseados.

Puede utilizar uno o mas caracteres comodin (* y ?). Para obtener mas informacion sobre el uso
de los caracteres comodin, consulte "Filtros de archivo" (pag. 43).

Seleccione los archivos que desea recuperar.

Si desea guardar los archivos como archivo .zip, haga clic en Descargar, seleccione la ubicacion en
la que se guardaran los datos y, a continuacién, haga clic en Guardar. De lo contrario, omita este
paso.

8. Haga clic en Recuperar.
En Recuperar en, vera una de las opciones siguientes:

= El equipo que contenia originalmente los archivos que quiere recuperar (si es un equipo con
un agente o un equipo virtual ESXi).

®  El equipo donde estd instalado Agente para Hyper-V o Agente para Virtuozzo (si los archivos
proceden de un equipo virtual Hyper-V o Virtuozzo). Los archivos de un equipo virtual
Hyper-V o Virtuozzo no se pueden recuperar en el equipo original.

Este es el equipo de destino para la recuperacion. Si es necesario, puede seleccionar otro equipo.

9. [Solo al recuperar en un equipo virtual ESXi] Proporcione las credenciales de un usuario del
sistema invitado. El usuario debe pertenecer al grupo Administradores de Windows o ser un
usuario raiz en Linux.

10. En Ruta, seleccione el destino de la recuperacidn. Puede seleccionar una de las siguientes
opciones:

®  |a ubicacién original (al recuperar en el equipo original)
®  Una carpeta local de un equipo de destino
®  Una carpeta de red accesible desde el equipo de destino
11. Haga clic en Iniciar recuperacion.
12. Seleccione una de las opciones de sobrescritura de archivos:
= Sobrescribir archivos existentes

= Sobrescribir un archivo existente si es mas antiguo



El proceso de recuperacion se muestra en la pestafia Actividades.

® No sobrescribir archivos existentes

9.4.2 Descargar archivos del almacenamiento en la nube

Puede explorar el almacenamiento en la nube, ver el contenido de las copias de seguridad y

descargar los archivos que necesite.

Limitacion: No se puede explorar el estado del sistema de las copias de seguridad, las bases de datos

de SQL y las bases de datos de Exchange.

Para descargar archivos del almacenamiento en la nube
1.
2.
3.

Seleccione un equipo del que se haya realizado una copia de seguridad.

Haga clic en Recuperar > Otros métodos de recuperacion... > Descargar archivos.

Especifique las credenciales de la cuenta a la que estd asignado el equipo del que se hizo la copia

de seguridad.

[Cuando explore copias de seguridad a nivel de discos] Bajo Versiones, haga clic en la copia de

seguridad de la que desea recuperar los archivos.
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7.

Si selecciona un archivo Unico, se descargard como tal. En cualquier otro caso, los datos
seleccionados se combinan en un archivo .zip.

Seleccione la ubicacién en la que guardar los datos y, a continuacién, haga clic en Guardar.

9.4.3 Recuperacion de archivos usando dispositivos de arranque

Para obtener informacion sobre cémo crear dispositivos de arranque, consulte "Crear dispositivos de
arranque" (pag. 56).

Para recuperar archivos mediante un dispositivo de arranque

1.
2.

10.

11.
12.

Inicie el equipo de destino usando el dispositivo de arranque.

Haga doble clic en Gestionar este equipo a nivel local o en Dispositivos de rescate de arranque,
dependiendo del tipo de dispositivo que use.

Si en la red hay un servidor proxy habilitado, haga clic en Herramientas > Servidor proxy y, a
continuacidn, especifique nombre de servidor/direccién IP y puerto del servidor proxy. De lo
contrario, omita este paso.

En la pantalla de inicio, haga clic en Recuperar.
Haga clic en Seleccionar datos y después haga clic en Examinar.
Especifique la ubicacion de la copia de seguridad:

= Pararecuperar datos desde un almacenamiento en la cloud, seleccione Almacenamiento en
la cloud. Especifique las credenciales de la cuenta a la que esta asignado el equipo del que se
hizo la copia de seguridad.

®  Pararecuperar datos desde una carpeta local o de red, vaya a la carpeta ubicada en Carpetas
locales o Carpetas de red.

Haga clic en Aceptar para confirmar su seleccién.

Seleccione la copia de seguridad desde la que desea recuperar los datos. Si se le pide, escriba la
contrasefia para la copia de seguridad.

En Contenido de la copia de seguridad, seleccione Carpetas/archivos.
Seleccione los datos que desea recuperar. Haga clic en Aceptar para confirmar su seleccion.

En Ddénde recuperar, especifique una carpeta. Opcionalmente, puede prohibir la sobrescritura de
versiones de archivos mas recientes o excluir algunos archivos de la recuperacién.

[Opcional] Haga clic en Opciones de recuperacion para especificar configuraciones adicionales.

Haga clic en Aceptar para comenzar la recuperacion.

9.4.4 Extraccion de archivos desde copias de seguridad locales

Puede examinar el contenido de las copias de seguridad y extraer los archivos que necesite.

Requisitos

Esta funcionalidad solo estd disponible en Windows utilizando el Explorador de archivos.

Debe instalarse un agente de copias de seguridad en el equipo desde donde buscara una copia
de seguridad.

El sistema de archivos a los que se ha realizado una copia de seguridad debe ser uno de los
siguientes: FAT16, FAT23, NTFS, ReFS, Ext2, Ext3, Ext4, XFS, o HFS+.

La copia de seguridad debe almacenarse en una carpeta local, en una red compartida (SMB/CIFS)
o en Secure Zone (zona segura).



Para extraer archivos desde una copia de seguridad
1. Busque la ubicacidon de la copia de seguridad utilizando el Explorador de archivos.

2. Haga doble clic en el archivo de copia de seguridad. Los nombres de los archivos se basan en la
siguiente plantilla:

<nombre del equipo> - <GUID del plan de copias de seguridad>

3. Sila copia de seguridad esta cifrada, introduzca la contrasefia de cifrado. De lo contrario, omita
este paso.

El Explorador de archivos muestra los puntos de recuperacion.
4. Haga doble clic en el punto de recuperacion.
El Explorador de archivos muestra los datos incluidos en la copia de seguridad.
Busque la carpeta requerida.
Copie los archivos requeridos en cualquier carpeta del sistema de archivos.

9.5 Recuperacion del estado del sistema

1. Seleccione el equipo para el que desea recuperar el estado del sistema.
2. Haga clic en Recuperacion.

3. Seleccione un punto de recuperacién del estado del sistema. Tenga en cuenta que los puntos de
recuperacion se filtran por ubicacién.

4. Haga clic en Recuperar el estado del sistema.
5. Confirme si desea sobrescribir el estado del sistema con su respectiva copia de seguridad.

El proceso de recuperacién se muestra en la pestafia Actividades.

9.6 Recuperacion de la configuracion de ESXi

Para recuperar una configuracion de ESXi, se necesita un dispositivo de arranque basado en Linux.
Para obtener informacién sobre como crear dispositivos de arranque, consulte "Crear dispositivos de
arranque" (pag. 56).

Si quiere recuperar una configuracién de ESXi en un servidor que no es el original y el servidor ESXi
original sigue conectado a vCenter Server, desconecte y elimine este servidor de vCenter Server para
evitar problemas inesperados durante la recuperacién. Si quiere conservar el servidor original con el
que ha recuperado, puede volver a afadirlo una vez completada la recuperacion.

Los equipos virtuales que se ejecutan en el servidor no se incluyen en una copia de seguridad de
configuracidon de ESXi. Se puede hacer una copia de seguridad de ellos y se pueden recuperar por
separado.

Para recuperar una configuracion de ESXi

1. Inicie el equipo de destino usando el dispositivo de arranque.

2. Haga clic en Gestionar este equipo localmente.

3. Sila copia de seguridad se encuentra en el almacenamiento en la cloud al que se accede a través
de un servidor proxy, haga clic en Herramientas > Servidor proxy y después indique el nombre
de servidor/direccién IP y el puerto. De lo contrario, omita este paso.

En la pantalla de inicio, haga clic en Recuperar.
Haga clic en Seleccionar datos y después haga clic en Examinar.
Especifique la ubicacion de la copia de seguridad:

® Vaya a la carpeta ubicada en Carpetas locales o Carpetas de red.



Haga clic en Aceptar para confirmar su seleccion.
En Mostrar, seleccione Configuracion de ESXi.

Seleccione la copia de seguridad desde la que desea recuperar los datos. Si se le pide, escriba la
contrasefia para la copia de seguridad.

9. Haga clic en Aceptar.
10. En Discos que se usaran para almacenes de datos nuevos, haga lo siguiente:

= En Recuperar ESXi en, seleccione el disco donde se recuperara la configuracion del servidor.
Si quiere recuperar la configuracién en el servidor original, se selecciona el disco original de
forma predeterminada.

= [Opcional] En Usar para almacén de datos nuevo, seleccione los discos donde se crearan los
almacenes de datos nuevos. Debe tener cuidado, ya que se borrardn todos los datos del
disco seleccionado. Si quiere conservar los equipos virtuales en los almacenes de datos
existentes, no seleccione ningun disco.

11. Si se selecciona algun disco para los almacenes de datos nuevos, seleccione el método de
creacién de almacenes de datos de Cémo crear almacenes de datos nuevos: Crear un almacén
de datos por disco o Crear un almacén de datos en todos los discos duros seleccionados.

12. [Opcional] En Asignacidn de red, cambie el resultado de la asignacidon automatica de los
conmutadores virtuales presentes en la copia de seguridad a los adaptadores de red fisicos.

13. [Opcional] Haga clic en Opciones de recuperacion para especificar configuraciones adicionales.

14. Haga clic en Aceptar para comenzar la recuperacion.

9.7 Opciones de recuperacion

Para modificar las opciones de recuperacién, haga clic en Opciones de recuperacidn al configurar la
recuperacion.

Disponibilidad de las opciones de recuperacion

El conjunto de opciones de recuperacidn disponibles depende de:

= El entorno en el que opera el agente que efectla la recuperacién (Windows, Linux, OS X o
dispositivo de arranque).

= Eltipo de datos que se va a recuperar (discos, archivos, equipos virtuales, datos de aplicacion).

La siguiente tabla resume la disponibilidad de las opciones de recuperacién.
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9.7.1 Validacion de la copia de seguridad

Esta opcidn define si se valida la copia de seguridad para garantizar que no se corrompid la copia de
seguridad, antes de recuperar los datos.

El valor predeterminado: Deshabilitado.

La validacion calcula una suma de comprobacion por cada bloque de datos guardado en la copia de
seguridad. La Unica excepcidn es la validacion de las copias de seguridad a nivel de archivo que se
encuentran en el almacenamiento en la nube. Estas copias de seguridad se validan comprobando la
coherencia de la metainformacién guardada en la copia de seguridad.



La validacion lleva bastante tiempo, incluso cuando se trata de copias de seguridad incrementales o
diferenciales, que son de pequefio tamafio. Esto se debe a que la operacién valida no solo los datos
contenidos fisicamente en la copia de seguridad, sino también todos los datos recuperables al
seleccionar la copia de seguridad. Esto exige acceso a las copias de seguridad creadas anteriormente.

9.7.2 Fechay hora de los archivos

Esta opcién solo sirve al recuperar archivos.

Esta opcidén define si recuperar la fecha y hora de los archivos a partir de la copia de seguridad o si
asignar a los archivos la fecha y hora actuales.

Si esta opcidn esta habilitada, se asignard a los archivos la fecha y hora actuales.

El valor predeterminado es: Habilitado.

9.7.3 Manejo de errores

Estas opciones le permiten que establezca como se manejaran los errores que puedan suceder
durante la recuperacion.

Reintentar si se produce un error.

El valor predeterminado: Habilitado. Cantidad de intentos: 30. Intervalo entre intentos: 30
segundos.

Cuando se produce un error recuperable, el programa vuelve a intentar para realizar la operacién
fallida. Puede establecer el intervalo temporal y el nUmero de intentos. Se detendran los intentos tan
pronto como la operacion sea exitosa o se realice el nimero de intentos especificados, lo que suceda
primero.

No mostrar mensajes ni didlogos durante el procesamiento (modo silencioso)
El valor predeterminado: Deshabilitado.

Con el modo silencioso habilitado, el programa manejara automaticamente las situaciones que
requieran de la interaccidn con el usuario cuando sea posible. Si una operacién no puede continuar
sin la accién del usuario, ésta fallara. Los detalles de la operacion, incluyendo los errores, si los
hubiera, pueden encontrarse en el registro de la operacion.

9.7.4 Exclusiones de archivos

Esta opcidn solo sirve al recuperar archivos.

La opcién define qué archivos y carpetas deben omitirse durante el proceso de recuperaciény, por lo
tanto, quedar excluidos de la lista de elementos recuperados.

Nota Las exclusiones anulan la seleccion de los elementos de datos que se van a recuperar. Por ejemplo, si
selecciona recuperar el archivo MyFile.tmp y excluir todos los archivos .tmp, no se podrad recuperar el archivo
MyFile.tmp.

9.7.5 Seguridad de nivel de archivo

Esta opcidn sélo es eficaz para la recuperacién desde archivos de Windows de copia de seguridad a
nivel de archivo.



Esta opcidn define si realiza la recuperacion de permisos para archivos NTFS junto a los archivos.
El valor predeterminado: Habilitado.

Si se preservan los permisos NTFS durante la copia de seguridad (pag. 45), puede elegir entre
recuperar los permisos o permitir que los archivos hereden los permisos NTFS de la carpeta desde
donde se recuperan.

9.7.6 Fashback

Esta opcidn es efectiva cuando Agente para VMware, Agente para Hyper-V o Agente para Virtuozzo
realizan la recuperacion en un equipo virtual.

La tecnologia Flashback acelera la recuperacién de los equipos virtuales. Si esta opcidn esta
habilitada, solo se recuperan las diferencias entre la copia de seguridad y el destino. Los datos se
comparan en el nivel de bloque.

El valor predeterminado es: Habilitado.

9.7.7 Recuperacion de ruta completa

Esta opcidn solo sirve para la recuperacion de datos desde una copia de seguridad a nivel de
archivos.

Si esta opcidn esta habilitada, la ruta completa al archivo se volverd a crear en la ubicacion de
destino.

El valor predeterminado es: Deshabilitado.

9.7.8 Puntos de montaje

Esta opcidn es en Windows para la recuperacion de datos desde una copia de seguridad a nivel de
archivos.

Habilite esta opcidn para recuperar los archivos y las carpetas que se almacenaron en los volumenes
montados y que se incluyeron en la copia de seguridad con la opcidn Puntos de montaje (pdg. 46)
habilitada.

El valor predeterminado es: Deshabilitado.

Esta opcidn solo funciona cuando selecciona para la recuperacién una carpeta que se encuentra en
un nivel superior al punto de montaje en la jerarquia. Si selecciona las carpetas de recuperacion
dentro del punto de montaje mismo, los elementos seleccionados se recuperardn sin importar el
valor de la opcidn de Puntos de montaje.

Nota Tenga en cuenta que si el volumen no estd montado en el momento de la recuperacion, los datos se
recuperardn directamente a la carpeta que habia sido el punto de montaje en el momento de la copia de
seguridad.

9.7.9 Rendimiento

Esta opcidn define la prioridad del proceso de recuperacién en el sistema operativo.

Los ajustes disponibles son: Baja, Normal, Alta.



El valor predeterminado es: Normal.

La prioridad de un proceso que se ejecute en un sistema determina la cantidad de uso de la CPU y los
recursos del sistema que se asignan a dicho proceso. La disminucién de la prioridad de la
recuperacion liberard mas recursos para otras aplicaciones. El aumento de la prioridad de Ia
recuperacion puede acelerar el proceso de recuperacion al solicitar que el sistema operativo asigne
mas recursos por la aplicacion que realizara la recuperacidn. Sin embargo, el efecto resultante
dependerd del uso total del CPU y otros factores como la velocidad de salida o entrada del disco o el
tréfico en la red.

9.7.10 Comandos pre/post

Esta opcidn le permite definir los comandos a ejecutar automaticamente antes y después del proceso
de recuperacién de datos.

Ejemplos de como se pueden usar los comandos pre/post:

= Use el comando Checkdisk para buscar y reparar los errores en el sistema de archivos légicos, los
errores fisicos o los sectores defectuosos que se iniciardn antes del comienzo de la recuperacién
o cuando finalice.

El programa no admite comandos interactivos, es decir, comandos que requieran la intervencidn del
usuario (por ejemplo, “pause”).

No se ejecutara un comando de recuperacidn posterior si la recuperacidon sucede como reinicio.

9.7.10.1 Comandos antes de la recuperacion

Para especificar un comando o archivo por lotes para su ejecucion antes de comenzar el
proceso de copia de seguridad

1. Habilite el conmutador Ejecutar un comando antes de la recuperacién.

2. En el campo Comando..., escriba un comando o busque un archivo de proceso por lotes. El
programa no admite comandos interactivos, es decir, comandos que requieran la intervencion
del usuario (por ejemplo, “pause”).

3. En el campo Directorio de trabajo, especifique una ruta en donde se ejecutara el comando o
archivo por lotes.

4. En el campo Argumentos, especifique los argumentos de ejecucién del comando, si fuera
necesario.

5. Dependiendo del resultado que desee obtener, seleccione la opcién apropiada tal y como se
describe en la siguiente tabla.

6. Haga clic en Realizado.

Casilla de verificacion Seleccion
Hacer que la recuperacién falle Seleccionado Borrado Selecciona Borrado
si falla la ejecucion del do
comando*
No recuperar hasta que Seleccionado Seleccionado Borrado Borrado
finalice la ejecucion de
comandos
Resultado
Valor predeterminado | Realizar la N/D Realizar la
recuperacion recuperacion al

Realizar la



recuperacion solo después de que mismo tiempo que

después de que se se ejecute el se ejecuta el
ejecute el comando comando a pesar comando,
correctamente. Hacer |del éxito o fallo independientement
que la recuperacion de la ejecucion. e del resultado de la
falle si falla la ejecucion del
ejecucion del comando.
comando.

* Un comando se considerara fallido si su cddigo de salida no es igual a cero.

9.7.10.2 Comandos posteriores a la recuperacién

Para especificar un comando o archivo ejecutable después de completar la recuperacion
1. Habilite el conmutador Ejecutar un comando tras la recuperacion.

2. En el campo Comando..., escriba un comando o busque un archivo de proceso por lotes.

3. En el campo Directorio de trabajo, especifique la ruta del directorio donde se ejecutard el
comando o archivo de proceso por lotes.

4. En el campo Argumentos, especifique los argumentos de ejecucién del comando, si fuera
necesario.

5. Active la casilla de verificacion Hacer que la recuperacidn falle si falla la ejecuciéon del comando
si cree que la ejecucidn correcta del comando es fundamental. El comando se considerarad fallido
si su cédigo de salida no es igual a cero. Si la ejecucién del comando falla, el estado de la
recuperacion sera Error.

Cuando no se activa la casilla de verificacion, el resultado de la ejecucion del comando no afecta
al éxito o fallo de la recuperacién. Puede realizar un seguimiento de la ejecucién de comandos
desde la pestaiia Actividades.

6. Haga clic en Realizado.

Nota No se ejecutard un comando de recuperacion posterior si la recuperacion sucede como reinicio.

9.7.11 Cambios en el identificador de seguridad (SID)

Esta opcidn funciona al recuperar Windows 8.1/Windows Server 2012 R2 o versiones anteriores.

Esta opcidn no funciona cuando Agente para VMware o Agente para Hyper-V realizan la
recuperacidn en un equipo virtual.

El valor predeterminado es: Deshabilitado.

El software puede generar un identificador de seguridad Unico (SID del equipo) para el sistema
operativo recuperado. Solo necesita esta opcidn para asegurar la operatividad del software de
terceros que dependa del SID del equipo.

Microsoft no admite oficialmente cambios en el SID en un sistema recuperado o implementado. De
modo que debera utilizar esta opcidn por su cuenta y riesgo.

9.7.12 Gestion de energia de VM

Estas opciones son efectivas cuando Agente para VMware, Agente para Hyper-V o Agente para
Virtuozzo realizan la recuperacién en un equipo virtual.



Apagar maquinas virtuales de destino al iniciar la recuperacion

El valor predeterminado: Habilitado.

La recuperacién en un equipo virtual existente no es posible si el equipo esta en linea, por lo que este
se apaga una vez comenzada la recuperacion. Se desconectara a los usuarios de los equipos y se
perderan los datos que no se hayan guardado.

Desmarque la casilla de verificacién para esta opcidn si prefiere apagar el equipo virtual antes de la
recuperacion.

Encienda el equipo virtual de destino cuando haya finalizado la recuperacion.

El valor predeterminado es: Deshabilitado.

Después de recuperar un equipo con una copia de seguridad de otro equipo, es posible que la réplica
del equipo existente aparecera en la red. Para tener seguridad, encienda la maquina virtual
manualmente, después de tomar las precauciones necesarias.

9.7.13 Registro de eventos de Windows

Esta opcidn sélo funciona en los sistemas operativos de Windows.

Esta opcién define si los agentes tienen que recopilar los eventos de las operaciones de recuperacidn
en el registro de eventos de aplicaciéon de Windows (para ver este registro, ejecute eventvwr.exe o
seleccione Panel de control > Herramientas administrativas > Visor de eventos). Puede filtrar los
eventos que quiere recopilar.

El valor predeterminado es: Deshabilitado.

10 Operaciones con copias de seguridad

10.1 Pestana Copias de seguridad

La pestafia Copias de seguridad le permite acceder a todas las copias de seguridad, incluidas las de
los equipos, conectados o no, que ya no estdn registrados en el servicio de copia de seguridad.

Las copias de seguridad almacenadas en una ubicacion compartida (como un recurso compartido de
SMB o NFS) son visibles para todos los usuarios que dispongan del permiso de lectura para dicha
ubicacién.

En el caso del almacenamiento en la cloud, los usuarios solo tienen acceso a sus propias copias de
seguridad. Un administrador puede visualizar las copias de seguridad en nombre de cualquier cuenta
que pertenezca a una unidad o a un cliente y a sus grupos secundarios. Esta cuenta se elige
indirectamente en Equipo desde el cual examinar. La pestaia Copias de seguridad muestra las
copias de seguridad de todos los equipos que se han registrado a lo largo de la historia de una misma
cuenta, al registrar este equipo.

Las ubicaciones de copia de seguridad que se usan en los planes de copias de seguridad se afiaden
automaticamente a la pestafia Copias de seguridad. Para afiadir una carpeta personalizada (por
ejemplo, un dispositivo USB extraible) a la lista de ubicaciones de copia de seguridad, haga clic en
Examinar y especifique la ruta de la carpeta.



Para seleccionar un punto de recuperacion desde la pestaia Copias de seguridad

1.

En la pestaifia Copias de seguridad, seleccione la ubicacidn en la que se almacenan las copias de
seguridad.

El software muestra todas las copias de seguridad que su cuenta tiene permiso para visualizar en
la ubicacidn seleccionada. Las copias de seguridad se combinan en grupos. Los nombres de los
grupos se basan en la siguiente plantilla:

<nombre del equipo> - <nombre del plan de copias de seguridad>

Seleccione un grupo del que desee recuperar los datos.

[Opcional] Haga clic en Cambiar junto a Equipo desde el cual examinar y, a continuacién,
seleccione otro equipo. Algunas copias de seguridad solo pueden examinarse mediante agentes

especificos. Por ejemplo, debe seleccionar un equipo que ejecute el Agente para SQL para
examinar las copias de seguridad de las bases de datos de Microsoft SQL Server.

Importante: Tenga en cuenta que Equipo desde el cual examinar es un destino predeterminado para
realizar una recuperacion desde una copia de seguridad de un equipo fisico. Después de seleccionar un
punto de recuperacion y hacer clic en Recuperar, compruebe la configuracion de Equipo de destino para
asegurarse de que desea recuperar en este equipo determinado. Para cambiar el destino de recuperacion,
especifique otro equipo en Equipo desde el cual examinar.

Haga clic en Mostrar copias de seguridad.

Seleccione el punto de recuperacion.

10.2 Montaje de volumenes desde una copia de

seguridad

El montaje de volumenes a nivel de la copia de seguridad del disco le permite acceder a los
volimenes como si se tratara de discos fisicos. Los volimenes se montan en modo de solo lectura.

Requisitos

Esta funcionalidad solo esta disponible en Windows utilizando el Explorador de archivos.
Debe instalarse Agente para Windows en el equipo que realice la operacién de montaje.

El sistema de archivos a los que se ha realizado una copia de seguridad debe ser compatible con
la versién de Windows instalada en el equipo.

La copia de seguridad debe almacenarse en una carpeta local, en una red compartida (SMB/CIFS)
o en Secure Zone (zona segura).

Para montar un volumen desde una copia de seguridad

1.
2.

Busque la ubicacidon de la copia de seguridad utilizando el Explorador de archivos.

Haga doble clic en el archivo de copia de seguridad. Los nombres de los archivos se basan en la
siguiente plantilla:

<nombre del equipo> - <GUID del plan de copias de seguridad>

Si la copia de seguridad esta cifrada, introduzca la contrasefia de cifrado. De lo contrario, omita
este paso.

El Explorador de archivos muestra los puntos de recuperacion.
Haga doble clic en el punto de recuperacion.
El Explorador de archivos muestra los volumenes incluidos en la copia de seguridad.

Consejo Haga doble clic en un volumen para buscar su contenido. Puede copiar archivos y carpetas desde
la copia de seguridad a cualquier carpeta del sistema de archivos.




5. Haga clic con el botdn derecho en el volumen que desea montar y, a continuacidn, haga clic en
Montar en modo de solo lectura.

6. Sila copia de seguridad se almacena en una red compartida, proporcione las credenciales de
acceso. De lo contrario, omita este paso.

El software monta el volumen seleccionado. La primera letra que no esté en uso se asignara al
volumen.

Para desmontar un volumen

1. Busque el Equipo (Este PC en Windows 8.1y versiones posteriores) utilizando el Explorador de
archivos.

Haga clic con el botdn derecho en el volumen montado.
Haga clic en Desmontar.
El software desmonta el volumen seleccionado.

10.3 Eliminacion de copias de seguridad

Para eliminar las copias de seguridad de un equipo que esté conectado y presente en la
consola de copia de seguridad

1. Enla pestafia Todos los dispositivos, seleccione el equipo cuyas copias de seguridad desee
eliminar.

Haga clic en Recuperacion.
Seleccione la ubicacidn en la que se encuentran las copias de seguridad que desea borrar.
Realice uno de los siguientes procedimientos:

®  Para eliminar una sola copia de seguridad, seleccione la copia de seguridad que desea
eliminary, a continuacién, haga clic en el icono de la papelera de reciclaje.

®  Para eliminar todas las copias de seguridad de la ubicacién seleccionada, haga clic en
Eliminar todo.

5. Confirme su decision.
Para eliminar las copias de seguridad de cualquier equipo

1. Enla pestafia Copias de seguridad, seleccione la ubicacién en la que desea eliminar las copias de
seguridad.

El software muestra todas las copias de seguridad que su cuenta tiene permiso para visualizar en
la ubicacidn seleccionada. Las copias de seguridad se combinan en grupos. Los nombres de los
grupos se basan en la siguiente plantilla:

<nombre del equipo> - <nombre del plan de copias de seguridad>
2. Seleccione un grupo.
3. Realice uno de los siguientes procedimientos:

®  Para eliminar una sola copia de seguridad, haga clic en Mostrar copias de seguridad,
seleccione la copia de seguridad que desea eliminar y, a continuacidn, haga clic en el icono
de la papelera de reciclaje.

®  Para eliminar el grupo seleccionado, haga clic en Eliminar.

4. Confirme su decision.



11 Operaciones con los planes de copias de
seguridad

Para editar un plan de copias de seguridad

1. Siquiere editar el plan de copias de seguridad para todos los equipos a los que se aplica,
seleccione uno de los equipos. De lo contrario, seleccione los equipos para los cuales quiere
editar el plan de copias de seguridad.

Haga clic en Copia de seguridad.
Seleccione el plan de copias de seguridad que desee editar.

Haga clic en el icono de engranaje que se encuentra al lado del nombre del plan y haga clic en
Editar.

5. Para modificar los parametros del plan, haga clic en la seccion correspondiente en el panel del
plan de copias de seguridad.

Haga clic en Guardar cambios.

Para cambiar el plan de copias de seguridad para todos los equipos a los que se aplica, haga clic
en Aplicar los cambios a este plan de copias de seguridad. De lo contrario, haga clic en Crear un
nuevo plan de copias de seguridad solamente para los recursos seleccionados.

Para anular un plan de copias de seguridad en equipos
1. Seleccione los equipos en los que desea anular el plan.
2. Haga clic en Copia de seguridad.

3. Sise aplican varios planes de copias de seguridad a los equipos, seleccione el plan de copias de
seguridad que desea anular.

4. Hagaclic en el icono de engranaje de al lado del nombre del plan de copias de seguridad y
después, haga clic en Anular.

Para borrar un plan de copias de seguridad

1. Seleccione cualquiera de los equipos a los que se les aplica el plan de copias de seguridad que
desea borrar.

Haga clic en Copia de seguridad.

Si se aplican varios planes de copias de seguridad al equipo, seleccione el plan de copias de
seguridad que desea borrar.

4. Haga clicen el icono de engranaje de al lado del nombre del plan y después, haga clic en Borrar.

Como consecuencia, se anula el plan de copias de seguridad en todos los equipos y se elimina
completamente de la interfaz web.

12 Proteccidn de dispositivos moviles

Para realizar una copia de seguridad y recuperar los datos de sus dispositivos maviles, utilice la
aplicacion de copia de seguridad.

Dispositivos moviles compatibles

= Smartphonesy tablets con el sistema operativo Android 4.1 o posterior.

® iPhones, iPads y iPods con el sistema operativo iOS 8 o posterior.

De qué puede realizar una copia de seguridad

=  Contactos



Fotografias

Videos

Calendarios

Mensajes de texto (solo en dispositivos Android)

Recordatorios (solo en dispositivos iOS)

Qué necesita saber

Puede realizar una copia de seguridad de los datos solo en el almacenamiento en la cloud.

En cualquier momento que abra la aplicacién, vera el resumen de cambios en los datos y podra
iniciar manualmente una copia de seguridad.
b =] L]

= Backup

Mew data to back up!

(D 1 change in contacts

@ 1 change in photos

4 O O

La funcionalidad Copia de seguridad continua se encuentra habilitada de forma predeterminada.
En este modo, la aplicacién de copia de seguridad comprobard si hay cambios en los datos cada
seis horas y realizard una copia de seguridad automaticamente si cambian algunos datos. Puede
desactivar la copia de seguridad continua o cambiar al modo Solo cuando esté cargando en la
configuracién de la aplicacion para dispositivos maviles.

Puede acceder a los datos de la copia de seguridad desde cualquier dispositivo mévil registrado
en su cuenta. Esto le ayudara a transferir los datos desde un dispositivo movil antiguo a uno
nuevo. Los contactos y fotografias de un dispositivo Android pueden recuperarse en un
dispositivo iOS y viceversa. También puede descargar una fotografia, video o contacto en un
equipo utilizando la consola de copias de seguridad.

Los datos de los que realizé una copia de seguridad desde un dispositivo mévil registrado en su
cuenta solo estdn disponibles en dicha cuenta. Nadie mas puede ver o recuperar sus datos.

En la aplicacién para dispositivos moviles, puede recuperar los datos solo desde la ultima copia
de seguridad. Si necesita recuperar datos de copias de seguridad mas antiguas, utilice la consola
de copias de seguridad en un tablet o en un equipo.

No se aplican las reglas de retencion a las copias de seguridad de dispositivos maviles.



Si hay una tarjeta SD presente durante la copia de seguridad, también se podra realizar una copia
de seguridad de los datos almacenados en dicha tarjeta. Los datos se recuperardn en una tarjeta
SD si esta presente durante dicho proceso. En caso contrario, se guardaran en el
almacenamiento interno.

Los datos recuperados se guardardn en el almacenamiento interno, independientemente de si
los datos originales estaban ubicados en el almacenamiento interno del dispositivo o en la tarjeta
SIM.

Instrucciones paso a paso

Para obtener la aplicacion de copia de seguridad

1.
2
3.
4

5.
6.

En un dispositivo mévil, abra un explorador y escriba el URL de la consola de copias de seguridad.
Inicie sesidn con los datos de su cuenta.

Haga clic en Todos los dispositivos > Aiadir.

En Dispositivos mdéviles, seleccione el tipo de dispositivo.

Segun el tipo de dispositivo, es posible que sea redirigido a App Store o Google Play.

[Solo en dispositivos iOS] Haga clic en Obtener.

Haga clic en Instalar para instalar la aplicacion de copias de seguridad.

Para iniciar una copia de seguridad de un dispositivo iOS

1.
2.
3.

Abra la aplicacién de copias de seguridad.
Inicie sesidn con los datos de su cuenta.

Seleccione las categorias de datos de las que desea realizar la copia de seguridad. De manera
predeterminada, se seleccionan todas las categorias.

Pulse Crear copia de seguridad ahora.

Permita a la aplicacién acceder a sus datos personales. Si deniega el acceso a algunas categorias
de datos, estas no se incluirdn en la copia de seguridad.

La copia de seguridad comienza.

Para iniciar una copia de seguridad de un dispositivo Android

1.
2.
3.

5.

Abra la aplicacién de copias de seguridad.
Inicie sesidn con los datos de su cuenta.

[Solo en dispositivos Android 6.0 y posterior] Permita a la aplicacién acceder a sus datos
personales. Si deniega el acceso a algunas categorias de datos, estas no se incluiran en la copia
de seguridad.

[Opcional] Seleccione las categorias de datos que no desea incluir en la copia de seguridad. Para
ello, pulse el icono de engranaje, después el control deslizante de las categorias de datos que
desea excluir de la copia de seguridad y, finalmente, la flecha atras.

Pulse Crear copia de seguridad.

Para recuperar los datos en un dispositivo movil

1.

2
3.
4

Abra la aplicacion de copias de seguridad.

Deslice el dedo hacia la derecha y, después, pulse Acceso y recuperacion.
Pulse el nombre del dispositivo.

Realice uno de los siguientes procedimientos:

®  Para recuperar todos los datos incluidos en la copia de seguridad, pulse Recuperar todos. No
es necesario realizar mds acciones.



= Pararecuperar una o mas categorias de datos, pulse Seleccionar y después seleccione las
casillas de verificacidn de las categorias elegidas. Pulse Recuperar. No es necesario realizar
mas acciones.

®  Pararecuperar uno o mas elementos que pertenecen a la misma categoria de datos, pulse la
categoria de datos concreta. Continle a los pasos siguientes.

2 & He LN RAE
€ Nexus5 Select
= Contacts 3
M Photos 3
IO videos >
(B calendars >
B Messages 3

* Recover all

5. Realice uno de los siguientes procedimientos:

= Pararecuperar un Unico elemento, pulselo.



6. Pulse Recuperar.
Para acceder a los datos a través de la consola de copias de seguridad
1.
2. Inicie sesidn con los datos de su cuenta.
3.
clic en Recuperacion.
Seleccione el punto de recuperacion.
5. Realice una de las siguientes operaciones:

= Para recuperar varios elementos, pulse Seleccionar y después seleccione las casillas de

verificacion de los elementos elegidos.

BAR=ROR )

<  Photos
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En un equipo, abra un explorador y escriba el URL de la consola de copias de seguridad.

En Todos los dispositivos, seleccione el nombre de su dispositivo movil y, a continuacion, haga

®  Para descargar todas las fotografias, todos los videos o contactos, seleccione las categorias

de datos correspondientes. Haga clic en Descargar.
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Nexus 5

Name

Videos

Photos

Messages

Contacts

Calendars
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Download




= Para descargar fotografias, videos o contactos uno a uno, seleccione el nombre de la
categoria de datos correspondiente y, después, seleccione las casillas de verificacién de los
elementos elegidos. Haga clic en Descargar.

Nexus 5 = Photos ® @
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Download
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Screenshot_20170... jazz.jpeg download.jpeg image (2).jpg
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= Para ver una vista preliminar de un mensaje de texto, una fotografia o un contacto,
seleccione el nombre de la categoria de datos correspondiente y, después, haga clic en el
elemento elegido.

Para obtener mas informacidn, consulte https://docs.acronis.com/mobile-backup. Esta ayuda
también esta disponible es la aplicacion de copia de seguridad (pulse Configuracién > Ayuda en el
menu de la aplicacion para dispositivos maéviles).

13 Proteccion de las aplicaciones

Proteccion de Microsoft SQL Server y Microsoft Exchange Server

Existen dos métodos para proteger estas aplicaciones:

Copia de seguridad de la base de datos

Se trata de una copia de seguridad a nivel de archivo de las bases de datos y los metadatos
asociados. Las bases de datos se pueden recuperar en una aplicacidn activa o como archivos.

Copia de seguridad compatible con la aplicacién

Se trata de una copia de seguridad a nivel de disco que también recopila los metadatos de las
aplicaciones. Estos metadatos permiten la exploracion y la recuperacion de los datos de las
aplicaciones sin que sea necesario recuperar todo el disco o volumen. También se puede
recuperar el disco o volumen entero. Esto significa que se puede utilizar una Unica solucién y un
solo plan de copias de seguridad para la recuperacidn ante desastres y para la proteccién de
datos.

Proteccion de Microsoft SharePoint

Una granja de Microsoft SharePoint estd compuesta por servidores front-end que ejecutan servicios
de SharePoint, servidores de bases de datos que ejecutan Microsoft SQL Server y (opcionalmente)



servidores de aplicaciones que excluyen algunos servicios de SharePoint de los servidores front-end.
Algunos servidores front-end y de aplicaciones pueden ser idénticos entre si.

Para proteger toda una granja de SharePoint:

®  Haga una copia de seguridad de todos los servidores de bases de datos con una copia de
seguridad compatible con la aplicacién.

®=  Haga una copia de seguridad de todos los servidores front-end Unicos y los servidores de
aplicaciones con una copia de seguridad normal a nivel de disco.

Las copias de seguridad de todos los servidores se deben realizar en la misma fecha.

Para proteger solo el contenido, puede hacer una copia de seguridad de las bases de datos de
contenido por separado.

Proteccion de un controlador de dominio

Un equipo que ejecuta Servicios de dominio de Active Directory se puede proteger con una copia de
seguridad compatible con la aplicacién. Si un dominio contiene mas de un controlador de dominios y
desea recuperar alguno de ellos, se realizard una restauracién no autorizada y no habra reversion
USN alguna después de la recuperacion.

Recuperacion de aplicaciones

La siguiente tabla recoge los métodos de recuperacion de aplicaciones disponibles.

A partir de una copia de
seguridad compatible con
la aplicacion

A partir de una copia de
seguridad de base de datos

A partir de una copia de
seguridad del disco

Todo el equipo (pag. 57)
Bases de datos a una
instancia activa de SQL
Server (pag. 88)
Bases de datos como
archivos (pag. 88)

Bases de datos a una
instancia activa de SQL
Microsoft SQL Server Server (pag. 88)
Bases de datos como

archivos (pag. 88)

Todo el equipo (pag. 57)

Todo el equipo (pag. 57)
Bases de datos a un
servidor activo de

Bases de datos a un
servidor activo de Exchange

(pag. 91) .
Microsoft Exchange Bases de datos como Bizztiinegja(f;sgt':jrt)o Todo el equipo (pdg. 57)
Server archivos (pag. 91) quipo (pag.

archivos (pag. 91)
Recuperacién granular en
un servidor activo de
Exchange (pag. 93)

Recuperacién granular en
un servidor activo de
Exchange (pag. 93)

Todo el equipo (pag. 57)
Bases de datos a una
Server (pag. 88) instancia activa de SQL

Servidores de bases Pag. Server (pag. 88)
. Bases de datos como . .
de datos de Microsoft archivos (pag. 88) Bases de datos como Todo el equipo (pag. 57)
SharePoint Pag. archivos (pdg. 88)

Recuperacién granular .,
. . Recuperacién granular
mediante SharePoint . .
mediante SharePoint

Expl
xplorer Explorer

Bases de datos a una
instancia activa de SQL

Servidor web

front-end de - - Todo el equipo (péag. 57)
Microsoft SharePoint




Servicios de dominio

de Active Directory i Todo el equipo (pag. 57) -

13.1 Requisitos previos

Antes de configurar la copia de seguridad de la aplicacidn, asegurese de que se cumplen los
siguientes requisitos.

Para consultar el estado de los escritores de VSS, use el comando vssadmin list writers.

Requisitos habituales
En Microsoft SQL Server, asegurese de que:

®  Se haya iniciado al menos una instancia de Microsoft SQL Server.

= SQL Server Browser Service y el protocolo TCP/IP estén habilitados. Para obtener instrucciones
sobre como iniciar SQL Server Browser Service, consulte:
https://msdn.microsoft.com/es-es/library/ms189093.aspx. Puede habilitar el protocolo TCP/IP al
utilizar un procedimiento similar.

= El escritor de SQL para VSS esté activado.
En Microsoft Exchange Server, asegurese de que:

= Se haya iniciado el servicio del almacén de informacion de Microsoft Exchange.

= Windows PowerShell esté instalado. En Exchange 2010 o posterior, la version de Windows
PowerShell debe ser, como minimo, 2.0.

" Microsoft .NET Framework esté instalado.
En Exchange 2007, la version de Microsoft .NET Framework debe ser, como minimo, 2.0.

En Exchange 2010 o posterior, la versidon de Microsoft .NET Framework debe ser, como minimo,
3.5.

= El escritor de Exchange para VSS estd activado.

En un controlador de dominio, asegurese de que:

= El escritor de Active Directory para VSS esté activado.
Al crear un plan de copias de seguridad, asegurese de que:

® Enlos equipos fisicos, la opcion de copia de seguridad Volume Shadow Copy Service (VSS) (pag.
53) esté habilitada.

®  Enlos equipos virtuales, la opcidn de copia de seguridad Volume Shadow Copy Service (VSS) para
equipos virtuales (pag. 54) esté habilitada.

Otros requisitos para copias de seguridad compatibles con la aplicacion

Al crear un plan de copias de seguridad, compruebe que Todo el equipo esté seleccionado para la
copia de seguridad.

Si las aplicaciones se ejecutan en equipos virtuales de los que Agente para VMware hace una copia
de seguridad, asegurese de que:

®  Los equipos virtuales de los que se va a realizar una copia de seguridad cumplen los requisitos de
inactividad coherente con la aplicacién y aparecen en el siguiente articulo de la base de
conocimientos de VMware:



https://pubs.vmware.com/vsphere-60/index.jsp?topic=%2Fcom.vmware.vddk.pg.doc%2FvddkBk
upVadp.9.6.html

= Las herramientas de VMware estdn instaladas y actualizadas en los equipos.

= El control de cuentas de usuario (UAC) esta deshabilitado en los equipos. Si no desea deshabilitar
el UAC, debe proporcionar las credenciales de un administrador de dominios incorporados
(DOMINIO\Administrador) al habilitar la copia de seguridad de la aplicacién.

13.2 Copia de seguridad de la base de datos

Antes de hacer una copia de seguridad de las bases de datos, asegurese de cumplir con los requisitos
recogidos en "Requisitos previos" (pag. 85).

Seleccione las bases de datos tal como se describe a continuacién y luego especifique otros ajustes
del plan de copias de seguridad segun corresponda (pag. 25).

13.2.1 Seleccionar bases de datos de SQL

La copia de seguridad de una base de datos de SQL contiene archivos de base de datos (.mdf, .ndf),
archivos de registro (.Idf) y otros archivos asociados. Los archivos son copiados con la ayuda del
servicio Writer de SQL. El servicio se debe estar ejecutando a la vez que el Volume Shadow Copy
Service (VSS) solicita una copia de seguridad o recuperacion.

Los registros de transaccion de SQL se truncan después de crear una copia de seguridad
correctamente. El truncamiento de registros de SQL se puede deshabilitar en las opciones del plan de
copias de seguridad (pag. 45).

Para seleccionar bases de datos de SQL
1. Haga clic en Microsoft SQL.

Se muestran los equipos que tienen instalado el Agente para SQL.
2. Busque los datos de los que desea realizar la copia de seguridad.

Haga doble clic sobre un equipo para ver las instancias de SQL Server que contiene. Haga doble
clic sobre una instancia para ver las bases de datos que contiene.

3. Seleccione los datos de los que desea realizar la copia de seguridad. Puede seleccionar las
instancias completas o bases de datos individuales.

= Siselecciona las instancias completas de SQL Server, se realizardn copias de seguridad de
todas las bases de datos actuales y de todas las bases de datos que se afiadan a las instancias
seleccionadas en el futuro.

= Siselecciona base de datos concretas, Unicamente se realizaran copias de seguridad de las
bases de datos seleccionadas.

4. Haga clic en Copia de seguridad. Si se le pide, proporcione las credenciales para acceder a los
datos de SQL Server. La cuenta debe ser miembro del grupo Operadores de copias de seguridad
o Administradores en el equipo y miembro de la funcidon administrador del sistema en cada una
de las instancias de las que va a realizar la copia de seguridad.

13.2.2 Seleccionar datos de Exchange Server

La siguiente tabla resume los datos de Microsoft Exchange Server que puede seleccionar para realizar
la copia de seguridad y los premisos de usuario minimos requeridos para realizar la copia de
seguridad de los datos.



Version de Exchange Elementos de los datos Permisos de usuario

2007 Grupos de Asociacién en el grupo de funciones
almacenamiento Administradores de la organizacion de Exchange.
2010/2013/2016 Bases de datos Asociacién en el grupo de funciones Gestion de

organizacion.

Una copia de seguridad completa contiene todos los datos seleccionados de Exchange Server.

Una copia de seguridad incremental contiene los bloques cambiados de los archivos de la base de
datos, los archivos de control y una pequefia cantidad de archivos de acceso que son mas recientes
que el punto de control de la base de datos correspondiente. Ya que los cambios en los archivos de la
base de datos estan incluidos en la copia de seguridad, no hay necesidad de realizar copias de
seguridad de todos los registros de acceso de transaccidn desde la copia de seguridad anterior.
Después de una recuperacién, Unicamente se necesita reproducir el acceso que sea mas reciente que
el punto de control. Esto garantiza una recuperacidon mas rapida y que la copia de seguridad de la
base de datos se realice con éxito, aun con el registro circular habilitado.

Los archivos de registro de transaccién quedan truncados después de cada copia de seguridad
realizada con éxito.
Para seleccionar datos de Exchange Server
1. Haga clic en Microsoft Exchange.
Se mostraran los equipos que tengan instalado el Agent for Exchange.
2. Busque los datos de los que desea realizar la copia de seguridad.

Haga doble clic sobre el equipo para ver las bases de datos (grupos de almacenamiento) que
contiene.

3. Seleccione los datos de los que desea realizar la copia de seguridad. Si se le pide, proporcione las
credenciales para acceder a los datos.

4. Haga clic en Copia de seguridad.

13.3 Copia de seguridad compatible con la aplicacion

La copia de seguridad a nivel de disco compatible con la aplicacién estd disponible para equipos
fisicos y para equipos virtuales ESXi.

Al realizar una copia de seguridad de un equipo que ejecute Microsoft SQL Server, Microsoft
Exchange Server o Servicios de dominio de Active Directory, habilite Copia de seguridad de
aplicaciones para dotar de mayor seguridad a los datos de estas aplicaciones.

Todo el equipo para Cloud Storage # &

Todo el equipo v

Desactivado




Motivos para usar la copia de seguridad compatible con la aplicacion

Al usar la copia de seguridad compatible con la aplicacién, se asegura de lo siguiente:

1. Se realiza una copia de seguridad de las aplicaciones en un estado coherente y, por consiguiente,
estaran disponibles inmediatamente después de la recuperacion del equipo.

2. Puede recuperar las bases de datos de SQL y Exchange, los buzones de correo y los elementos de
buzén de correo sin tener que recuperar todo el equipo.

3. Losregistros de transaccion de SQL se truncan después de crear una copia de seguridad
correctamente. El truncamiento de registros de SQL se puede deshabilitar en las opciones del
plan de copias de seguridad (pag. 45). Los registros de transaccidon de Exchange solo se truncan
en los equipos virtuales. Puede habilitar la opcién de copia de seguridad completa de VSS (pag.
53) si quiere truncar los registros de transaccién de Exchange en un equipo fisico.

4. Siun dominio contiene mas de un controlador de dominios y desea recuperar alguno de ellos, se
realizard una restauracion no autorizada y no habra reversion USN alguna después de la
recuperacion.

¢Qué necesito para usar la copia de seguridad compatible con la aplicacion?

En un equipo fisico, hay que tener instalado Agente para SQL o Agent for Exchange ademas de
Agente para Windows. En un equipo virtual no es necesario instalar ninglin agente; se presupone que
Agente para VMware (Windows) hace una copia de seguridad del equipo.

En las secciones "Requisitos previos" (pag. 85) y "Derechos de usuario necesarios" (pag. 88) se
recogen otros requisitos.

13.3.1 Derechos de usuario necesarios

Una copia de seguridad compatible con la aplicacién contiene metadatos de aplicaciones
compatibles con VSS que estan presentes en el disco. Para acceder a estos metadatos, el agente
necesita una cuenta con los derechos apropiados, que se indican a continuacion. Se le pedird que
especifique esta cuenta al habilitar la copia de seguridad de la aplicacion.

=  Para SQL Server:

La cuenta debe ser miembro del grupo Operadores de copia de seguridad o Administradores en
el equipo y miembro de la funcion administrador del sistema en cada una de las instancias de las
que va a realizar la copia de seguridad.

=  Para Exchange Server:

Exchange 2007: La cuenta debe pertenecer al grupo de roles Administradores de la organizacién
de Exchange.

Exchange 2010 y posterior: La cuenta debe pertenecer al grupo de roles Gestion de la
organizacion.

®  Para Active Directory:
La cuenta debe ser un administrador de dominios.

13.4 Recuperacion de bases de datos SQL

En esta seccion se describe la recuperacion desde copias de seguridad de bases de datos y desde
copias de seguridad compatibles con la aplicacion.

Es posible recuperar bases de datos SQL en una instancia de SQL Server si el equipo que ejecuta la
instancia tiene instalado el Agente para SQL. Necesitard proporcionar las credenciales de una cuenta



que sea miembro del grupo Operadores de copia de seguridad o Administradores en el equipo y
miembro de la funcién administrador del sistema en la instancia de destino.

También tiene la opcidn de recuperar las bases de datos como archivos. Esta opcidn puede serle util

si necesita recuperar bases de datos en un equipo que no tiene instalado el Agente para SQL o si
necesita extraer datos para busquedas y mineria de datos, control o procesos futuros con
herramientas de terceros. Puede conectar los archivos de SQL database a una instancia de SQL Server,
tal como se describe en "Adjuntar bases de datos SQL Server" (pdg. 91).

Si solo usa Agente para VMware, el Unico método de recuperacién disponible serd la recuperacion de
bases de datos como archivos.

Las bases de datos del sistema se recuperan bdsicamente de la misma manera que las bases de datos
de usuarios. Las peculiaridades de la recuperacion de las bases de datos del sistema se detallan en
"Recuperacion de bases de datos del sistema" (pag. 90).

Para recuperar bases de datos SQL.

1. Sirecupera desde una copia de seguridad de base de datos, haga clic en Microsoft SQL. De lo
contrario, omita este paso.

Seleccione el equipo que contenia originalmente los datos que desea recuperar.
Haga clic en Recuperacion.

Seleccione un punto de recuperacion. Tenga en cuenta que los puntos de recuperacion se filtran
por ubicacion.

Si el equipo no estd conectado a Internet, no se muestran los puntos de recuperacion. Realice
uno de los siguientes procedimientos:

= Sila copia de seguridad se encuentra en el almacenamiento compartido o en la cloud (es
decir, otros agentes pueden acceder a ella), haga clic en Seleccionar equipo, seleccione un
equipo conectado que tenga instalado Agente para SQL y, a continuacion, seleccione un
punto de recuperacion.

= Seleccione un punto de recuperacion en la pestafia de copias de seguridad (pag. 75).

El equipo elegido para examinar en cualquiera de las acciones anteriores se convierte en el
equipo de destino para la recuperacion de las bases de datos SQL.

5. Realice uno de los siguientes procedimientos:

= Sirecupera desde una copia de seguridad de base de datos, haga clic en Recuperar bases de
datos SQL.

= Sirecupera desde una copia de seguridad compatible con la aplicaciéon, haga clic en
Recuperar > Bases de datos SQL.

6. Seleccione los datos que desea recuperar. Haga doble clic sobre una instancia para ver las bases
de datos que contiene.

7. Sidesea recuperar las bases de datos como archivos, haga clic en Recuperar como archivos,
seleccione una carpeta local o de red donde guardar los archivos y haga clic en Recuperar. De lo
contrario, omita este paso.

Haga clic en Recuperar.

9. De manera predeterminada, las bases de datos se recuperan en las originales. Si no existe la base
de datos original, se volvera a crear. Puede seleccionar otro equipo u otra instancia de SQL
Server donde recuperar las bases de datos.

Para recuperar una base de datos como una diferente en la misma instancia:
a. Haga clic en el nombre de la base de datos.
b. Seleccione Nueva base de datos en Recuperar en.



c. Especifique el nuevo nombre de la base de datos.

d. Especifique la nueva ruta de la base de datos y la ruta de acceso. La carpeta que especifique
no debe contener la base de datos original ni los archivos de registro.

10. [Opcional] Para cambiar el estado de la base de datos después de la recuperacién, haga clic en el
nombre de la base de datos y elija uno de los siguientes estados:

* Listo para su uso (RESTAURAR CON RECUPERACION) (opcién predeterminada)

Una vez que se complete la recuperacion, la base de datos estara lista para su uso. Los
usuarios tendran el acceso total. El software revertird todas las transacciones no confirmadas
de la base de datos recuperada que se guardaron en los registros de las transacciones. No se
podran recuperar los registros de transacciones adicionales desde las copias de seguridad
nativas de Microsoft SQL.

"  No operativo (RESTAURAR SIN RECUPERACION)

Una vez que se haya completado la recuperacién, la base de datos dejara de ser operativa.
Los usuarios no podran tener acceso a ella. El software conservard todas las transacciones no
confirmadas de la base de datos recuperada. No se podran recuperar los registros de
transacciones adicionales desde las copias de seguridad nativas de Microsoft SQL y asi
alcanzar el punto de recuperacidn necesario.

= Solo lectura (RESTAURAR CON ESPERA)
Una vez que se completa la recuperacion, los usuarios tendran un acceso de solo lectura a la
base de datos. El software deshara todas las transacciones no confirmadas. Sin embargo,
guardara las acciones deshechas en un archivo temporal en espera, de manera que se
puedan revertir los efectos de la recuperacion.

Este valor se utiliza principalmente para detectar el momento especifico en que se produjo
un error en SQL Server.

11. Haga clic en Iniciar recuperacion.

El proceso de recuperacion se muestra en la pestafia Actividades.

13.4.1 Recuperacion de bases de datos del sistema

Todas las bases de datos del sistema de una instancia se recuperan a la vez. Cuando se recuperan
bases de datos del sistema, el software reinicia automaticamente la instancia de destino en el modo
de usuario Unico. Una vez que se completa la recuperacidn, el software reinicia la instancia y
recupera las demas bases de datos (si las hubiera).

Otros aspectos que debe tener en cuenta cuando se recuperan bases de datos del sistema:

®  Las bases de datos del sistema Unicamente se pueden recuperar en una instancia de la misma
version que la instancia original.

®  Las bases de datos del sistema siempre se recuperan en el estado «listo para su uso».

Recuperacion de la base de datos maestra

Las bases de datos del sistema incluyen la base de datos maestra. La base de datos maestra registra
informacion sobre todas las bases de datos de la instancia. Por lo tanto, la base de datos maestra de
una copia de seguridad contiene informacion sobre las bases de datos, la cual ya existia en la
instancia al momento de realizar la copia de seguridad. Es posible que después de recuperar la base
de datos maestra deba realizar lo siguiente:

® Las bases de datos que aparecieron en la instancia después de realizar la copia de seguridad no
se pueden visualizar en la instancia. Para recuperar esas bases de datos, adjuntelas a la instancia
manualmente usando SQL Server Management Studio.



= Las bases de datos que se eliminaron en la instancia después de realizar la copia de seguridad se
muestran sin conexidn en la instancia. Elimine estas bases de datos mediante SQL Server
Management Studio.

13.4.2 Adjuntar bases de datos de SQL Server

Esta seccién describe cdmo adjuntar una base de datos en SQL Server utilizando SQL Server
Management Studio. Solo se puede adjuntar una base de datos por vez.

Adjuntar una base de datos requiere uno de los siguientes permisos: CREAR BASE DE DATOS, CREAR
CUALQUIER BASE DE DATOS o MODIFICAR CUALQUIER BASE DE DATOS. Generalmente, estos
permisos se conceden al rol de la instancia sysadmin.

Para adjuntar una base de datos

1. Ejecute Microsoft SQL Server Management Studio.

Conéctese a la instancia de SQL Server necesaria y después expanda la instancia.

Haga clic con el botdn derecho en Bases de datos y luego en Adjuntar.

Haga clic en Agregar.

vk W

En el cuadro de didlogo Localizar archivos de la base de datos, busque y seleccione el
archivo .mdf de la base de datos.

6. En la seccion Detalles de la base de datos, asegurese de que se encuentre el resto de los
archivos de la base de datos (archivos .ndf y .Idf).

Detalles. Quizas los archivos de la base de datos de SQL Server no se puedan encontrar
automaticamente si:

=  No estdn en la ubicacidn predeterminada o no estdn en la misma carpeta que el archivo de la
base de datos principal (.mdf). Solucidn: Especifique manualmente la ruta hasta los archivos
necesarios en la columna Ruta actual del archivo.

= Recuperd un conjunto incompleto de archivos que forman la base de datos. Solucidn:

Recupere los archivos de la base de datos de SQL Server faltantes desde la copia de
seguridad.

7. Cuando se hayan encontrado todos los archivos, haga clic en Aceptar.

13.5 Recuperacion de bases de datos de Exchange

En esta seccidn se describe la recuperacion desde copias de seguridad de bases de datos y desde
copias de seguridad compatibles con la aplicacion.

Puede recuperar datos de Exchange Server en un servidor de Exchange activo. Puede ser el servidor
de Exchange original o un servidor de Exchange de la misma version que se ejecute en el equipo que
tenga el mismo nombre de dominio completo (FQDN). Agent for Exchange debe estar instalado en el
equipo de destino.

La siguiente tabla resume los datos de Exchange Server que puede seleccionar para recuperary los
permisos de usuario minimos que se requieren para recuperar los datos.

Version de Exchange Elementos de los datos Permisos de usuario
2007 Grupos de almacenamiento Asoc[acflon en el grupo de f.unc.lc')nes
Administradores de organizacion de Exchange.
Asociacion en el grupo de funciones Gestion de
2010/2013/2016 Bases de datos ! grup

organizacion.




También tiene la opcidn de recuperar las bases de datos (grupos de almacenamiento) como archivos.
Los archivos de bases de datos, junto con los archivos de registro de transaccién, se extraeran de la
copia de seguridad a la carpeta que especifique. Esta opcion puede serle (til si necesita extraer
informacidn para un control o procesos futuros con herramientas adicionales, o cuando la
recuperacion falle por alguna razén y necesite una solucién para montar las bases de datos
manualmente (pag. 93).

Si solo usa Agente para VMware, el inico método de recuperacion disponible serd la recuperacién de
bases de datos como archivos.

Para recuperar los datos de Exchange

Nos referiremos tanto a las bases de datos como a los grupos de almacenamiento como «bases de
datos» a lo largo de este procedimiento.

1.

Si recupera desde una copia de seguridad de base de datos, haga clic en Microsoft Exchange. De
lo contrario, omita este paso.

Seleccione el equipo que contenia originalmente los datos que desea recuperar.
Haga clic en Recuperacion.

Seleccione un punto de recuperacién. Tenga en cuenta que los puntos de recuperacion se filtran
por ubicacidn.

Si el equipo no esta conectado a Internet, no se muestran los puntos de recuperacién. Use otros
métodos de recuperacion:

= Sila copia de seguridad se encuentra en el almacenamiento compartido o en la cloud (es
decir, otros agentes pueden acceder a ella), haga clic en Seleccionar equipo, seleccione un
equipo conectado que tenga instalado Agent for Exchange y, a continuacién, seleccione un
punto de recuperacion.

= Seleccione un punto de recuperacién en la pestafia de copias de seguridad (pag. 75).

El equipo elegido para examinar en cualquiera de las acciones anteriores se convierte en el
equipo de destino para la recuperacién de datos de Exchange.

Haga clic en Recuperar > Bases de datos de Exchange.
Seleccione los datos que desea recuperar.

Si desea recuperar las bases de datos como archivos, haga clic en Recuperar como archivos,
seleccione una carpeta local o de red donde guardar los archivos y haga clic en Recuperar. De lo
contrario, omita este paso.

Haga clic en Recuperar. Si se le pide, proporcione las credenciales para acceder a Exchange
Server.

De manera predeterminada, las bases de datos se recuperan en las originales. Si no existe la base
de datos original, se volvera a crear.

Para recuperar una base de datos como una diferente:

a. Haga clic en el nombre de la base de datos.

b. Seleccione Nueva base de datos en Recuperar en.
Especifique el nuevo nombre de la base de datos.

d. Especifique la nueva ruta de la base de datos y la ruta de acceso. La carpeta que especifique
no debe contener la base de datos original ni los archivos de registro.

10. Haga clic en Iniciar recuperacion.

El proceso de recuperacion se muestra en la pestafia Actividades.



13.5.1 Montaje de bases de datos de Exchange Server

Después de recuperar los archivos de bases de datos, puede conectar las bases de datos al montarlas.
El montaje se realiza por medio de la consola de gestién de Exchange, Exchange System Manager o
Exchange Management Shell.

Las bases de datos recuperadas se encontraran en el estado de Cierre con errores. Una base de datos
gue se encuentra en el estado de Cierre con errores puede montarse por medio del sistema si se
recupera en su ubicacion original (es decir, la informacion sobre la base de datos original esta
presente en Active Directory). Al recuperar una base de datos en una ubicacidn alternativa (como
una base de datos nueva o la base de datos de recuperacion), la base de datos no se podra montar
hasta que su estado sea Clean Shutdown (cierre limpio) utilizando el comando Eseutil /r <Enn>.
<Enn> especifica el prefijo del archivo de registro para la base de datos (o grupo de almacenamiento
gue contiene la base de datos) en la que usted necesita aplicar los archivos del registro de
transacciones.

La cuenta que usa para adjuntar una base de datos debe tener asignado un rol de Administrador de
Exchange Server y un grupo de administradores locales para el servidor de destino.

Para obtener informacion sobre cémo montar las bases de datos, consulte los siguientes articulos:

= Exchange 2016: http://technet.microsoft.com/es-es/library/aa998871.aspx

= Exchange 2013: http://technet.microsoft.com/es-es/library/aa998871(v=EXCHG.150).aspx
= Exchange 2010: http://technet.microsoft.com/es-es/library/aa998871(v=EXCHG.141).aspx
= Exchange 2007: http://technet.microsoft.com/es-es/library/aa998871(v=EXCHG.80).aspx

13.6 Recuperacion de elementos de buzon de correo y de
buzones de correo de Exchange

En esta seccidn se describe como recuperar elementos de buzdn de correo y buzones de correo de
Exchange a partir de copias de seguridad de bases de datos y de copias de seguridad compatibles con
la aplicacién.

Generalidades

La recuperacion granular se puede realizar en Microsoft Exchange Server 2010 Service Pack 1 (SP1)y
versiones posteriores. La copia de seguridad de origen puede contener bases de datos de cualquier
versiéon compatible de Exchange.

La recuperacién granular la pueden realizar Agent for Exchange o Agente para VMware (Windows).
La aplicacién Exchange Server de destino y el equipo donde se ejecute el agente deben pertenecer al
mismo bosque de Active Directory.

Se pueden recuperar los siguientes elementos:

=  Buzones de correo (salvo los buzones de correo de archivo)
= Carpetas publicas

= Elementos de la carpeta publica

= Carpetas de correo electrdnico

=  Mensajes de correo electrénico

= Eventos del calendario

" Tareas



=  Contactos
®  Entradas del diario

=  Notas

Puede usar la busqueda para localizar los elementos.

Cuando se recupera un buzén de correo sobre un buzdn de correo existente, los elementos
anteriores que tengan los mismos ID se sobrescriben.

Al recuperar elementos de buzdn de correo no se sobrescribe nada. Los elementos de buzdn de
correo siempre se recuperan en la carpeta Elementos recuperados del buzén de correo de destino.

Requisitos para las cuentas de usuario

Un buzén de correo que se recupera desde una copia de seguridad debe tener una cuenta de usuario
asociada en Active Directory.

Los buzones de correo del usuario y su contenido solo pueden recuperarse si las cuentas de usuario
asociadas estan habilitadas. Los buzones de correo compartidos, de sala y equipo pueden
recuperarse solo si sus cuentas de usuario asociadas estan deshabilitadas.

Un buzén de correo que no cumpla con las condiciones anteriores se omitira durante la
recuperacion.

Si se omiten algunos buzones de correo, la recuperacién finalizara correctamente con advertencias.
Si se omiten todos los buzones de correo, la recuperacién fallara.

13.6.1 Recuperacion de buzones de correo

1. Sirecupera desde una copia de seguridad de base de datos, haga clic en Microsoft Exchange. De
lo contrario, omita este paso.

Seleccione el equipo que contenia originalmente los datos que desea recuperar.
Haga clic en Recuperacion.

Seleccione un punto de recuperacion. Tenga en cuenta que los puntos de recuperacion se filtran
por ubicacion.

Si el equipo no esta conectado a Internet, no se muestran los puntos de recuperacién. Use otros
métodos de recuperacion:

®  Sila copia de seguridad se encuentra en el almacenamiento compartido o en la cloud (es
decir, otros agentes pueden acceder a ella), haga clic en Seleccionar equipo, seleccione un
equipo conectado que tenga instalado Agent for Exchange o Agente para VMwarey, a
continuacidn, seleccione un punto de recuperacion.

= Seleccione un punto de recuperacion en la pestafia de copias de seguridad (pag. 75).

El equipo elegido para examinar en cualquiera de las acciones anteriores realizara la
recuperacion en lugar del equipo original que esta desconectado.

Haga clic en Recuperar > Buzones de correo de Exchange.
Seleccione los buzones de correo que desea recuperar.



Puede buscar los buzones de correo por el nombre. No se pueden usar caracteres comodin.

exw.win8.dcon.local ® @
Q B D Recuperar
Tipo* Nombre Correo electrénico Tamafio
Q Administrator Administrator@wing.dcon.local
Q EXW CFD7F4F3-LGUO00000 CFD7F4F9-LGU000000@win8.dco...
Q EXW CFD7F4F9-LGU00000 CFD7F4F9-LGU000001 @win8.dco...

7. Haga clic en Recuperar.

8. Haga clic en Equipo de destino con Microsoft Exchange Server para seleccionar o cambiar el

equipo de destino. Este paso permite recuperar en un equipo que no esté ejecutando Agent for
Exchange.

Indique el nombre de dominio completo (FQDN) del equipo donde esta habilitado el rol Acceso
de cliente de Microsoft Exchange Server. El equipo debe pertenecer al mismo bosque de Active
Directory que el equipo que realiza la recuperacién.

Si se le pide, facilite las credenciales de una cuenta que pertenezca al grupo de roles Gestidén de
la organizacion.

[Opcional] Haga clic en Base de datos para volver a crear buzones de correo faltantes para
cambiar la base de datos seleccionada automaticamente.

10. Haga clic en Iniciar recuperacion.

11. Confirme su decision.

El proceso de recuperacion se muestra en la pestafia Actividades.

13.6.2 Recuperacion de elementos de buzon de correo

1.

Si recupera desde una copia de seguridad de base de datos, haga clic en Microsoft Exchange. De
lo contrario, omita este paso.

Seleccione el equipo que contenia originalmente los datos que desea recuperar.
Haga clic en Recuperacion.

Seleccione un punto de recuperacion. Tenga en cuenta que los puntos de recuperacion se filtran
por ubicacion.

Si el equipo no esta conectado a Internet, no se muestran los puntos de recuperacion. Use otros
métodos de recuperacion:

=  Sjla copia de seguridad se encuentra en el almacenamiento compartido o en la cloud (es
decir, otros agentes pueden acceder a ella), haga clic en Seleccionar equipo, seleccione un
equipo conectado que tenga instalado Agent for Exchange o Agente para VMwarey, a
continuacidn, seleccione un punto de recuperacion.

= Seleccione un punto de recuperacion en la pestafia de copias de seguridad (pag. 75).

El equipo elegido para examinar en cualquiera de las acciones anteriores realizara la
recuperacion en lugar del equipo original que esta desconectado.

Haga clic en Recuperar > Buzones de correo de Exchange.
Haga clic en el buzén de correo que contenia originalmente los elementos que desea recuperar.
Seleccione los elementos que desea recuperar.



10.

11.
12.

Tiene a su disposicion las siguientes opciones de busqueda. No se pueden usar caracteres
comodin.

=  Paralos mensajes de correo electrdnico: busqueda por asunto, remitente, destinatario y
fecha.

®  Paralos eventos: busqueda por titulo y fecha.
®  Para las tareas: busqueda por asunto y fecha.

®  Para los contactos: busqueda por nombre, direccion de correo electrénico y numero de
teléfono.

Cuando se selecciona un mensaje de correo electrénico, puede hacer clic en Mostrar contenido

para ver el contenido, incluidos los documentos adjuntos.

Consejo: Haga clic en el nombre de un archivo adjunto para descargarlo.

Para poder seleccionar carpetas, haga clic en el icono de recuperar carpetas.

exw.win8.dcon.local =~ Administrator @) @
= — TETE Mostrar
Carpetas MO Ocultar carpetas  Q Busca B contenido
Deleted It Administrat

- eletel ems ministrator D ?ec.lpe-'ar

e

- Drafts

e

- Inbox

Haga clic en Recuperar.

Haga clic en Equipo de destino con Microsoft Exchange Server para seleccionar o cambiar el
equipo de destino. Este paso permite recuperar en un equipo que no esté ejecutando Agent for
Exchange.

Indique el nombre de dominio completo (FQDN) del equipo donde esta habilitado el rol Acceso
de cliente de Microsoft Exchange Server. El equipo debe pertenecer al mismo bosque de Active
Directory que el equipo que realiza la recuperacién.

Si se le pide, facilite las credenciales de una cuenta que pertenezca al grupo de roles Gestién de
la organizacion.

En Buzdn de correo de destino puede consultar, cambiar o especificar el buzén de correo de
destino.

De manera predeterminada se selecciona el buzdn de correo original. Si este buzén de correo no
existe o se selecciona un equipo de destino que no es el original, debe indicar el buzén de correo
de destino.

Haga clic en Iniciar recuperacion.

Confirme su decision.

El proceso de recuperacion se muestra en la pestafia Actividades.

14 Proteger los buzones de correo de Office 365

Motivos para hacer una copia de seguridad de los buzones de correo de Microsoft
Office 365.

Si bien Microsoft Office 365 es un servicio en la cloud, las copias de seguridad regulares le
proporcionan una capa de proteccién adicional ante errores de los usuarios y acciones



malintencionadas. Puede recuperar los elementos eliminados desde una copia de seguridad incluso
después de que el periodo de retencion de Office 365 haya caducado. Asimismo, puede conservar
una copia local de los buzones de correo de Office 365 si asi lo requiere un cumplimiento normativo.

¢Qué necesito para realizar una copia de seguridad de los buzones de correo?

Para realizar copias de seguridad y recuperar buzones de correo de Office 365, debe tener el rol de
administrador global en Microsoft Office 365.

Instale el Agente para Office 365 en un equipo que ejecute Windows y esté conectado a Internet.
Solo puede haber un Agente para Office 365 en una organizacién (grupo cliente). El agente debe
estar registrado en la cuenta de administrador de cliente.

= |ndique las credenciales del administrador de cliente durante la instalacién del agente y al iniciar
sesion en la interfaz web.

= |ndique las credenciales del administrador global de Office 365 en la pagina Microsoft Office 365
de la interfaz web.

El agente iniciara sesidon en Office 365 usando esta cuenta. Para permitir que el agente acceda al
contenido de los buzones de correo, se asignara el rol de gestién Applicationlmpersonation a
esta cuenta.

¢Qué elementos de datos pueden recuperarse?
Los siguientes elementos pueden recuperarse de la copia de seguridad de buzones de correo:

= Buzones de correo

= Carpetas de correo electrénico
=  Mensajes de correo electrénico
= Eventos del calendario

®  Tareas

= Contactos

= Entradas del diario

= Notas

Puede usar la busqueda para localizar los elementos.

Cuando se recupera un buzén de correo sobre un buzdn de correo existente, los elementos
anteriores que tengan los mismos ID se sobrescriben.

Al recuperar elementos de buzdn de correo no se sobrescribe nada. Los elementos de buzdn de
correo siempre se recuperan en la carpeta Elementos recuperados del buzén de correo de destino.

Limitaciones
= No se puede realizar una copia de seguridad de los buzones de correo de archivo (Archivo local).

= No se admite la recuperacién en un buzdén de correo nuevo. Primero debe crear un usuario de
Office 365 nuevo manualmente y, después, recuperar los elementos en el buzdn de correo del
usuario.

= No se admite la recuperacién en una organizacion de Microsoft Office 365 diferente ni en
Microsoft Exchange Server local.



14.1 Seleccionar buzones de correo de Office 365

Seleccione los buzones de correo tal como se describe a continuacion y luego especifique otros
ajustes del plan de copias de seguridad segun corresponda (pag. 25).

Para seleccionar buzones de correo de Microsoft Office 365

1.

2
3.
4

Haga clic en Microsoft Office 365.

Si asi se le solicita, inicie sesion como administrador global en Microsoft Office 365.
Seleccione los buzones de correo de los que desea realizar una copia de seguridad.
Haga clic en Copia de seguridad.

14.2 Recuperacion de buzones de correo y de elementos

de buzodn de correo de Office 365

14.2.1 Recuperacion de buzones de correo

1.
2.

Haga clic en Microsoft Office 365.
Seleccione el buzén de correo que desea recuperar y, a continuacién, haga clic en Recuperar.
Puede buscar los buzones de correo por el nombre. No se pueden usar caracteres comodin.

Si el buzén de correo se ha eliminado, selecciénelo en la pestafia Copias de seguridad (pag. 75) v,
a continuacion, haga clic en Mostrar copias de seguridad.

Seleccione un punto de recuperacion. Tenga en cuenta que los puntos de recuperacion se filtran
por ubicacion.

Haga clic en Recuperar > Buzén de correo.

En Buzdn de correo de destino puede consultar, cambiar o especificar el buzén de correo de
destino.

De manera predeterminada se selecciona el buzén de correo original. Si este buzdn de correo no
existe, debe indicar el buzdn de correo de destino.

Haga clic en Iniciar recuperacion.

14.2.2 Recuperacion de elementos de buzon de correo

1.
2.

Haga clic en Microsoft Office 365.

Seleccione el buzdn de correo que contenia originalmente los elementos que desea recuperary,
a continuacién, haga clic en Recuperar.

Puede buscar los buzones de correo por el nombre. No se pueden usar caracteres comodin.

Si el buzdn de correo se ha eliminado, selecciénelo en la pestafia Copias de seguridad (pag. 75) v,
a continuacioén, haga clic en Mostrar copias de seguridad.

Seleccione un punto de recuperacion. Tenga en cuenta que los puntos de recuperacion se filtran
por ubicacion.

Haga clic en Recuperar > Mensajes de correo electrénico.
Seleccione los elementos que desea recuperar.

Tiene a su disposicion las siguientes opciones de busqueda. No se pueden usar caracteres
comodin.

®  Paralos mensajes de correo electrénico: busqueda por asunto, remitente, destinatario y
fecha.

= Paralos eventos: busqueda por titulo y fecha.



®  Para las tareas: busqueda por asunto y fecha.

®  Para los contactos: busqueda por nombre, direccion de correo electrénico y numero de
teléfono.

Cuando se selecciona un mensaje de correo electrénico, puede hacer clic en Mostrar contenido
para ver el contenido, incluidos los documentos adjuntos.

Consejo: Haga clic en el nombre de un archivo adjunto para descargarlo.

Cuando se selecciona un mensaje de correo electrénico, puede hacer clic en Enviar como correo
electronico para enviar el mensaje a una direccion de correo electrdnico. El mensaje se envia
desde el correo electrénico de su cuenta de administrador.

'
Para poder seleccionar carpetas, haga clic en el icono de recuperar carpetas. *
Haga clic en Recuperar.

En Buzdn de correo de destino puede consultar, cambiar o especificar el buzdn de correo de
destino.

De manera predeterminada se selecciona el buzén de correo original. Si este buzén de correo no
existe, debe indicar el buzdn de correo de destino.

8. Haga clic en Iniciar recuperacion.
9. Confirme su decisidn.

Los elementos de buzdn de correo siempre se recuperan en la carpeta Elementos recuperados del
buzdn de correo de destino.

15 Operaciones avanzadas con equipos virtuales

15.1 Ejecucion de un equipo virtual desde una copia de
seguridad (restauracion instantanea)

Puede ejecutar un equipo virtual desde una copia de seguridad a nivel de disco que contenga un
sistema operativo. Esta operacion, también conocida como "recuperacion instantanea”, le permite
iniciar un servidor virtual en cuestion de segundos. Las unidades de disco virtual se emulan
directamente desde la copia de seguridad y, por consiguiente, no consumen espacio en el almacén
de datos (almacenamiento). El espacio de almacenamiento es necesario solo para mantener los
cambios en las unidades de disco virtuales.

Se recomienda ejecutar este equipo virtual temporal durante un plazo maximo de tres dias. Entonces
puede eliminarlo por completo o convertirlo en un equipo virtual normal (finalizarlo) sin tiempo de
inactividad.

Mientras exista el equipo virtual temporal, las reglas de retencién no podran aplicarse a la copia de
seguridad que use dicho equipo. Las copias de seguridad del equipo original pueden seguir en
ejecucion.
Ejemplos de uso
= Recuperacion ante desastres

Coloque una copia de un equipo con error en linea de forma instantanea.
= Prueba de una copia de seguridad



Ejecute el equipo desde la copia de seguridad y asegurese de que el SO invitado y las aplicaciones
huéspedes funcionan correctamente.

Acceso a los datos de la aplicacion

Mientras el equipo estd en ejecucidn, use las herramientas de gestidn nativas de la aplicacién
para acceder y extraer los datos necesarios.

Requisitos previos

Debe haber por lo menos un Agente para VMware o un Agente para Hyper-V registrado en el
servicio de copia de seguridad.

La copia de seguridad puede almacenarse en una carpeta de red o en una carpeta local del
equipo en el que esta instalado el Agente para VMware o el Agente para Hyper-V. Si selecciona
una carpeta de red, debe ser accesible desde ese equipo. Un equipo virtual también se puede
ejecutar desde una copia de seguridad almacenada en la cloud, pero el rendimiento serd mas
lento porque la operacidn requiere una lectura intensa mediante accesos aleatorios de la copia
de seguridad.

La copia de seguridad debe contener un equipo completo o todos los volimenes necesarios para
gue el sistema operativo se inicie.

Pueden usarse las copias de seguridad tanto de los equipos fisicos como de los virtuales. No
pueden usarse las copias de seguridad de contenedores Virtuozzo.

15.1.1 Ejecucion del equipo

1.

2.

Realice uno de los siguientes procedimientos:

= Seleccione un equipo incluido en la copia de seguridad, haga clic en Recuperacidny, a
continuacién, seleccione un punto de recuperacion.

= Seleccione un punto de recuperacion en la pestafia de copias de seguridad (pag. 75).
Haga clic en Ejecutar como VM.
El software selecciona automaticamente el servidor y otros pardmetros necesarios.

ABRTTMMS_temp en 10.250.151.182

datastore-share-iscsi-bender

Memoria: 1.00 GB
Adaptadores de red: 0

Activado w

EJECUTAR AHORA




3. [Opcional] Haga clic en Equipo de destino y, a continuacidn, cambie el tipo de equipo virtual
(ESXi o Hyper-V), el servidor o el nombre del equipo virtual.

4. [Opcional] Haga clic en Almacén de datos para ESXi o Ruta para Hyper-V vy, a continuacion,
seleccione el almacén de datos para el equipo virtual.

Los cambios realizados a los discos virtuales se acumulan durante la ejecucion del equipo.
Asegurese de que el almacén de datos seleccionado tiene suficiente espacio libre.

5. [Opcional] Haga clic en Configuracion de VM para modificar el tamafio de la memoria y las
conexiones de red del equipo virtual.

[Opcional] Seleccione el estado de energia de un equipo virtual (Activado/Apagado).
Haga clic en Ejecutar ahora.

O

Como resultado, el equipo aparecerd en la interfaz web con uno de los siguientes iconos:

o
seguridad.

. Los equipos virtuales de este tipo no se pueden seleccionar para hacer una copia de

15.1.2 Eliminacion del equipo

No se recomienda eliminar ningiin equipo virtual temporal directamente en vSphere/Hyper-V porque
podrian originarse anomalias en la interfaz web. Ademads, la copia de seguridad desde la que se
ejecutaba el equipo podria permanecer blogueada por un tiempo (no puede eliminarse mediante
reglas de retencién).

Para eliminar un equipo virtual que se ejecuta desde una copia de seguridad

1. Enla pestafia Todos los dispositivos, seleccione un equipo que se ejecute desde una copia de
seguridad.

2. Haga clic en Eliminar.

El equipo se elimina de la interfaz web. También se elimina del inventario y del almacén de datos
(almacenamiento) de vSphere o Hyper-V. Se perderan todos los cambios que se realicen a los datos
durante la ejecucion del equipo.

15.1.3 Finalizacion del equipo

Mientras un equipo virtual se ejecuta desde una copia de seguridad, el contenido de los discos
virtuales se toma directamente de dicha copia de seguridad. Por tanto, el equipo se volverd
inaccesible o incluso corrupto si se pierde la conexion a la ubicacién de la copia de seguridad o al
agente de copias de seguridad.

En un equipo ESXi, puede optar por hacer el equipo permanente, es decir, recuperar todos sus discos
virtuales junto con los cambios que tuvieron lugar mientras se ejecutaba el equipo, en el almacén de
datos que almacena dichos cambios. Este proceso se denomina "finalizacién".

La finalizacidn se lleva a cabo sin tiempo de inactividad. El equipo virtual no se apagara durante la
finalizacion.

Para finalizar un equipo que se ejecuta desde una copia de seguridad

1. Enla pestafia Todos los dispositivos, seleccione un equipo que se ejecute desde una copia de
seguridad.



Haga clic en Finalizar.
[Opcional] Especifique un nuevo nombre para el equipo.
[Opcional] Cambie el modo de aprovisionamiento del disco. La configuracion predeterminada es
Thin (Fina).
5. Haga clic en Finalizar.
El nombre del equipo cambia inmediatamente. El proceso de recuperacién se muestra en la pestafia

Actividades. Una vez completada la recuperacién, el icono del equipo cambia al de un equipo virtual
normal.

15.2 Replicacion de equipos virtuales

La replicacidn solo esta disponible para los equipos virtuales VMware ESXi.

Es el proceso de crear una copia exacta (réplica) de un equipo virtual y mantener luego la réplica
sincronizada con el equipo original. Al replicar un equipo virtual critico, siempre dispondra de una
copia del equipo en un estado "listo para comenzar".

La replicaciéon se puede iniciar manualmente o segun la planificacidon que especifique. La primera
replicacion es completa (se copia todo el equipo). Las siguientes replicaciones son incrementales y se
realizan con Seguimiento de bloques modificados (pag. 105) cuando esta opcion esta habilitada.

Diferencias entre la replicacion y la copia de seguridad

A diferencia de las copias de seguridad, las réplicas solo conservan el ultimo estado del equipo virtual.
Una réplica consume espacio del almacén de datos, mientras que las copias de seguridad se pueden
guardar en un almacenamiento mds econémico.

Sin embargo, encender una réplica es mucho mds rapido que realizar una recuperacién y mas veloz
que ejecutar un equipo virtual desde una copia de seguridad. Cuando se enciende, la réplica funciona
mas rapido que un equipo virtual que se ejecuta desde una copia de seguridad y no carga el Agente
para VMware.

Ejemplos de uso
= Replicar equipos virtuales en un sitio remoto.

La replicacién permite hacer frente a los errores parciales o completos que surgen en centros de
datos mediante la clonacidon de los equipos virtuales de un sitio primario a otro secundario. El
sitio secundario suele encontrarse en una instalaciéon remota que tiene poca probabilidad de
verse afectada por factores medioambientales o de infraestructura, entre otros, que podrian
provocar fallos en el sitio primario.

= Replicar equipos virtuales dentro de un solo sitio (de un servidor/almacén de datos a otro).

La replicacion in situ se puede usar en escenarios de alta disponibilidad y recuperacién ante
desastres.

Lo que se puede hacer con una réplica
= Realizar pruebas en una réplica (pag. 104)

La réplica se encendera para la realizacion de las pruebas. Use vSphere Client u otras
herramientas para comprobar si la réplica funciona correctamente. La replicacién se suspende
mientras se estan realizando pruebas.

= Conmutar por error a una réplica (pag. 104)

La conmutacién por error es una transicion de la carga de trabajo del equipo virtual original a su
réplica. La replicacién se suspende mientras la conmutacién por error esta en marcha.



= Hacer una copia de seguridad de la réplica

Tanto la copia de seguridad como la replicacion requieren el acceso a los discos virtuales, por lo
gue afectan al rendimiento del servidor donde se ejecuta el equipo virtual. Si quiere disponer de
la réplica de un equipo virtual y, ademas, de las copias de seguridad, pero no quiere someter el
servidor de produccidon a una carga extra, replique el equipo en otro servidor y configure la
replicacidon de las copias de seguridad.

Restricciones
Los siguientes tipos de equipos virtuales no se pueden replicar:

= Equipos tolerantes a errores que se ejecutan en ESXi 5.5 y versiones anteriores.
= Equipos que se ejecutan desde copias de seguridad.

= Réplicas de equipos virtuales.

15.2.1 Creacion de un plan de replicacion

Se debe crear un plan de replicacién individual para cada equipo. No se puede aplicar un plan
existente a otros equipos.
Para crear un plan de replicacion
1. Seleccione un equipo virtual que quiera replicar.
2. Haga clic en Replicacioén.
El software muestra una nueva plantilla de plan de replicacion.

3. [Opcional] Para modificar el nombre del plan de replicacién, haga clic en el nombre
predeterminado.

4. Haga clic en Equipo de destino y luego haga lo siguiente:
a. Seleccione si desea crear una réplica nueva o utilizar una réplica existente del equipo
original.
b. Seleccione el servidor ESXi y especifique el nombre de la réplica nueva o seleccione una
réplica existente.
El nombre predeterminado de una réplica nueva es [Nombre del equipo original]_replica.
c. Hagaclic en Aceptar.

5. [Solo al replicar en un equipo nuevo] Haga clic en Almacén de datos, y luego seleccione el
almacén de datos para el equipo virtual.

6. [Opcional] Haga clic en Planificacion para cambiar la planificacion de la replicacidn.

De forma predeterminada, la replicacion se realiza a diario de lunes a viernes. Puede seleccionar
la hora a la que la replicacién se ejecutara.

Si quiere cambiar la frecuencia con que se realiza la replicacidon, mueva el control deslizante y
especifique la planificacién.
También puede hacer lo siguiente:

= Fije el rango de fechas en el que la planificacién tendra efecto. Seleccione la casilla de
verificacidn Ejecutar el plan en un rango de fechas y especifique el rango de fechas.

= Deshabilite la planificacion. En este caso, la replicacion se puede iniciar manualmente.

7. [Opcional] Haga clic en el icono del engranaje para modificar las opciones de replicacion (pag.
105).

Haga clic en Aplicar.
9. [Opcional] Para ejecutar el plan manualmente, haga clic en Ejecutar ahora en el panel del plan.



Al ejecutar un plan de replicacion, la réplica del equipo virtual aparece en la lista Todos los

dispositivos con el icono siguiente:

15.2.2 Realizacion de pruebas en una réplica

Para preparar una réplica para la realizacion de pruebas

1.

2.
3.
4

6.

Seleccione la réplica que desea someter a prueba.
Haga clic en Probar réplica.
Haga clic en Iniciar pruebas.

Seleccione si desea conectar la réplica encendida a una red. De forma predeterminada, la réplica
no se conectara a ninguna red.

[Opcional] Si elige conectar la réplica a la red, desactive la casilla de verificacién Detener equipo
virtual original para detener el equipo original antes de encender la réplica.

Haga clic en Iniciar.

Para detener las pruebas de una réplica

1.

2
3.
4

Seleccione una réplica en la que se estén realizando pruebas.
Haga clic en Probar réplica.

Haga clic en Detener pruebas.

Confirme su decisidn.

15.2.3 Conmutacién por error en una réplica

Para conmutar por error un equipo en una réplica

1.

2
3.
4

6.

Seleccione la réplica donde quiera realizar la conmutacién por error.
Haga clic en Acciones de réplica.
Haga clic en Conmutacidn por error.

Seleccione si desea conectar la réplica encendida a una red. De forma predeterminada, la réplica
se conectara a la misma red que el equipo original.

[Opcional] Si elige conectar la réplica a la red, desactive la casilla de verificacién Detener equipo
virtual original para mantener conectado el equipo original.

Haga clic en Iniciar.

Mientras la réplica estd en un estado de conmutacién por error, puede elegir una de las siguientes
acciones:

Detener conmutacion por error (pag. 105)

Detenga la conmutacidn por error si el equipo original se ha arreglado. La réplica se apagara. Se
reanudarad la replicacion.

Ejecutar conmutacion por error permanente en la réplica (pag. 105)

Esta operacién instantanea elimina la marca "réplica" del equipo virtual para que ya no se pueda
realizar ninguna replicacion. Si quiere reanudar la replicacién, edite el plan de replicacién para
seleccionar este equipo como origen.

Conmutacion por recuperacion (pag. 105)

Realice una conmutacion por recuperacion si ejecutd una conmutacion por error en el sitio que
no estd destinado a las operaciones continuas. La réplica se recuperara en el equipo original o en
un equipo virtual nuevo. Cuando se completa la recuperacion en el equipo original, se enciende y



la replicacién se reanuda. Si elige recuperar en un equipo nuevo, edite el plan de replicacidn para
seleccionar este equipo como origen.

15.2.3.1 Detencién de una conmutacion por error
Para detener conmutacion por error

1. Seleccione una réplica en estado de conmutacion por error.

2. Haga clic en Acciones de réplica.

3. Haga clic en Detener conmutacion por error.

4. Confirme su decisidn.

15.2.3.2 Ejecucién de una conmutacion por error permanente
Para ejecutar una conmutacion por error permanente

Seleccione una réplica en estado de conmutacién por error.

Haga clic en Acciones de réplica.

Haga clic en Conmutacioén por error permanente.

[Opcional] Cambie el nombre del equipo virtual.

[Opcional] Active la casilla de verificacién Detener equipo virtual original.

o s wWwN R

Haga clic en Iniciar.

15.2.3.3 Conmutacion por recuperacion
Para conmutar por recuperacion desde una réplica
1. Seleccione una réplica en estado de conmutacidn por error.
2. Haga clic en Acciones de réplica.
3. Haga clic en Conmutacidn por recuperacion desde la réplica.
El software selecciona automaticamente el equipo original como equipo de destino.
4. [Opcional] Haga clic en Equipo de destino y luego haga lo siguiente:

a. Seleccione si desea realizar la conmutacién por recuperacién en un equipo nuevo o
existente.

b. Seleccione el servidor ESXi y especifique el nombre del equipo nuevo o seleccione un equipo
existente.

c. Haga clic en Aceptar.

5. [Opcional] Al realizar una conmutacién por recuperacidn en un equipo nuevo, también puede
hacer lo siguiente:

= Haga clic en Almacén de datos para seleccionar el almacén de datos para el equipo virtual.

®  Haga clic en Configuraciéon de VM para cambiar el tamafio de la memoria, el nUmero de
procesadores y las conexiones de red del equipo virtual.

6. [Opcional] Haga clic en Opciones de recuperacion para modificar las opciones de conmutacion
por recuperacion (pag. 106).
Haga clic en Iniciar recuperacion.

Confirme su decision.

15.2.4 Opciones de replicacion

Para modificar las opciones de replicacion, haga clic en el icono del engranaje que se encuentra al
lado del nombre del plan de replicacion y, a continuacién, haga clic en Opciones de replicacidn.



Seguimiento de bloques modificados (CBT)

Esta opcidn se parece a la opcidn de copia de seguridad "Seguimiento de bloques modificados (CBT)"
(pdg. 41).

Aprovisionamiento del disco
Esta opcién define los ajustes de aprovisionamiento del disco para la réplica.
El preajuste es: Aprovisionamiento fino.

Los valores disponibles son los siguientes: Aprovisionamiento fino, Aprovisionamiento grueso,
Mantener la configuracidn original.

Manejo de errores

Esta opcidn se parece a la opcidn de copia de seguridad "Manejo de errores" (pag. 42).

Comandos previos/posteriores

Esta opcidn se parece a la opcidon de copia de seguridad "Comandos previos/posteriores" (pag. 48).

Volume Shadow Copy Service VSS para equipos virtuales

Esta opcidn se parece a la opcidn de copia de seguridad "Volume Shadow Copy Service VSS para
equipos virtuales" (pag. 54).

15.2.5 Opciones de conmutacién por recuperacion

Para modificar las opciones de conmutacidn por recuperacion, haga clic en Opciones de
recuperacion al configurar la conmutacién por recuperacion.

Manejo de errores

Esta opcidn se parece a la opcién de recuperacion "Manejo de errores" (pag. 71).

Rendimiento

Esta opcidn se parece a la opcidn de recuperacién "Rendimiento" (pag. 72).

Comandos pre/post

Esta opcidn se parece a la opcidn de recuperacion "Comandos pre/post" (pag. 73).

Gestion de energia de VM

Esta opcidn se parece a la opcidn de recuperacion "Gestidon de energia de VM" (pag. 74).

15.3 Gestion de entornos de virtualizacion

Puede visualizar los entornos de vSphere, Hyper-V y Virtuozzo en su presentacion nativa. Cuando el
agente correspondiente esté instalado y registrado, aparecera la pestafia VMware, Hyper-V o
Virtuozzo en Dispositivos.

En la pestafia VMware se pueden modificar las credenciales de acceso a vCenter Server o al servidor
ESXi independiente sin tener que reinstalar el agente.



Para modificar las credenciales de acceso a vCenter Server o al servidor ESXi

1. En Dispositivos, haga clic en VMware.

2. Haga clic en Servidores y clusteres.

3. Enlalista de Servidores y clusteres (situada a la derecha del arbol de Servidores y clisteres),
seleccione vCenter Server o el servidor ESXi independiente que se especificé durante la
instalacion del Agente para VMware.

Haga clic en Generalidades.

En Credenciales, haga clic en el nombre de usuario.

Especifique las nuevas credenciales de acceso y, a continuacién, haga clic en Aceptar.

15.4 Migracion de equipos

Puede realizar la migracion de un equipo recuperando su copia de seguridad en un equipo no

original.

La siguiente tabla resume las opciones de migracién disponibles.

Tipo de equipo Destinos de recuperacion disponibles
i"d“i‘!° enla Equipo fisico Equipo virtual Equipo virtual Equipo virtual Contenedor
copia de ESXi Hyper-V Virtuozzo Virtuozzo
seguridad
Equipo fisico + + + - -
Equipo virtual + + + - -
VMware ESXi
Equipo virtual + + + - -
Hyper-V
Equipo virtual + + + + -
Virtuozzo
Contenedor - - - - +
Virtuozzo

Para obtener instrucciones sobre cdmo realizar la migracion, consulte las siguientes secciones:

= Physical-to-virtual (P2V) - "Equipo fisico a virtual" (pag. 58)

" Virtual-to-virtual (V2V) - "Equipo virtual" (pag. 59)

= Virtual-to-physical (V2P) - "Equipo virtual" (pag. 59) o "Recuperacion de discos usando
dispositivos de arranque" (pag. 61)

Aungque es posible realizar la migracién V2P en la interfaz web, se recomienda usar dispositivos de
arranque en determinados casos. A veces, es posible que desee usar los dispositivos para migrar a

ESXi o Hyper-V.

Los dispositivos le permiten hacer lo siguiente:

= Elegir discos o volimenes independientes para la recuperacion.

Asignar de forma manual los discos de la copia de seguridad a los discos del equipo de destino.
Volver a crear los volimenes logicos (LVM) o software RAID de Linux en el equipo de destino.

Proporcionar los controladores del hardware especifico que sea fundamental para la capacidad
de arranque del sistema.



15.5 Agent para VMware: copia de seguridad sin LAN

Si su ESXi usa un almacenamiento conectado a SAN, instale el agente en un equipo conectado al
mismo SAN. El agente realizard la copia de seguridad de los equipos virtuales directamente desde el
almacenamiento en vez de mediante el servidor ESXi y LAN. Esta capacidad se llama copia de
seguridad sin LAN.

El diagrama a continuacién ilustra una copia de seguridad basada en LAN y sin LAN. El acceso sin LAN
a los equipos virtuales esta disponible si posee canal de fibra (FC) o red de area de almacenamiento
iSCSI. Para eliminar completamente la transferencia de los datos incluidos en la copia de seguridad a
través de la LAN, almacene las copias de seguridad en un disco local del equipo del agente o en un
almacenamiento SAN conectado.

Copia de seguridad
basada en LAN

= =
o o
.cjc‘%
cr
Almacenamiento conectado Almacenamiento de VM
directamente o conectado conectado a SAN

a SAN para las copias
de seguridad

o e o e e e

Para permitir que el agente acceda al almacén de datos directamente

1. Instale el Agente para VMware en un equipo que ejecute Windows y esté conectado a vCenter
Server.

2. Conecte el nimero de unidad légica (LUN) que aloja el almacén de datos en el equipo. Considere
el siguiente escenario:

= Use el mismo protocolo (iSCSI o FC) que se utiliza para la conexidn del almacén de datos con
el ESXi.

=  No debe iniciar el LUN y, ademas, debe mostrarse como disco "desconectado" en Gestion del
disco. Si Windows inicia el LUN, este puede resultar dafiado o ilegible en VMware vSphere.

Como resultado, el agente utilizara el modo de transporte SAN para acceder a los discos virtuales, es
decir, leera los sectores LUN sin procesar en iSCSI/FC sin reconocer el sistema de archivos VMFS, que
Windows no detecta.



Limitaciones

= EnvSphere 6.0 y versiones posteriores, el agente no puede utilizar el modo de transporte de SAN
si algunos de los discos de equipo virtual estan ubicados en un Volumen Virtual de VMware
(VVol) y otros no. Las copias de seguridad de dichos equipos virtuales fallaran.

Ejemplo

Si esta utilizando un SAN de iSCSI, configure el iniciador de iSCSI en el equipo que ejecute Windows y
en el que esté instalado Agente para VMware.

Para evitar la inicializacién de LUN, estableceremos la directiva SAN en Compartidos sin conexion
antes de conectar el LUN.
Para configurar la directiva SAN

1. Inicie sesién como administrador, ejecute simbolo del sistema, escriba diskparty, a
continuacién, presione Intro.

Escriba san policy=offlinesharedy, a continuacion, presione Intro.

Para comprobar que los ajustes se hayan aplicado correctamente, escriba san vy, a continuacion,
presione Intro. Asegurese de que se muestra la Directiva SAN: Compartidos sin conexidn.

4. Reinicie el equipo.
Para configurar un iniciador iSCSI
1. Vaya al Panel de control > Herramientas administrativas > Iniciador de iSCSI.

Consejo: Para encontrar el applet Herramientas administrativas, es posible que necesite cambiar la vista
del Panel de control a una diferente de Inicio o Categoria. También puede utilizar la busqueda.

2. Siesla primeravez que ejecuta el iniciador de iSCSI, confirme que desea iniciar el servicio del
iniciador de iSCSI de Microsoft.

3. Enla pestaia Destinos, escriba el nombre de dominio completo (FQDN) o la direccidn IP del
dispositivo SAN de destino y, después, haga clic en Conexion rapida.

4. Seleccione el LUN que aloja el almacén de datos y, a continuacidn, haga clic en Conectar.

Si no se muestra el LUN, asegurese de que la divisidon en zonas en el objetivo de iSCSI permite al
equipo que estd ejecutando el agente acceder el LUN. Debe aiiadir el equipo a la lista de
iniciadores de iSCSI permitidos en este destino.

5. Haga clic en Aceptar.



El SAN o LUN listo deberia aparecer en Gestion del disco, tal y como se muestra en la captura de

pantalla de abajo.
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15.6 Agente para VMware: privilegios necesarios

Para realizar las operaciones en todos los servidores host y clusteres gestionados por un servidor
vCenter Server, el Agente para VMware necesita los privilegios en el servidor vCenter Server. Si desea
que el agente trabaje solo en un servidor host ESX especifico, asigne al agente los mismos privilegios
en el host.

Indique la cuenta con los privilegios necesarios durante la instalacién o configuracidn de Agente para
VMware. Si necesita cambiar la cuenta en un momento posterior, consulte la seccion "Gestionar
entornos de virtualizacion" (pag. 106).

Operacion
Objeto Privilegio Copia de Recuperacio |Recuperacio | Ejecutar
seguridad de | nen un nenun equipo
un equipo nuevo equipo virtual desde
virtual equipo virtual la copia de
virtual existente seguridad
Almacén de datos | Asignar espacio + + +
Examinar almacén
+
de datos
Configurar los
+ + + +
almacenes de datos




Operacion

Objeto

Privilegio

Copia de
seguridad de
un equipo
virtual

Recuperacio
nenun
nuevo
equipo
virtual

Recuperacio
nenun
equipo
virtual
existente

Ejecutar
equipo
virtual desde
la copia de
seguridad

Operaciones con
archivos de bajo
nivel

Global

Licencias

Deshabilitar
métodos

Habilitar métodos

Servidor >
Configuracion

Configuracion de
autoarranque de VM

Configuracion de
particion de
almacenamiento

Servidor >
Inventario

Modificar cluster

Servidor >
Operaciones locales

Crear VM

Eliminar VM

Reconfigurar VM

Red

Asignar red

Recurso

Asignar equipo
virtual a pool de
recursos

VvApp

Importar

Equipo virtual >
Configuracion

Anadir disco
existente

Anadir disco nuevo

ARadir o quitar
dispositivo

Avanzado

Cambiar recuento de
CPU

Seguimiento de
cambios de disco

Disco arrendado

Memoria

Quitar disco

Cambiar nombre




Operacion

Objeto

Privilegio

Copia de
seguridad de
un equipo
virtual

Recuperacio
nenun
nuevo
equipo
virtual

Recuperacio
nenun
equipo
virtual
existente

Ejecutar
equipo
virtual desde
la copia de
seguridad

Establecer anotacién

+

Configuracion

Equipo virtual
>Operaciones de
huésped

Ejecucion de
programa de
operacion de
huésped

+¥

Consultas de
operacion de
huésped

+*

Equipo virtual >
Interaccion

Adquirir vale de
control de huésped
(en vSphere 4.1y 5.0)

Configurar
dispositivo de CD

Interaccion de
consola

Gestion del sistema
operativo huésped
por VIX API (en
vSphere 5.1y
versiones
posteriores)

Apagar

Encender

Equipo virtual >
Inventario

Crear desde
existente

Crear nuevo

Mover

Registrar

Quitar

Anular el registro

Equipo virtual >
Aprovisionamiento

Permitir acceso a
disco

Permitir acceso a
disco de solo lectura

Permitir descarga de
equipo virtual




Operacion
Objeto Privilegio Copia de Recuperacié |Recuperacid | Ejecutar
seguridad de | nen un nenun equipo
un equipo nuevo equipo virtual desde
virtual equipo virtual la copia de
virtual existente seguridad
Equipo virtual > Crear instantanea . N N
Estado
Eliminar instantanea + + +

* Este privilegio solo es obligatorio para copias de seguridad compatibles con aplicaciones.

15.7 Equipos virtuales Windows Azure y Amazon EC2

Para realizar una copia de seguridad de un equipo virtual Windows Azure o Amazon EC2, instale un

agente de copias de seguridad en el equipo. La copia de seguridad y la recuperacion son iguales que
con un equipo fisico. No obstante, el equipo se cuenta como virtual al definir las cuotas del nimero
de equipos.

La diferencia con respecto a un equipo fisico es que los equipos virtuales Windows Azure y Amazon
EC2 no se pueden iniciar desde dispositivos de arranque. Si necesita realizar una recuperacién a un
equipo virtual nuevo Windows Azure o Amazon EC2, siga el procedimiento siguiente.

Para recuperar un equipo como un equipo virtual Windows Azure o Amazon EC2

1. Cree un equipo virtual nuevo desde una imagen/plantilla en Windows Azure o Amazon EC2. El
equipo nuevo debe tener la misma configuracion de disco que el equipo que desea recuperar.

Instale Agente para Windows o Agente para Linux en el equipo nuevo.

Recupere el equipo objeto de la copia de seguridad tal y como se ha descrito en "Equipo fisico"
(pdg. 57). Al configurar la recuperacioén, seleccione el equipo nuevo como el equipo de destino.

16 Solucion de problemas

Esta seccidn detalla cdmo guardar un registro de agente en un archivo .zip. Si se produce un fallo sin
un motivo claro en una copia de seguridad, este archivo ayudard al personal de soporte técnico a
identificar el problema.

Para recopilar registros
1. Seleccione el equipo del que desea recopilar los registros.
Haga clic en Actividades.

2
3. Haga clic en Recopilar informacion del sistema.
4. Sise lo pide el navegador web, indique dénde quiere guardar el archivo.



17 Glosario
C

Conjunto de copias de seguridad

Es un grupo de copias de seguridad al que se le puede aplicar una regla de retencién individual.

Para el esquema de copia de seguridad Personalizado, los conjuntos de copias de seguridad se
corresponden con los métodos de copia de seguridad (Completa, Diferencial e Incremental).

En los demas casos, los conjuntos de copias de seguridad son Mensuales, Diaria, Semanal o Cada
hora.

=  Una copia de seguridad mensual es la primera copia de seguridad creada una vez comenzado un
mes.

= Una copia de seguridad semanal es la primera copia de seguridad creada el dia de la semana
seleccionado en la opcion Copia de seguridad semanal (haga clic en el icono de engranaje y
después, en Opciones de copias de seguridad > Copia de seguridad semanal).

=  Una copia de seguridad diaria es la primera copia de seguridad creada una vez comenzado un
dia.

®=  Una copia de seguridad cada hora es la primera copia de seguridad creada una vez comenzado
una hora.

Copia de seguridad completa

Es una copia de seguridad autosuficiente que contiene todos los datos seleccionados para la copia de
seguridad. No necesita acceso a otra copia de seguridad para recuperar los datos de cualquier copia
de seguridad completa.

Copia de seguridad diferencial

La copia de seguridad diferencial almacena los cambios de los datos a partir de la ultima copia de
seguridad completa (pag. 114). Necesita acceso a la copia de seguridad completa correspondiente
para recuperar los datos de una copia de seguridad diferencial.

Copia de seguridad incremental

Es una copia de seguridad que almacena los cambios de los datos a partir de la ultima copia de
seguridad. Necesita tener acceso a otras copias de seguridad para recuperar los datos de una copia
de seguridad incremental.

F

Formato de copia de seguridad de archivo Unico

Es un nuevo formato de copia de seguridad en el que las copias de seguridad iniciales completas y las
incrementales subsiguientes se guardan en un Unico archivo .tib o .tibx, en lugar de en una cadena de
archivos. Este formato aprovecha la velocidad del método de copia de seguridad incremental, al
mismo tiempo que se evita la desventaja principal: la eliminacién compleja de copias de seguridad
desactualizadas. El software marca los bloques que usan las copias de seguridad desactualizadas



como "libres" y escribe nuevas copias de seguridad en esos bloques. Con este formato, la limpieza es
extremadamente rdpida y el consumo de recursos es minimo.

El formato de copia de seguridad de archivo Unico no estd disponible cuando se realiza la copia en
ubicaciones que no son compatibles con los accesos de lectura y escritura aleatorios.
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